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Vorwort

Das ASEI-10-Modell ist unabhingig entstanden — ohne Auftrag, ohne institutionelle Anbin-
dung und ohne kommerzielles Interesse an einem bestimmten Bewertungsergebnis. Diese Un-
abhangigkeit ist kein Mangel, sondern eine Stirke des Ansatzes: Das Modell ist keinem Pro-
dukt, keinem Anbieter, keiner Behorde und keinem Verband verpflichtet. Es folgt allein der
fachlichen Frage, wie Organisationen das Risikopotenzial konkreter KI-Systeme transparent,
nachvollziehbar und anwendungsbezogen einordnen konnen.

Der Ausgangspunkt dieses Papiers ist die Uberzeugung, dass die praktische Bewertung von KI-
Systemen eine klarere, handhabbare und zugleich methodisch reflektierte Struktur benotigt.
Bestehende rechtliche, normative und wissenschaftliche Rahmenwerke leisten wichtige Bei-
trage, beantworten aber nicht immer die operative Frage, wie ein konkretes KI-System im kon-
kreten Nutzungskontext systematisch eingeordnet werden kann. Genau an dieser Stelle setzt
ASEI-10 an.

Das Modell erhebt nicht den Anspruch, institutionell validierte Forschung zu ersetzen. Es ver-
steht sich jedoch ausdriicklich als eigenstandiger, begriindeter und iiberpriifbarer Modellvor-
schlag. Alle Begriffe, Skalen, Formeln, Bewertungslogiken und Quellen werden offengelegt,
hergeleitet und kritisch eingeordnet. Damit soll das Modell nicht durch institutionelle Autori-
tat liberzeugen, sondern durch seine innere Schliissigkeit, seine praktische Anwendbarkeit und
seine fachliche Anschlussfahigkeit.

ASEI-10 versteht sich als Diskussions- und Arbeitsmodell in einem sich schnell entwickelnden
Feld. Es soll angewendet, gepriift, kritisiert, weiterentwickelt und bei Bedarf empirisch vali-
diert werden. Fachliche Riickmeldungen, Hinweise auf Schwichen, Verbesserungsvorschliage
und Mitwirkung an der in Kapitel 13 skizzierten Validierung sind ausdriicklich willkommen.

Riickmeldungen werden gerne unter thomasanhut@outlook.de entgegengenommen.
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Abstract

Das ASEI-10-Modell ist ein heuristisches Klassifikationsmodell zur Bewertung des Risikopo-
tenzials konkreter KI-Systeme in konkreten Anwendungskontexten. Ausgangspunkt ist die An-
nahme, dass KI-Risiken nicht allein aus der Leistungsfahigkeit eines Modells entstehen, son-
dern aus dessen Einbettung in reale Nutzungs-, Entscheidungs- und Wirkungskontexte. Be-
wertet wird daher nicht ein KI-Modell isoliert, sondern ein KI-System mit seinen Funktionen,
Berechtigungen, Datenzugriffen, Nutzergruppen, Einsatzgrenzen und moglichen Folgen.

ASEI-10 stiitzt die Risikoeinstufung auf vier Bewertungsdimensionen: Autonomie, Severitit,
Exposition und Irreversibilitit. Autonomie beschreibt die operative Selbststandigkeit eines
Systems, Severitit die mogliche Schwere negativer Folgen im Einsatzbereich, Exposition die
Breite des moglichen Wirkungsraums und Irreversibilitat die Riickholbarkeit moglicher nega-
tiver Folgen. Die Autonomie wird qualitativ auf einer neunstufigen Skala bewertet und fiir die
Scorebildung auf einen normierten Autonomiewert A,, im Wertebereich von 1 bis 5 tibertragen.
AnschlieBend werden A,,, Severitat, Exposition und Irreversibilitdt zu einem multiplikativen
Rohwert zusammengefiihrt und logarithmisch auf eine Skala von 1 bis 10 normiert.

Der resultierende ASEI-10-Score ist als heuristischer Klassifikationsindex zu verstehen. Er
dient der Zuordnung zu Risikoklassen und unterstiitzt die Priorisierung, Dokumentation und
Kommunikation des strukturellen Risikopotenzials. Das Modell bewertet nicht die Eintritts-
wahrscheinlichkeit konkreter Schadensereignisse und ist daher kein vollstandiges Risikomess-
instrument im klassischen Sinne. Erganzende Priifschwellen und die Priifung korrelativer Be-
ziehungen zwischen den Dimensionen sollen verhindern, dass qualitativ bedeutsame Einzel-
merkmale verdeckt oder dieselben Risikotreiber unreflektiert mehrfach gezahlt werden.

Fiir die praktische Anwendung sieht ASEI-10 einen strukturierten Bewertungsprozess und ei-
nen standardisierten Bewertungsbogen vor. Dadurch werden Bewertungsgegenstand, System-
kontext, Wirkungskontext, Bewertungsmodus, Dimensionseinstufungen, Scorebildung,
Schwellenpriifung, Mindestanforderungen und Neubewertungsanlisse nachvollziehbar doku-
mentiert. ASEI-10 ersetzt keine rechtlichen, technischen oder normativen Priifungen und ist
in der vorliegenden Fassung noch kein empirisch validiertes Messinstrument. Es kann beste-
hende Governance-, Risiko- und Priifansitze jedoch durch eine operative, transparente und
dokumentierbare Klassifikationslogik erganzen.
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Abstract

The ASEI-10 model is a heuristic classification model for assessing the risk potential of specific
Al systems in specific application contexts. It is based on the assumption that Al risks do not
arise solely from the performance of a model, but from its embedding in real-world contexts of
use, decision-making and impact. Accordingly, the model does not assess an AI model in iso-
lation, but an AI system with its functions, permissions, data access, user groups, operational
boundaries and possible consequences.

ASEI-10 bases its classification on four assessment dimensions: autonomy, severity, exposure
and irreversibility. Autonomy describes the operational independence of a system. Severity
captures the seriousness of potential negative outcomes in the application domain. Exposure
describes the breadth of the possible impact space, while irreversibility refers to the extent to
which negative consequences can be corrected, retrieved or compensated. Autonomy is asses-
sed qualitatively on a nine-level scale and then transformed into a normalized autonomy value
A, ranging from 1 to 5 for score calculation. A, severity, exposure and irreversibility are then
combined into a multiplicative raw score, which is logarithmically normalized to a scale from
1 to 10.

The resulting ASEI-10 score should be understood as a heuristic classification index. It sup-
ports assignment to risk classes and helps prioritize, document and communicate structural
risk potential. The model does not assess the probability of specific adverse events and should
therefore not be understood as a complete risk measurement instrument in the classical sense.
Additional threshold criteria and the assessment of correlative relationships between the di-
mensions are intended to prevent qualitatively significant individual risk characteristics from
being obscured or the same risk drivers from being counted repeatedly without reflection.

For practical application, ASEI-10 provides a structured assessment process and a standar-
dized assessment form. This makes it possible to document the object of assessment, system
context, impact context, assessment mode, dimensional ratings, score calculation, threshold
assessment, minimum requirements and triggers for reassessment in a transparent and audi-
table manner. ASEI-10 does not replace legal, technical or normative assessments and, in its
present form, is not yet an empirically validated measurement instrument. It can, however,
complement existing governance, risk management and assessment approaches through an
operational, transparent and documented classification logic.
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Management Summary

Das ASEI-10-Modell ist ein heuristisches Klassifikationsmodell zur Bewertung des Risikopo-
tenzials konkreter KI-Systeme in konkreten Anwendungskontexten. Es wurde entwickelt, um
Organisationen dabei zu unterstiitzen, KI-Anwendungen nicht pauschal, sondern strukturiert,
nachvollziehbar und vergleichbar einzuordnen. Im Mittelpunkt steht nicht die abstrakte Leis-
tungsfahigkeit eines KI-Modells, sondern das konkrete KI-System mit seinen Funktionen, Be-
rechtigungen, Datenzugriffen, Nutzergruppen, Einsatzgrenzen und moglichen Folgen.

Ausgangspunkt des Modells ist die Beobachtung, dass KI-Systeme in Organisationen haufig
entweder liberschitzt oder verharmlost werden. Einerseits werden sie als bloBe Assistenzwerk-
zeuge betrachtet, obwohl sie bereits Entscheidungen vorbereiten, Prozesse beeinflussen oder
operative Handlungen auslosen konnen. Andererseits werden sie teilweise abstrakt als grund-
satzlich gefahrlich beschrieben, ohne den konkreten Nutzungskontext, die tatsachlichen Sys-
temrechte und die Riickholbarkeit moglicher Folgen zu beriicksichtigen. ASEI-10 soll zwi-
schen diesen beiden Verkiirzungen vermitteln und eine sachlichere, dokumentierbare Bewer-
tung ermoglichen.

ASEI-10 bewertet nicht das klassische Risiko im Sinne von Eintrittswahrscheinlichkeit mal
SchadensausmaB. Das Modell bestimmt keine empirische Wahrscheinlichkeit dafiir, dass ein
bestimmtes Schadensereignis tatsachlich eintritt. Stattdessen klassifiziert es das strukturelle
Risikopotenzial eines KI-Systems. Gefragt wird also: Welche Handlungsmoglichkeiten besitzt
das System? In welchem Einsatzbereich wird es verwendet? Wie weit konnen sich seine Wir-
kungen ausbreiten? Und wie schwer waren negative Folgen nachtraglich zu erkennen, zu stop-
pen, zu korrigieren oder zu kompensieren?

Die Grundannahme des Modells lautet, dass das Risikopotenzial eines KI-Systems aus dem
Zusammenspiel von vier Dimensionen entsteht: Autonomie, Severitiat, Exposition und Irrever-
sibilitat. Ein KI-System ist nicht allein deshalb risikorelevant, weil es technisch leistungsfahig
ist. Ebenso wenig ist ein System automatisch unproblematisch, nur weil es keine vollstandig
autonomen Entscheidungen trifft. Entscheidend ist, was das System im konkreten Anwen-
dungskontext tun kann, welche Schutzgiiter betroffen sind, wie weit seine Wirkungen reichen
und wie gut mogliche Fehlwirkungen riickholbar bleiben.

Autonomie beschreibt die operative Selbststandigkeit eines KI-Systems. Sie reicht von passi-
ven oder reaktiven Assistenzsystemen bis zu persistenten, verteilten, selbstoptimierenden oder
nicht zuverlassig kontrollierbaren agentischen Systemen. Fiir die fachliche Beschreibung wird
eine neunstufige Autonomieskala verwendet. Fiir die Scorebildung wird diese qualitative Ein-
stufung auf einen normierten Autonomiewert A, im Wertebereich von 1 bis 5 iibertragen, da-
mit Autonomie rechnerisch nicht allein aufgrund ihrer feineren Skala stiarker gewichtet wird
als die tibrigen Dimensionen.

Severitit beschreibt die mégliche Schwere negativer Folgen im konkreten Einsatzbereich. Pri-
vate, kreative oder vorbereitende Nutzungen sind anders zu bewerten als Anwendungen in Bil-
dung, Beschiftigung, Gesundheit, Recht, 6ffentlicher Sicherheit, kritischer Infrastruktur oder
Cybersecurity. Bewertet wird nicht, ob ein Schaden wahrscheinlich eintritt, sondern welche
Bedeutung die beriihrten Schutzgiiter und moglichen Konsequenzen im jeweiligen Anwen-
dungskontext besitzen.
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Exposition beschreibt die Breite des moglichen Wirkungsraums. Ein Fehler kann auf eine ein-
zelne Person begrenzt bleiben, eine Gruppe betreffen, organisationale Prozesse beeinflussen,
offentlich sichtbar werden oder systemische Wirkungen iiber mehrere Organisationen, Platt-
formen oder Infrastrukturen hinweg entfalten. Die Exposition macht sichtbar, ob ein System
nur lokal wirkt oder ob seine Ergebnisse, Entscheidungen oder Handlungen eine grofere
Reichweite erreichen konnen.

Irreversibilitat beschreibt, wie schwer negative Folgen nachtraglich erkannt, gestoppt, korri-
giert, zuriickgeholt oder kompensiert werden konnen. Leicht korrigierbare Entwurfsfehler
sind anders zu bewerten als Datenschutzverletzungen, Benachteiligungen, Reputationsscha-
den, korperliche Schaden, sicherheitskritische Fehlreaktionen oder Folgen, die sich iiber nach-
gelagerte Prozesse weiterverbreiten.

Aus den vier Dimensionen wird zunéchst ein multiplikativer Rohwert gebildet. Dieser Rohwert
wird anschlieBend logarithmisch auf eine Skala von 1 bis 10 normiert. Der daraus entstehende
ASEI-10-Score ist ein heuristischer Klassifikationsindex. Er dient der Orientierung, Priorisie-
rung und Dokumentation, ist aber keine exakte Messgrofe im naturwissenschaftlichen, versi-
cherungsmathematischen oder statistischen Sinne. Einzelne Dezimalstellen diirfen deshalb
nicht tiberbewertet werden. MaBgeblich bleibt die Verbindung aus Score, Risikoklasse, Einzel-
dimensionen, Priifschwellen, korrelativen Beziehungen und fachlicher Begriindung.

Die Risikoklassen des Modells ordnen den ASEI-10-Score qualitativen Risikopotenzialen zu.
Sie reichen von sehr niedrigem bis zu sehr hohem Risikopotenzial. Diese Risikoklassen sollen
Organisationen helfen, KI-Systeme zu priorisieren, Mindestanforderungen abzuleiten und in-
terne Steuerungsentscheidungen vorzubereiten. Sie ersetzen jedoch nicht die fachliche Prii-
fung der Einzeldimensionen. Gerade bei grenznahen Einstufungen ist nicht der gerundete
Score allein ausschlaggebend, sondern der ungerundete Wert in Verbindung mit der Begriin-
dung der Dimensionseinstufungen und moglichen Priifschwellen.

Eine besondere Funktion iibernehmen die Priifschwellen des Modells. Sie verhindern, dass
qualitativ bedeutsame Einzelmerkmale durch den Gesamtscore verdeckt werden. Ein KI-
System kann zusitzliche Mindestanforderungen auslosen, obwohl der Gesamtscore noch nicht
in der hochsten Risikoklasse liegt. Solche Mindestanforderungen konnen etwa zusétzliche
Freigaben, fachliche Priifungen, Protokollierung, Monitoring, Rollen- und Rechtebegrenzun-
gen, Riickholmechanismen, Datenschutz- oder Sicherheitspriifungen sowie regelmifige Neu-
bewertungen betreffen.

Zusitzlich berticksichtigt ASEI-10, dass die vier Bewertungsdimensionen analytisch getrennt
sind, in realen Anwendungskontexten aber korrelativ zusammenwirken konnen. Hohe Severi-
tat kann mit hoher Exposition verbunden sein, breite Exposition kann die Riickholbarkeit er-
schweren, und hohe Autonomie kann Korrekturfenster verkiirzen. Diese Zusammenhinge
sind methodisch bedeutsam, diirfen aber nicht zu einer unreflektierten Mehrfachzihlung fiih-
ren. Jede Dimension muss eigensténdig begriindet werden. Die Priifung korrelativer Bezie-
hungen dient daher der Plausibilitdtskontrolle und der sauberen Abgrenzung der Risikotrei-

ber.

Fiir die praktische Anwendung sieht ASEI-10 einen strukturierten Bewertungsprozess vor. Zu-
nachst werden Bewertungsgegenstand und Systemkontext festgelegt. AnschlieBend werden
die vier Dimensionen einzeln eingestuft, die Scorelogik angewendet, Priifschwellen gepriift,
Mindestanforderungen abgeleitet und mogliche Anlasse fiir eine spatere Neubewertung doku-
mentiert. Der zugehorige Bewertungsbogen macht die Annahmen, Einstufungen, Begriindun-
gen und Anwendungskonsequenzen nachvollziehbar. Er ist damit nicht nur ein Rechenformu-
lar, sondern ein Dokumentations- und Governance-Instrument.
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Das Modell unterscheidet zwischen Brutto-Bewertung, Netto-Bewertung und der Bewertung
eines systemimmanent begrenzten Systemdesigns. Schutz-, Kontroll- und BegrenzungsmaB-
nahmen diirfen nur dann scorewirksam beriicksichtigt werden, wenn sie eine oder mehrere
Bewertungsdimensionen tatsachlich, nachweisbar und dauerhaft reduzieren. BloBe Absichts-
erklarungen, unverbindliche Nutzungshinweise oder nicht iiberpriifbare Kontrollen rechtfer-
tigen keine niedrigere Einstufung. MaBnahmen, die das Risikopotenzial nicht unmittelbar sen-
ken, konnen dennoch als Mindestanforderungen oder Governance-MaBnahmen relevant sein.

Die Fallbeispiele zeigen die Spannweite des Modells. Ein privater Chatbot fiir kreative Texte
weist ein sehr niedriges Risikopotenzial auf. Ein KI-Assistent fiir Unterrichts- und Priifungs-
vorbereitung kann bereits ein erhohtes Risikopotenzial erreichen, weil fachliche Fehler Lern-
und Priifungskontexte beeinflussen. Ein Kundenservice-System kann trotz begrenzter Auto-
nomie durch breite Kundenexposition und personenbezogene Daten grenznah zu hohem Risi-
kopotenzial liegen. Unternehmensagenten, Personalvorauswahlsysteme und Systeme in kriti-
scher Infrastruktur zeigen, dass hohe Risiken auf unterschiedlichen Wegen entstehen konnen:
durch operative Handlungsausfiihrung, Entscheidungsnihe, sensible Schutzgiiter, systemi-
sche Reichweite oder schwer riickholbare Folgen.

ASEI-10 ist anschlussfahig an bestehende rechtliche, normative und organisatorische Rah-
menwerke. Dazu gehoren insbesondere der EU Al Act, das NIST AI Risk Management Frame-
work, ISO/IEC 23894, ISO/IEC 42001, internationale AI-Safety-Berichte sowie praxisorien-
tierte Priif- und Qualitdtsbewertungsansitze wie der KI-Priifkatalog des Fraunhofer IAIS,
MISSION KI und VDE-nahe Qualititsstandards. ASEI-10 ersetzt diese Ansétze nicht. Es ist
kein Rechtsgutachten, kein Compliance-Nachweis, keine technische Sicherheitspriifung und
kein vollstandiges Managementsystem. Sein Beitrag liegt darin, bestehende Governance- und
Risikomanagementansitze durch eine operative, skalierbare und dokumentierbare Klassifika-
tionslogik zu ergianzen.

Die Grenzen des Modells sind ausdriicklich zu beachten. ASEI-10 misst keine Eintrittswahr-
scheinlichkeiten, ersetzt keine empirische Systemevaluation, bewertet keine Modellqualitat im
technischen Sinne und kann keine rechtliche Zulassigkeit garantieren. Es ist in der vorliegen-
den Fassung ein heuristisches, operationalisiertes und weiter validierungsbediirftiges Klassifi-
kationsmodell. Seine wissenschaftliche Weiterentwicklung sollte insbesondere Inter-Rater-
Reliabilitat, Validitat, Sensitivitat der Scorelogik, Trennschirfe der Dimensionen und prakti-
sche Anwendbarkeit in realen KI-Inventaren untersuchen.

Der zentrale Nutzen von ASEI-10 liegt in der Verbindung von qualitativer Analyse, nachvoll-
ziehbarer Indexbildung, Risikoklassen, Priifschwellen und dokumentierter Anwendung. Das
Modell schafft eine Briicke zwischen abstrakter KI-Risikodiskussion und praktischer Organi-
sationssteuerung. Es hilft, KI-Systeme nach ihrem tatsichlichen Risikopotenzial zu unter-
scheiden, Prioritdten zu setzen, Mindestanforderungen abzuleiten und Verantwortungsstruk-
turen zu stirken. Damit kann ASEI-10 einen Beitrag zu einer sachlicheren, transparenteren
und verantwortbareren KI-Governance leisten.
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Variablenverzeichnis

Das ASEI-10-Modell verwendet wenige zentrale Variablen und Rechenschritte. Die folgenden Angaben dienen der Orientie-
rung und ersetzen nicht die Herleitung und methodische Begriindung in den Kapiteln 2 und 9.

A Qualitative Autonomiestufe des KI-Systems auf der Skala A1 bis A9.

A, Normierter Autonomiewert im Wertebereich von 1 bis 5. Fiir die Scorebildung wird die qualitative
Autonomiestufe A in den normierten Autonomiewert A, iiberfiihrt.

E Exposition. Bewertungsdimension fiir die Breite des moglichen Wirkungsraums.
Wertebereich: E1 bis E5.

I Irreversibilitat. Bewertungsdimension fiir die Riickholbarkeit, Korrigierbarkeit oder Kompensierbarkeit
moglicher negativer Folgen. Wertebereich: I1 bis I5.

R Multiplikativer Rohwert des ASEI-10-Modells. Er ergibt sich aus dem Produkt des
normierten Autonomiewerts und der drei iibrigen Bewertungsdimensionen.

RK Risikoklasse. Qualitative Einordnung des ASEI-10-Scores in eine der sechs Risikoklassen RK1 bis RK6.

S Severitit. Bewertungsdimension fiir die mégliche Schwere negativer Folgen im konkreten Anwendungskontext.
Wertebereich: S1 bis S5.

Formelverzeichnis

Normierung der Autonomie: A, =1+4- AT_l
Aquivalent vereinfacht: A, = %
Rohwertbildung: R=A,'S-E-1
Logarithmische Normierung auf die ASEI-10-Skala: ASEI-10=1+9- l:('é';)s)

Hinweis zur Interpretation: Der ASEI-10-Score ist ein heuristischer Klassifikationsindex. Er dient der Zuordnung zu Risi-
koklassen und der strukturierten Priorisierung, ist aber keine exakte quantitative Risikomessung. MaBgeblich bleiben neben
dem Score die Einzeldimensionen, Priifschwellen, korrelativen Beziehungen und fachlichen Begriindungen.
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Abkiirzungsverzeichnis

Al Artificial Intelligence; englische Bezeichnung fiir Kiinstliche Intelligenz.

AI Act Kurzbezeichnung fiir die Verordnung (EU) 2024/1689 zur Festlegung harmonisierter Vorschriften fiir
kiinstliche Intelligenz.

AIQI Al Quality Infrastructure; Konsortium bzw. Initiative im Umfeld von KI-Qualitat, KI-Priifung und
KI-Vertrauenswiirdigkeit.

AIMS Artificial Intelligence Management System; Managementsystem fiir kiinstliche Intelligenz,
insbesondere im Zusammenhang mit ISO/IEC 42001.

AIR AT Risk Categorization; im Kontext des zitierten AIR-2024-Ansatzes verwendete Abkiirzung fiir einen
KI-Risikokategorisierungsansatz.

arXiv Offenes Online-Repositorium fiir wissenschaftliche Vorabveroffentlichungen, insbesondere in Informatik,
Mathematik, Physik und angrenzenden Disziplinen.

ASEI Abkiirzung der vier Bewertungsdimensionen Autonomie, Severitit, Exposition und Irreversibilitat.

DIN Deutsches Institut fiir Normung.

DLR Deutsches Zentrum fiir Luft- und Raumfahrt.

DOI Digital Object Identifier; dauerhafter digitaler Identifikator fiir wissenschaftliche Veroffentlichungen.

DSIT Department for Science, Innovation and Technology; Ministerium des Vereinigten Konigreichs,
unter anderem Herausgeber bzw. institutioneller Rahmen der International Al Safety Reports.

ELI European Legislation Identifier; standardisierter europiischer Identifikator fiir Rechtsakte.

EU Europiische Union.

FMEA Failure Mode and Effects Analysis; Fehlermoglichkeits- und Einflussanalyse.

FMECA  Failure Mode, Effects and Criticality Analysis; erweiterte Fehlermoglichkeits- und Einflussanalyse mit
zusatzlicher Kritikalitdtsbetrachtung.

GPAI General-Purpose Al; KI-Modell oder KI-System mit breitem Einsatzspektrum fiir unterschiedliche Aufgaben

und Anwendungskontexte.

TAIS Institut fiir Intelligente Analyse- und Informationssysteme; Fraunhofer IAIS.

IEC International Electrotechnical Commission; internationale Normungsorganisation fiir Elektrotechnik,
Elektronik und verwandte Technologien.

ISO International Organization for Standardization; internationale Normungsorganisation.

ISO/IEC Gemeinsame Normen von ISO und IEC, insbesondere im Bereich Informationstechnologie und
kiinstliche Intelligenz.

KI Kiinstliche Intelligenz.

MIT Massachusetts Institute of Technology.

ML Machine Learning; maschinelles Lernen.

NIST National Institute of Standards and Technology; US-amerikanische Standardisierungs- und
Forschungsbehorde.

oJ Official Journal; Amtsblatt der Europiischen Union. In Quellenangaben haufig als ,,0J L* fiir die Reihe
»Legislation“ verwendet.

PDF Portable Document Format; Dateiformat zur plattformiibergreifenden Darstellung von Dokumenten.

RMF Risk Management Framework; Risikomanagement-Rahmenwerk, insbesondere im Zusammenhang mit dem
NIST AI Risk Management Framework.

SPEC Spezifikation; im Normungs- und Standardisierungskontext Bezeichnung fiir eine dokumentierte technische oder
organisatorische Spezifikation.

TOV Technischer Uberwachungsverein; in diesem Papier insbesondere im Zusammenhang mit dem TUV AI.Lab
verwendet.

VDE Verband der Elektrotechnik Elektronik Informationstechnik e. V.
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1 Einleitung

Die Diskussion iiber Kiinstliche Intelligenz wird haufig von pauschalen Gegensatzen gepragt.
Einerseits wird KI als produktivitatssteigerndes Werkzeug fiir Wirtschaft, Forschung, Bildung,
Verwaltung und kreative Arbeit beschrieben. Andererseits stehen Warnungen vor Manipula-
tion, Missbrauch, Fehlfunktionen, Autonomieverlust, Kontrollproblemen und systemischen
Risiken im Vordergrund. Beide Sichtweisen bleiben unzureichend, solange KI-Systeme nicht
nach ihren konkreten Einsatzbedingungen, Zugriffsmoglichkeiten und Handlungsfolgen un-
terschieden werden.

Entscheidend ist nicht allein, wie leistungsfahig ein KI-Modell sprachlich, analytisch oder
technisch erscheint. Risikorelevant wird ein KI-System vor allem durch seine konkrete Einbet-
tung: Reagiert es nur auf Eingaben? Nutzt es Werkzeuge? Darf es Daten verandern, Nachrich-
ten versenden, Entscheidungen vorbereiten oder selbststandig ausfithren? Wirkt es nur in ei-
nem privaten Einzelfall oder in organisationsweiten, 6ffentlichen oder systemkritischen Zu-
sammenhingen? Und lassen sich fehlerhafte oder schadliche Folgen nachtraglich erkennen,
stoppen, korrigieren oder riickgangig machen?

Fiir die Bewertung von KI-Systemen bestehen inzwischen zahlreiche rechtliche, normative und
methodische Anschlussstellen. Der EU Al Act! arbeitet risikobasiert und beriicksichtigt unter
anderem Autonomie, Hochrisiko-Anwendungen, Risikomanagement, menschliche Aufsicht,
Robustheit, Grundrechtsfolgenabschatzung und besondere Pflichten fiir General-Purpose-Al-
Modelle mit systemischem Risiko. Die International AI Safety Reports 2024 bis 20262 betonen
erganzend die besondere Bedeutung von General-Purpose Al, agentischen Systemen, Evalua-
tionsliicken, Missbrauchsrisiken, Fehlfunktionen, systemischen Risiken und moglichen Kon-
trollverlustszenarien. Weitere Anschlussstellen bestehen zum NIST AI Risk Management
Framework?, zum NIST Generative Al Profile* sowie zu internationalen Normen des KI-
Risikomanagements und der KI-Governance.®

Trotz dieser vielfaltigen Ansatze bleibt eine praktische und methodische Liicke bestehen. Be-
stehende rechtliche, normative und organisatorische Rahmenwerke beschreiben wichtige An-
forderungen an Regulierung, Governance, Risikomanagement, Qualitédtssicherung und tech-
nische Priifung von KI-Systemen. Sie beantworten jedoch nur begrenzt die operative Frage,
wie das Risikopotenzial eines konkreten KI-Systems in einem konkreten Anwendungskontext
kompakt, nachvollziehbar, vergleichbar und dokumentierbar klassifiziert werden kann.

Daraus ergibt sich die leitende Forschungs- und Entwicklungsfrage dieses Papiers:

Wie kann das Risikopotenzial konkreter KI-Systeme so erfasst werden, dass Au-
tonomie, Severitdt, Exposition und Irreversibilitdt systematisch bewertet und fiir
organisatorische Governance-Entscheidungen nutzbar gemacht werden?

1 Verordnung (EU) 2024/1689 (EU Al Act), Art. 3, 6, 9, 14, 15, 27,51, 53, 55
2 Bengio et al. 2024; 2025; 2026

3 NIST AI RMF 1.0

4 NIST 2024, Al 600-1

5ISO/IEC 23894:2023; ISO/IEC 42001:2023
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Das ASEI-10-Modell wurde als heuristischer Modellvorschlag zur Bearbeitung dieser Frage
entwickelt. Es liefert keine abschlieBende theoretische Antwort, sondern stellt eine struktu-
rierte, nachvollziehbare und praktisch anwendbare Klassifikationslogik bereit, mit der das Ri-
sikopotenzial von KI-Systemen im jeweiligen Anwendungskontext systematisch eingeordnet
werden kann. Bewertet wird daher nicht ein KI-Modell in abstrakter oder isolierter Form, son-
dern das konkrete KI-System mit seinen Funktionen, Berechtigungen, Datenzugriffen, Nutzer-
gruppen, Einsatzgrenzen und méglichen Folgen.

Die Risikoeinstufung stiitzt sich auf vier Bewertungsdimensionen:

1. Autonomie — wie selbststindig ein KI-System Ziele verfolgt, Handlungsschritte plant,
Werkzeuge auswahlt und iiber Zeit aktiv bleibt;

2. Severitiat — wie sensibel oder folgenreich der Einsatzbereich ist;

3. Exposition — wie breit Personen, Daten, Organisationen, Systeme oder Offentliche
Raume den Wirkungen des Systems ausgesetzt sind;

4. Trreversibilitit — wie schwer negative Folgen nachtréglich riickholbar, korrigierbar
oder kompensierbar sind.

ASEI-10 versteht sich nicht als Ersatz fiir bestehende rechtliche, normative oder technische
Priifungen. Es soll vielmehr eine zusétzliche, operationalisierbare Klassifikationslogik bereit-
stellen, mit der das Risikopotenzial von KI-Systemen systematisch beschrieben, verglichen,
dokumentiert und gepriift werden kann.

Die zentrale Modellannahme lautet:

Fiir die Zwecke des ASEI-10-Modells wird das Risikopotenzial eines KI-Systems
nicht aus der Modellleistung allein abgeleitet. Es wird als Zusammenspiel von
Autonomie, Severitdt, Exposition und Irreversibilitit verstanden. Entscheidend
ist, wie selbststdndig ein System im konkreten Anwendungskontext handeln
kann, welche Schwere mogliche negative Folgen besitzen, wie weit seine Wirkun-
gen reichen konnen und wie schwer mogliche Fehlwirkungen riickholbar, korri-
gierbar oder kompensierbar wdren.

Das Modell unterscheidet daher zwischen rein assistiven, agentischen und strategisch-syste-
mischen KI-Systemen. Es verbindet eine qualitative neunstufige Autonomieskala mit drei er-
ganzenden fiinfstufigen Bewertungsdimensionen fiir Severitat, Exposition und Irreversibilitat.
Fiir die Scorebildung wird die Autonomiestufe auf einen normierten Autonomiewert A, im
Wertebereich von 1 bis 5 iibertragen. Aus den vier Faktoren wird ein multiplikativer Rohwert
gebildet, der anschlieBend logarithmisch auf einen ASEI-10-Score von 1 bis 10 normiert wird.
Zusatzlich werden qualitative Priifschwellen, Begriindungspflichten und Plausibilitatspriifun-
gen vorgesehen, insbesondere die Priifung korrelativer Beziehungen zwischen den Dimensio-
nen. Dadurch soll verhindert werden, dass bedeutsame Einzelmerkmale durch den zusammen-
fassenden Score verdeckt oder dieselben Risikotreiber unreflektiert mehrfach gezahlt werden.

Ziel des ASEI-10-Modells ist eine sachlichere und priifbarere Risikodiskussion. Es soll nicht
alarmistisch behaupten, dass KI-Systeme grundsitzlich gefahrlich seien. Ebenso wenig soll es
Risiken verharmlosen, wenn KI-Systeme zunehmend autonom handeln, in kritischen Kontex-
ten eingesetzt werden, groBe Exposition erzeugen oder schwer reversible Folgen auslosen kon-
nen. ASEI-10 soll deshalb als wissenschaftlich anschlussfahiges Arbeitsmodell dienen, das vor-
handene Regulierungs-, Governance- und Risikomanagementansitze ergdnzt und die Bewer-
tung konkreter KI-Systeme transparenter macht.
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2 Methodische Einordnung des ASEI-10-Modells

2.1 Methodische Grundposition des Modells

2.1.1 Funktion der methodischen Einordnung

Das ASEI-10-Modell ist ein heuristisches Klassifikationsmodell zur Bewertung des Risikopo-
tenzials konkreter KI-Systeme in konkreten Anwendungskontexten. Es soll Organisationen da-
bei unterstiitzen, KI-Systeme strukturiert zu beschreiben, risikorelevante Merkmale transpa-
rent zu erfassen, Systeme vergleichbar zu priorisieren und Mindestanforderungen aus Priif-
schwellen abzuleiten. Damit besitzt das Modell eine operative und heuristische Funktion: Es
ordnet Risikopotenziale, ersetzt aber keine vollstandige quantitative Risikoanalyse.

Diese methodische Einordnung ist notwendig, weil der Begriff Risiko in unterschiedlichen
Fachkontexten unterschiedlich verwendet wird. In klassischen Risikomanagementansitzen
wird Risiko hiufig iiber die Verbindung von Eintrittswahrscheinlichkeit und Auswirkung bzw.
Schadensausma@ betrachtet. Das ASEI-10-Modell folgt dieser Logik nicht vollstiandig. Es be-
wertet nicht die empirische Wahrscheinlichkeit, mit der ein bestimmtes Fehlverhalten tatsach-
lich eintritt, sondern das potenzielle Risikoprofil, das sich aus Systemeinbettung, Handlungs-
moglichkeiten, Einsatzbereich, Wirkungsreichweite und Riickholbarkeit maglicher Folgen
ergibt.

ASEI-10 ist daher nicht als validiertes Messinstrument im engeren messtheoretischen Sinne
zu verstehen. Es ist ein strukturierender Klassifikationsindex. Seine Starke liegt nicht in der
exakten Messung objektiver Risikowerte, sondern in der systematischen Offenlegung von Be-
wertungsannahmen. Das Modell macht sichtbar, warum ein KI-System als niedrig, erhoht,
hoch oder sehr hoch risikobehaftet eingestuft wird und welche Dimensionen diese Einstufung
tragen.

2.1.2 Abgrenzung zum klassischen Risikobegriff

Im klassischen Risikomanagement wird Risiko regelmaBig als Kombination aus Unsicherheit,
Ereignis, Auswirkung und Wahrscheinlichkeit verstanden.® Fiir viele technische, finanzielle
oder sicherheitsbezogene Anwendungen ist diese Perspektive sachgerecht, weil Risiken dort
zumindest teilweise iiber Eintrittshaufigkeiten, Ausfallwahrscheinlichkeiten, Schadensstatis-
tiken, Testdaten oder Betriebserfahrungen quantifiziert werden kénnen.

Bei KI-Systemen ist eine solche Wahrscheinlichkeitsbewertung haufig schwierig. Die Eintritts-
wahrscheinlichkeit fehlerhafter, verzerrter, manipulativer oder unzureichend kontrollierter
Systemwirkungen hiangt von vielen Faktoren ab: Modellqualitit, Trainingsdaten, Systemarchi-
tektur, Prompting, Toolzugriffen, Nutzungsverhalten, Schutzmechanismen, Monitoring, An-
griffsmethoden, organisatorischer Kontrolle und konkreter Betriebspraxis. Viele dieser Fakto-
ren sind dynamisch, schwer beobachtbar oder erst im laufenden Einsatz belastbar bestimm-
bar.

ASEI-10 grenzt sich deshalb vom klassischen Risikobegriff ab. Das Modell fragt nicht primar:
Wie wahrscheinlich ist ein konkretes Schadensereignis? Es fragt vielmehr: Welches Risikopo-
tenzial besitzt ein konkretes KI-System, wenn Fehler, Fehlverwendung, Missbrauch oder Kon-
trollprobleme auftreten? Der Begriff Risikopotenzial ist dabei bewusst gewiahlt. Er bezeichnet
die potenzielle Gefahrdungs- und Schadensrelevanz eines Systems, nicht die statistisch be-
stimmte Eintrittswahrscheinlichkeit eines bestimmten Ereignisses.

61S0O 31000:2018; IEC 31010:2019
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Damit bewertet ASEI-10 keine vollstandige RisikogroBe im Sinn von Wahrscheinlichkeit mal
Schadensausmal. Es bewertet die strukturelle Risikointensitit eines KI-Systems im Anwen-
dungskontext. Die Eintrittswahrscheinlichkeit muss bei Bedarf zusatzlich durch technische
Evaluation, Fehlerratenanalyse, Robustheitstests, Red Teaming, Monitoring, Betriebserfah-
rung oder andere empirische Verfahren bestimmt werden.

2.1.3 Risikopotenzial statt Eintrittswahrscheinlichkeit

Die bewusste Ausklammerung der Eintrittswahrscheinlichkeit ist keine unbeabsichtigte Lii-
cke, sondern eine Modellentscheidung. ASEI-10 soll auch dann anwendbar sein, wenn noch
keine belastbaren empirischen Daten iiber Fehlerraten, Angriffswahrscheinlichkeiten, Hallu-
zinationshéufigkeiten oder reale Schadensereignisse vorliegen. Dies ist insbesondere bei neuen
KI-Systemen, Pilotanwendungen, agentischen Konfigurationen oder dynamisch aktualisierten
Modellen haufig der Fall.

Das Modell bewertet deshalb die potenzielle Tragweite eines Schadensraums. Ein System mit
hoher Autonomie, hoher Severitéit, hoher Exposition und hoher Irreversibilitit bleibt auch
dann besonders priifbediirftig, wenn die Eintrittswahrscheinlichkeit einzelner Schadensereig-
nisse noch nicht zuverldssig quantifiziert werden kann. Umgekehrt bedeutet ein niedriger
ASEI-10-Score nicht, dass ein System zuverlassig, fehlerfrei oder technisch sicher ist. Er be-
deutet lediglich, dass das strukturelle Risikopotenzial im beschriebenen Anwendungskontext
begrenzt ist.

Die Eintrittswahrscheinlichkeit kann als erginzende Analyseebene verstanden werden. In ei-
ner erweiterten Risikobetrachtung konnte ASEI-10 mit empirischen GroBen wie Fehlerraten,
Robustheitskennzahlen, Evaluationsresultaten, Sicherheitsvorfallen, Nutzerfehlverhalten
oder Missbrauchswahrscheinlichkeiten verbunden werden. Der Kernindex bleibt jedoch auf
das kontextbezogene Risikopotenzial beschrankt.

Diese Trennung hat einen praktischen Vorteil. Organisationen konnen zunichst unabhéngig
von noch unsicheren Wahrscheinlichkeitsdaten klaren, welche KI-Systeme aufgrund ihrer
Struktur, Rechte, Reichweite und moglichen Folgen besonders aufmerksam zu behandeln
sind. Erst danach kann entschieden werden, fiir welche Systeme eine vertiefte technische oder
empirische Wahrscheinlichkeitsanalyse erforderlich ist.

2.1.4 ASEI-10 als heuristischer Klassifikationsindex

ASEI-10 ist als heuristischer Klassifikationsindex zu verstehen. Ein solcher Index dient der
systematischen Ordnung, Priorisierung und Kommunikation komplexer Sachverhalte. Er er-
setzt keine vollstandige quantitative Modellierung, sondern schafft eine nachvollziehbare
Struktur fiir fachliche Entscheidungen.

Der Indexcharakter des Modells hat drei Konsequenzen. Erstens sind die vergebenen Werte
nicht als exakte Messwerte zu interpretieren. Ein ASEI-10-Score von 7,4 bedeutet nicht, dass
ein System objektiv exakt 0,4 Risikoeinheiten riskanter ist als ein System mit 7,0. Zweitens
diirfen knappe Scoreunterschiede nicht iiberbewertet werden. Entscheidender als einzelne De-
zimalstellen sind Risikobereich, Einzeldimensionen, Priifschwellen und Begriindung der Ein-
stufung. Drittens muss jede Bewertung dokumentiert werden, damit die getroffenen Annah-
men iiberpriifbar bleiben.

Das Modell ist damit naher an einer strukturierten Bewertungs- und Priorisierungsmethode
als an einem empirisch kalibrierten Messinstrument. Sein wissenschaftlicher Status ist der ei-
nes begriindeten Artefakts, das weiter validiert, kalibriert und empirisch gepriift werden kann.
Fallbeispiele illustrieren die Anwendung des Modells, stellen aber keine Validierung dar.
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2.2 Skalen-, Normierungs- und Indexlogik

2.21 ZurVerwendung ordinaler Skalen

Die vier ASEI-Dimensionen beruhen auf geordneten Stufen. Diese Stufen sind ordinal: Eine
hohere Stufe bedeutet eine stiarkere Auspragung der jeweiligen Risikodimension. Aus A5 folgt
also eine hohere Autonomie als aus A3; aus E4 folgt eine hohere Exposition als aus E2. Daraus
folgt jedoch nicht automatisch, dass die Abstiande zwischen den Stufen gleich gro8 sind oder
dass eine Stufe doppelt so stark ist wie eine andere.

Diese messtheoretische Einschriankung ist fiir die Interpretation des Modells wesentlich. Die
Zahlenwerte der Stufen sind keine physikalischen MessgroBen, sondern Ordnungswerte. Thre
rechnerische Verkniipfung ist daher als heuristische Indexbildung zu verstehen, nicht als ma-
thematisch exakte Risikomessung. ASEI-10 verwendet Zahlen, um Bewertungen vergleichbar
und dokumentierbar zu machen, nicht um eine Scheingenauigkeit objektiver Risikometrik zu
erzeugen.

Die Verwendung ordinaler Skalen ist in Risikobewertungen verbreitet, aber methodisch nicht
unproblematisch. Besonders problematisch wird sie, wenn ordinalen Stufen ohne Begriindung
arithmetische Eigenschaften zugeschrieben werden.”

ASEI-10 begegnet diesem Problem durch drei MafSnahmen:

Erstens werden die Stufen ausfiihrlich definiert und voneinander abgegrenzt.

Zweitens wird der Score stets gemeinsam mit den Einzeldimensionen und
Priifschwellen interpretiert.

Drittens wird der Score ausdriicklich als Klassifikationsindex und nicht als
exakte Messgrofe verstanden.

2.2.2 Normierung und Gewichtung der Bewertungsdimensionen

Eine besondere methodische Frage betriftt die Gewichtung der vier Bewertungsdimensionen.
Die Autonomiedimension wird qualitativ auf neun Stufen beschrieben, weil agentische Fahig-
keiten differenziert erfasst werden sollen. Die Dimensionen Severitit, Exposition und Irrever-
sibilitat werden dagegen jeweils auf fiinf Stufen beschrieben. Wiirden diese Werte unverandert
in die Scorebildung eingehen, hitte Autonomie allein aufgrund der langeren Skala rechnerisch
ein hoheres Gewicht.

Um diese unbegriindete Ubergewichtung zu vermeiden, unterscheidet ASEI-10 zwischen der
qualitativen Autonomiestufe A und dem fiir die Scorebildung verwendeten normierten Auto-
nomiewert A,. Die qualitative Skala Al bis A9 bleibt erhalten, weil sie die unterschiedlichen
Formen assistiver, agentischer und strategisch-systemischer Autonomie differenziert abbildet.
Fiir die rechnerische Scorebildung wird sie jedoch auf denselben Wertebereich wie die iibrigen
Dimensionen iibertragen.

Die Normierung erfolgt nach folgender Formel: 4, =1+ 4 - % bzw. 4, = %

7 Cox 2008
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Damit gilt:
Autonomiestufe | Al A2 A3 A4 A5 A6 A7 A8 A9
1,0 15 20 25 30 35 40 45 50

Normierter Autonomiewert A,

Tabelle 1: Uberfithrung der qualitativen Autonomiestufen Al bis A9 in den normierten Autonomiewert An

Fiir die Scorebildung werden somit alle vier Dimensionen auf einem gemeinsamen Wertebe-
reich von 1 bis 5 gefiihrt:

A, = normierte Autonomie
S = Severitat

E = Exposition

I = Irreversibilitat

Diese Normierung verandert nicht die qualitative Bewertung der Autonomie. Sie verhindert
lediglich, dass die differenziertere Autonomieskala automatisch zu einer verdeckten mathema-
tischen Gewichtung fiihrt. Autonomie bleibt inhaltlich zentral, wird aber rechnerisch nicht
starker gewichtet als Severitat, Exposition oder Irreversibilitat.

2.2.3 Multiplikativer Rohwert und logarithmische Darstellung

Die Scorebildung des ASEI-10-Modells erfolgt in zwei Schritten. Zunachst wird ein multipli-
kativer Rohwert gebildet:

R=A,-S-E-I

Dieser Rohwert bildet die Annahme ab, dass sich die vier Dimensionen im Anwendungskon-
text wechselseitig verstarken konnen. Ein autonomeres System ist risikorelevanter, wenn es in
einem folgenreichen Einsatzbereich arbeitet. Eine hohe Severitit ist risikorelevanter, wenn
viele Personen oder Systeme betroffen sind. Eine breite Exposition ist risikorelevanter, wenn
negative Folgen schwer riickholbar sind.

Der Rohwert ist jedoch fiir die praktische Interpretation unhandlich. Da alle vier Dimensionen
fiir die Berechnung auf den Wertebereich 1 bis 5 gebracht werden, kann der Rohwert Werte
zwischen 1 und 625 annehmen:
Rpyn=1-1-1-1=1

Poox=55-5"5=625
Um den Rohwert in eine besser interpretierbare Skala zu iibertragen, wird er logarithmisch
normiert:

In(P)

In(625)
Die logarithmische Normierung erhilt die Rangordnung des Rohwerts, verdichtet aber hohe

Rohwerte und iiberfiihrt alle moglichen Kombinationen auf eine Skala von 1 bis 10. Dabei ist
ausdriicklich zu beachten, dass der normierte Score kein linearer Risikowert ist.

ASEI-10=1+9-

Mathematisch gilt:
In(4,-S-E-I) =1In(4,) +In(S) +In(E) + In(I)
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Der normierte ASEI-10-Score ist daher ein logarithmisch transformierter Index. Die Verstar-
kungslogik liegt im multiplikativen Rohwert. Die normierte Darstellung macht diesen Rohwert
praktikabel vergleichbar, ohne zu behaupten, dass der finale Score eine lineare Messung von
Risiko darstellt.

2.3 Dimensionsabgrenzung und Bewertungszustand

2.3.1  Zur Uberschneidung und Abgrenzung der Dimensionen

Die vier Dimensionen des ASEI-10-Modells sind analytisch getrennt, aber in realen Anwen-
dungskontexten nicht immer empirisch unabhingig. Ein systemkritischer Einsatzbereich kann
haufig mit hoher Exposition und hoher Irreversibilitit verbunden sein. Kritische Infrastruktur
ist dafiir ein naheliegendes Beispiel: Dort konnen hohe Severitit, systemische Exposition und
schwer riickholbare Folgen gemeinsam auftreten.

Diese Korrelationen bedeuten nicht, dass die Dimensionen identisch sind. Sie weisen jedoch
darauf hin, dass ihre Abgrenzung sorgfaltig begriindet werden muss. Severitat fragt nach der
Schwere moglicher Folgen im betroffenen Schutzbereich. Exposition fragt nach der Breite des
Wirkungsraums. Irreversibilitat fragt nach der Riickholbarkeit negativer Folgen. Diese Fragen
konnen im Einzelfall zum selben hohen Ergebnis fiihren, erfassen aber unterschiedliche Risi-
koeigenschaften.

Um eine unreflektierte Mehrfachzahlung zu vermeiden, muss jede Dimension eigenstindig be-
griindet werden. Ein System darf nicht allein deshalb automatisch E5 oder I5 erhalten, weil es
bereits S5 erreicht. Vielmehr ist getrennt zu priifen: Welche Schutzgiiter sind betroffen? Wie
weit konnen sich die Wirkungen ausbreiten? Wie gut lassen sich negative Folgen korrigieren
oder kompensieren? Erst wenn diese Fragen jeweils eigenstindig eine hohe Stufe rechtferti-
gen, ist eine entsprechende Mehrfachauspragung sachgerecht.

Die diskriminante Qualitit des Modells hiangt daher nicht allein von den Skalen ab, sondern
von der Sorgfalt der Anwendung. In Grenzfillen sollte die Begriindung ausdriicklich erkléren,
warum eine hohe Einstufung in mehreren Dimensionen vorliegt und welche Risikomerkmale
jeweils unterschiedlich bewertet wurden.

2.3.2 Korrelative Beziehungen zwischen den vier Bewertungsdimensionen

Die vier ASEI-Dimensionen sind analytisch getrennt, konnen im konkreten Anwendungskon-
text aber korrelativ zusammenwirken. Diese Korrelationen sind nicht als empirisch gemessene
statistische Korrelationskoeffizienten zu verstehen. Gemeint sind sachlogische Interdependen-
zen: Bestimmte Systemmerkmale erhohen haufig mehrere Risikodimensionen zugleich, ohne
dass diese Dimensionen deshalb identisch wiren.

Autonomie und Severitit

Autonomie und Severitat konnen sich gegenseitig verstarken, wenn ein KI-System in einem
folgenreichen Einsatzbereich nicht nur unterstiitzt, sondern Handlungsschritte plant, Ent-
scheidungen vorbereitet oder operative MaBnahmen ausfiihrt. Je schwerwiegender der Ein-
satzbereich ist, desto bedeutsamer wird bereits eine begrenzte Autonomie. Umgekehrt ist hohe
Autonomie in einem geringfiligigen Einsatzbereich weniger kritisch als dieselbe Autonomie in
Bildung, Beschiftigung, Gesundheit, Recht, 6ffentlicher Sicherheit oder kritischer Infrastruk-
tur.
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Beispiel: Ein KI-Agent, der private Textentwiirfe sortiert, besitzt trotz hoherer Autonomie
nur begrenzte Severitat. Ein System, das Bewerbungen vorsortiert oder sicherheitsrelevante
Warnmeldungen priorisiert, kann dagegen bereits bei niedrigerer Autonomie eine hohe Severi-
tat erreichen.

Autonomie und Exposition

Autonomie und Exposition korrelieren, wenn ein System durch eigenstandige Handlungsaus-
fiihrung, Wiederholung, Skalierung oder dauerhafte Aktivitat einen groBeren Wirkungsraum
erreicht. Agentische Systeme konnen Wirkungen nicht nur erzeugen, sondern auch verbreiten,
wiederholen oder in mehrere Prozesse einspeisen. Dennoch sind Autonomie und Exposition
getrennt zu bewerten: Ein wenig autonomes System kann eine hohe Exposition haben, wenn
es Offentlich oder massenhaft genutzt wird; ein hoch autonomes System kann eine niedrige
Exposition haben, wenn es streng isoliert bleibt.

Beispiel: Ein reaktiver Kundenservice-Chatbot kann wegen hoher Nutzerzahl E4 erreichen,
obwohl seine Autonomie nur A3 betragt. Ein interner Agent mit A5 kann dagegen bei enger
Begrenzung auf eine kleine Abteilung nur E3 erreichen.

Autonomie und Irreversibilitit

Autonomie und Irreversibilitdt hangen zusammen, wenn eigenstindige Systemhandlungen
Korrekturfenster verkiirzen oder Folgeprozesse auslosen. Je selbststandiger ein System han-
delt, desto eher konnen Fehler bereits wirksam geworden sein, bevor sie entdeckt werden.
Dennoch ist Irreversibilitat nicht allein eine Folge von Autonomie. Auch ein System mit gerin-
ger Autonomie kann schwer reversible Folgen verursachen, wenn seine Ausgaben in kritische
Entscheidungen iibernommen werden.

Beispiel: Ein Agent, der automatisch E-Mails versendet, Daten verandert oder Prozesse an-
stoBt, erhoht die Riickholproblematik. Eine rein assistive KI in der Personalvorauswahl kann
aber ebenfalls schwer reversible Folgen haben, wenn ihre Vorauswahl faktisch tiber berufliche
Chancen entscheidet.

Severitiat und Exposition

Severitat und Exposition korrelieren haufig, weil folgenschwere Einsatzbereiche bei breiter
Wirkung besonders kritisch werden. Ein hochsensibler Einsatzbereich wird risikorelevanter,
wenn viele Personen, Organisationseinheiten oder externe Empfianger betroffen sind. Trotz-
dem sind beide Dimensionen klar zu trennen: Severitit beschreibt die Schwere der méglichen
Folgen; Exposition beschreibt die Breite des Wirkungsraums.

Beispiel: Ein System zur medizinischen Entscheidungsunterstiitzung in einer einzelnen
Fachabteilung kann eine hohe Severitit, aber begrenzte Exposition besitzen. Ein 6ffentlich zu-
ganglicher allgemeiner Textgenerator kann eine hohe Exposition, aber geringe Severitit auf-
weisen, wenn keine sensiblen Entscheidungen oder Schutzgiiter betroffen sind.

Severitit und Irreversibilitiit

Severitdt und Irreversibilitit konnen eng zusammenhingen, weil schwere Folgen hiufig
schwerer korrigierbar sind. Gesundheitliche Schiden, Benachteiligungen im Beschaftigungs-
kontext, sicherheitskritische Fehlreaktionen oder erhebliche Reputationsschiden lassen sich
haufig nicht vollstandig riickgangig machen. Dennoch erfassen beide Dimensionen unter-
schiedliche Fragen: Severitat fragt, wie schwer die mogliche negative Folge ist; Irreversibilitat
fragt, wie gut diese Folge nachtriglich erkannt, gestoppt, korrigiert oder kompensiert werden
kann.
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Beispiel: Eine falsche Auskunft zu einem geringfiigigen Produktdetail hat geringe Severitat
und ist meist leicht korrigierbar. Eine fehlerhafte Ablehnung im Bewerbungsprozess hat ho-
here Severitiat und kann trotz spaterer Korrektur berufliche Chancen, Vertrauen und Reputa-
tion beeintrachtigen.

Exposition und Irreversibilitit

Exposition und Irreversibilitat korrelieren, wenn eine breite Wirkung die Riickholung er-
schwert. Je mehr Personen, Systeme, Plattformen oder Organisationseinheiten eine fehler-
hafte Ausgabe erreicht haben, desto schwieriger wird es, diese vollstandig zu korrigieren. Be-
sonders offentliche, verteilte oder systemische Wirkungen konnen trotz spaterer Richtigstel-
lung Restschiden hinterlassen. Gleichwohl kann auch ein eng begrenzter Einzelfall hoch
irreversibel sein, wenn die Folge fiir die betroffene Person schwerwiegend und nicht kompen-
sierbar ist.

Beispiel: Eine fehlerhafte interne Notiz an eine einzelne Person ist meist leicht korrigierbar.
Eine fehlerhafte offentliche Mitteilung, die von Dritten gespeichert, zitiert oder weiterverbrei-
tet wird, ist deutlich schwerer riickholbar. Umgekehrt kann auch eine einzelne falsche sicher-
heitskritische Handlung schwer irreversible Folgen haben, selbst wenn nur wenige Personen
unmittelbar betroffen sind.

Zusammenfassung

Die vier Dimensionen sind nicht unabhéngig im strengen empirischen Sinne. Sie diirfen aber
nicht miteinander verwechselt werden. Eine hohe Einstufung in einer Dimension rechtfertigt
nicht automatisch eine hohe Einstufung in einer anderen Dimension. Jede Dimension muss
eigenstandig begriindet werden. Gerade die korrelativen Beziehungen zeigen, warum ASEI-10
nicht nur einen Gesamtscore ausweist, sondern zusatzlich die Einzeldimensionen und Priif-
schwellen dokumentiert.

2.3.3 Brutto- und Netto-Bewertung des Risikopotenzials

Eine ASEI-10-Bewertung kann sich auf unterschiedliche Bewertungszustiande beziehen. Me-
thodisch ist deshalb zu unterscheiden, ob das Risikopotenzial eines KI-Systems vor oder nach
risikomindernden MaBnahmen bewertet wird. Diese Unterscheidung entspricht der Differenz
zwischen Brutto- und Netto-Bewertung.

Die Brutto-Bewertung beschreibt das inharente Risikopotenzial eines KI-Systems im vorgese-
henen Anwendungskontext, bevor zusatzliche Schutz-, Kontroll- oder Begrenzungsmafnah-
men beriicksichtigt werden. Sie beantwortet die Frage: Welches Risikopotenzial ergibt sich aus
den Funktionen, Berechtigungen, Datenzugriffen, Nutzergruppen, Einsatzgrenzen und mogli-
chen Folgen des Systems, wenn keine erganzenden Mitigationen angesetzt werden?

Die Netto-Bewertung beschreibt demgegeniiber das verbleibende Risikopotenzial nach wirk-
sam implementierten und iiberpriifbaren SchutzmaBnahmen. Sie beantwortet die Frage: Wel-
ches Risikopotenzial bleibt bestehen, wenn technische, organisatorische oder prozessuale
MaBnahmen tatsdchlich greifen und die relevanten Risikodimensionen nachweisbar veran-
dern?

Diese Unterscheidung ist wichtig, weil SchutzmaBnahmen nicht pauschal auf den Gesamtscore
angerechnet werden diirfen. Eine MaBnahme senkt den ASEI-10-Score nur dann, wenn sie
eine der vier Bewertungsdimensionen tatsachlich verandert. Allgemeine Sorgfalt, bloBe Ab-
sichtserklarungen, unverbindliche Nutzungsrichtlinien oder nicht tiberpriifte Kontrollen
rechtfertigen keine niedrigere Einstufung.
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Fiir die Bewertung der Autonomiedimension ist zusatzlich zu unterscheiden, ob eine Begren-
zung Bestandteil der Systemarchitektur ist oder erst nachtraglich als erganzende SchutzmaB-
nahme hinzutritt. Systemimmanente Begrenzungen, etwa fest eingebaute Freigabepunkte,
technisch erzwungene Domanengrenzen, rollenbasierte Berechtigungen oder fehlende Toolzu-
griffe, gehoren zum Bewertungsgegenstand selbst und sind bereits bei der Einstufung der Au-
tonomie zu beriicksichtigen. Ein System, das aufgrund fest eingebauter Freigabepunkte nur
iiberwacht handeln kann, ist deshalb nicht zunéchst ,brutto“ als héher autonom einzustufen,
wenn diese Freigabepunkte integraler Bestandteil der Systemgestaltung sind.

Davon zu unterscheiden sind erginzende Mitigationen, die auBerhalb der eigentlichen Syste-
marchitektur liegen oder erst nachtraglich durch organisatorische Mafnahmen, zusatzliche
Kontrollen, manuelle Priifprozesse oder Governance-Vorgaben eingefiihrt werden. Solche
MaBnahmen konnen nur dann in einer Netto-Bewertung beriicksichtigt werden, wenn sie

wirksam, verbindlich, {iberpriifbar und dauerhaft implementiert sind.

SchutzmaBnahme

Mogliche Wirkung auf die ASEI-
Dimensionen

Voraussetzung fiir Beriicksichti-
gung in der Netto-Bewertung

Freigabepunkte vor kriti-
schen Handlungen

kann Autonomie senken, wenn das
System nicht mehr eigenstindig handeln
darf

Freigabe ist verpflichtend, technisch oder
organisatorisch wirksam und nicht leicht
umgehbar

Einschrankung von Tool-
zugriffen oder Berechti-
gungen

kann Autonomie und gegebenenfalls
Exposition senken

Zugriffe sind tatsdchlich entfernt, be-
grenzt oder rollenbasiert kontrolliert

Begrenzung auf interne
Nutzung

kann Exposition senken

externe Weitergabe, Veroffentlichung
oder Massenverteilung ist wirksam aus-
geschlossen

Versionierung, Riicksetz-
mechanismen und Roll-
back

kann Irreversibilitdt senken

Korrektur und Wiederherstellung sind
praktisch, zeitnah und vollstindig mog-
lich

Korrektur- und
Beschwerdeverfahren

kann Irreversibilitit senken, wenn
Folgen realistisch gemindert werden
kénnen

Verfahren sind erreichbar, wirksam, do-
kumentiert und fiir Betroffene nutzbar

Monitoring und

senkt nicht automatisch eine Dimension,

nur scorewirksam, wenn dadurch Folgen

Protokollierung kann aber Erkennung, Nachvollziehbar- tatséchlich frither gestoppt oder riickhol-
keit und spétere Korrektur unterstiitzen barer werden
Fachliche Priifung vor kann Exposition oder Irreversibilitat Priifung ist verbindlich, qualifiziert und

Veroffentlichung oder
Nutzung

senken, wenn fehlerhafte Ergebnisse vor
Wirkungseintritt abgefangen werden

findet vor AuBenwirkung oder Entschei-
dungswirkung statt

Schulung und Nutzungs-
richtlinien

senkt den Score nicht automatisch

nur relevant, wenn dadurch nachweisbar
Systemrechte, Nutzungskontext oder
Wirkungsraum begrenzt werden

Tabelle 2: Wirkung von Schutzmafinahmen auf die Brutto- und Netto-Bewertung
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Die Dimension Severitat ist durch Schutzmafnahmen nur eingeschrankt reduzierbar. Sie be-
schreibt die mogliche Schwere negativer Folgen im betroffenen Einsatzbereich. Wenn ein KI-
System im Recruiting, in medizinischen Anwendungen, in behordlichen Verfahren oder in kri-
tischer Infrastruktur eingesetzt wird, bleibt der Einsatzbereich grundsatzlich folgenrelevant.
SchutzmaBnahmen kénnen dort zwar die Wahrscheinlichkeit, die Exposition oder die Riick-
holbarkeit beeinflussen, andern aber nicht ohne Weiteres die Bedeutung der beriihrten Schutz-
giiter. Eine niedrigere Einstufung des Severitatsgrades ist nur dann gerechtfertigt, wenn sich
der Anwendungskontext selbst verandert, etwa durch Herausnahme aus einem hochkritischen
Entscheidungsprozess oder durch Beschrankung auf unverbindliche, folgenarme Vorarbeiten.

Fiir die praktische Anwendung sollte daher stets dokumentiert werden, ob eine ASEI-10-
Bewertung als Brutto- oder Netto-Bewertung vorgenommen wurde. Bei hoherem Risikopoten-
zial kann es sinnvoll sein, beide Werte auszuweisen: zunédchst das inhirente Risikopotenzial
ohne zusitzliche Mitigationen und anschlieBend das verbleibende Risikopotenzial nach wirk-
sam umgesetzten SchutzmaBnahmen.

Eine solche doppelte Ausweisung erhoht die Transparenz. Sie macht sichtbar, ob ein KI-
System von vornherein niedriges Risikopotenzial besitzt oder ob ein urspriinglich hohes Risi-
kopotenzial erst durch Kontrollmechanismen, Freigaben, Begrenzungen oder Riickholbar-
keitsmaBnahmen reduziert wurde. Zugleich verhindert sie, dass SchutzmaBnahmen pauschal
oder doppelt angerechnet werden.

Fiir ASEI-10 gilt deshalb folgende Grundregel:

Eine Schutzmafinahme darfnur dann zu einer niedrigeren Netto-Einstufung fiih-
ren, wenn sie die bewertete Dimension tatsdchlich, nachweisbar und dauerhaft
verdandert. Andernfalls bleibt sie eine ergdnzende Mindestanforderung oder
Governance-Mafinahme, ohne den Score selbst zu senken.

24 Kalibrierung, Validierung und Anwendungskonsequenzen

2.4.1 Kalibrierung und Interpretationsbereiche

Die Interpretationsbereiche des ASEI-10-Scores dienen der praktischen Orientierung. Sie ord-
nen Scorewerte in Bereiche wie niedrig, moderat, erh6ht, hoch oder sehr hoch ein. Diese Be-
reiche sind in der vorliegenden Fassung heuristisch gesetzt. Sie beruhen nicht auf empirisch
validierten Schadensdaten, statistischer Kalibrierung oder breiter Expertenkonsensmessung.

Daraus folgt, dass die Interpretationsbereiche vorsichtig zu verwenden sind. Sie sollen Orga-
nisationen bei Priorisierung und Kommunikation unterstiitzen, diirfen aber nicht als objektiv
validierte Risikogrenzen verstanden werden. Insbesondere bei Grenzwerten zwischen zwei Be-
reichen ist die qualitative Bewertung wichtiger als die Dezimalstelle des Scores.

Eine Weiterentwicklung des Modells sollte die Interpretationsbereiche empirisch oder exper-
tengestiitzt priifen. Denkbar sind Vergleichsbewertungen durch unabhingige Fachleute, Sen-
sitivitatsanalysen, Inter-Rater-Reliabilitidtsstudien, Anwendung auf reale KI-Inventare oder
Abgleiche mit bestehenden Risikokategorien aus Regulierung und Praxis. Bis zu einer solchen
Validierung sind die Scorebereiche als begriindete, aber vorlaufige Klassifikationshilfe zu ver-
stehen.
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2.4.2 Validierungsbedarf und Design-Science-Perspektive

ASEI-10 ist in der vorliegenden Form ein methodischer Vorschlag. Das Modell wurde heuris-
tisch entwickelt, durch Skalen operationalisiert und anhand von Fallbeispielen illustriert. Da-
mit ist es jedoch noch nicht empirisch validiert. Die Fallbeispiele zeigen, wie das Modell ange-
wendet werden kann, beweisen aber nicht, dass es in unterschiedlichen Organisationen, Bran-
chen oder Bewertungsgruppen zuverldssig zu denselben oder besonders trennscharfen
Ergebnissen fiihrt.

Eine geeignete Weiterentwicklung kann das Modell als Design-Science-Artefakt verstehen.® In
dieser Perspektive wird ein praktisches Problem identifiziert, ein methodisches Artefakt ent-
wickelt, seine Anwendung demonstriert und anschlieBend systematisch evaluiert. Fiir ASEI-
10 wiirde dies bedeuten, dass das Modell in realen oder realitatsnahen Bewertungssettings ge-
testet, mit Expertenurteilen verglichen und iterativ verbessert wird.

Mogliche Validierungsschritte sind insbesondere:
e Anwendung des Modells auf eine groBere Zahl realer KI-Systeme
e Bewertung derselben Fille durch mehrere unabhingige Fachleute
e Priifung der Inter-Rater-Reliabilitat
e Analyse typischer Grenzfille und Bewertungsabweichungen
e Sensitivitatsanalyse der Scoreformel und Interpretationsbereiche
e Vergleich mit bestehenden AI-Risk-Taxonomien und Governance-Frameworks
o Uberpriifung der Praxistauglichkeit in KI-Inventaren und Freigabeprozessen

Bis zu einer solchen Validierung sollte ASEI-10 nicht als empirisch gesichertes Messinstru-
ment bezeichnet werden. Angemessen ist die Bezeichnung als heuristisches, operationalisier-
tes und weiter validierungsbediirftiges Klassifikationsmodell.

2.4.3 Empirische Priifbarkeit und Widerlegungsbedingungen

Das ASEI-10-Modell ist ein konstruiertes Bewertungsartefakt. Seine Definitionen, Skalen, die
multiplikative Rohwertbildung, die logarithmische Normierung und die Interpretationsberei-
che sind Festsetzungen und damit nicht im Sinne einer empirischen Theorie widerlegbar.
Ebenso wenig ist der normative Kern des Modells — die Empfehlung, wie Risikopotenzial ein-
zuordnen sei — wahrheitsfahig. Diese Bestandteile sind als methodischer Rahmen zu verstehen
und nicht Gegenstand einer Falsifikation.

Daraus folgt, dass das Modell als Ganzes nicht am Kriterium der Falsifizierbarkeit zu messen
ist, sondern an den Giitekriterien eines Bewertungsinstruments: Reliabilitat, Validitiat, Nach-
vollziehbarkeit und ZweckmaBigkeit. Die Falsifizierbarkeit betrifft ausschlieBlich die im Modell
enthaltenen empirischen Teilbehauptungen. Sie ist eine zusatzliche Scharfung, keine Voraus-
setzung fiir die Giiltigkeit des Modells.

8 Hevner et al. 2004
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Innerhalb dieses Rahmens enthéilt das Modell jedoch empirische Teilbehauptungen, die sich
als priifbare Hypothesen mit ausdriicklichen Widerlegungsbedingungen formulieren lassen.
Damit lassen sich die empirischen Teilbehauptungen des Modells — iiber seine Rahmung als
Design-Science-Artefakt hinaus — auch an einem an Karl Popper® orientierten MaBstab mes-
sen: Das Modell benennt vorab, welche Beobachtungen es als widerlegt oder revisionsbediirftig
gelten lieBe. Die folgenden vier Hypothesen sind nicht Ergebnis, sondern Programm; die ge-
nannten Schwellenwerte sind vor Durchfiihrung einer Studie verbindlich festzulegen.

H1 — Reproduzierbarkeit (Reliabilitat). Das Modell behauptet, dass unabhangige, nach
einheitlichem Protokoll geschulte Bewerter dasselbe KI-System in dieselbe Risikoklasse ein-
ordnen. Diese Ubereinstimmung ist messbar, etwa iiber Krippendorffs al® auf der ordinalen
RK-Skala. Die Hypothese gilt als bestitigt, wenn die Ubereinstimmung einen vorab festgeleg-
ten Mindestwert erreicht (vorgeschlagen: a > 0,67, angestrebt a > 0,80).

Widerlegungsbedingung: Liegt die Ubereinstimmung iiber mehrere Bewerter und eine
definierte Systemstichprobe systematisch unterhalb dieses Werts, ist der Anspruch des Mo-
dells auf eine reproduzierbare Klassifikation falsifiziert.

H2 — Konvergente Validitit. Das Modell behauptet, tatsachlich Risikopotenzial zu erfas-
sen und nicht eine davon unabhingige Grofle. Daraus folgt eine riskante Vorhersage: Systeme,
die ASEI-10 in die Klassen RK5 oder RK6 einordnet, sollten auch von unabhéngigen Bezugs-
maBstidben — etwa der Hochrisiko-Logik des EU AI Act oder dem holistischen Urteil einschla-
giger Fachleute — als hochriskant eingestuft werden.

Widerlegungsbedingung: Stuft ASEI-10 jene Systeme, die unabhingige MaBstibe als
hochriskant bewerten, systematisch niedrig ein (oder umgekehrt), und iiberschreitet die Uber-
einstimmung das Zufallsniveau nicht, ist der Anspruch widerlegt, mit dem Score Risikopoten-
zial abzubilden.

H3 — Trennschirfe (diskriminante Validitat). Das Modell behauptet, dass seine vier
Dimensionen eigenstandige Risikobeitriage erfassen. Wie in Abschnitt 2.3.2 ausgefiihrt, sind
dabei sachlogische Korrelationen ausdriicklich zugelassen; behauptet wird nicht Unabhéngig-
keit, sondern Nicht-Identitat der Dimensionen.

Widerlegungsbedingung: Zeigt sich an einer hinreichend groBen Stichprobe realer Bewer-
tungen, dass zwei Dimensionen praktisch vollstindig zusammenfallen (etwa eine paarweise
Rangkorrelation p!! > 0,95), so ist die betreffende Dimension redundant; die Annahme einer
vierdimensionalen Struktur wire fiir dieses Paar falsifiziert und das Modell entsprechend auf
drei tragende Dimensionen zu reduzieren.

9 Popper 1935/2005

10 Krippendorffs Alpha () ist ein Ma8 fiir die Ubereinstimmung zwischen mehreren unabhingigen Bewertern. Es gibt an, wie
zuverldssig verschiedene Personen denselben Sachverhalt gleich einstufen, und ist gegeniiber unterschiedlichen Skalenniveaus
und fehlenden Werten robust. Der Wertebereich reicht von 0 bis 1; hohere Werte zeigen eine groBere Ubereinstimmung an. Ein
Wert von 1 bedeutet vollstandige Ubereinstimmung, ein Wert um 0 eine Ubereinstimmung, die nicht iiber den Zufall hinausgeht.
11 Spearmans Rangkorrelationskoeffizient (p) misst die Stdarke und Richtung eines monotonen Zusammenhangs zwischen zwei
GroBen, also die Tendenz, dass hohe Werte der einen GréBe mit hohen (oder mit niedrigen) Werten der anderen einhergehen.
Anders als ein linearer Korrelationskoeffizient beruht er auf den Réngen der Werte, nicht auf deren Abstéinden. Der Wertebereich
reicht von —1 bis +1; Werte nahe +1 zeigen einen starken, Werte nahe 0 einen schwachen monotonen Zusammenhang an.

© Dipl.-Kfm. Thomas H. Anhut | Version 1.0 | Juni 2026



ASEI-10: Ein heuristisches Klassifikationsmodell zur Bewertung des Risikopotenzials von KI-Systemen

H4 — Pradiktive Validitét. In ihrer starksten Form behauptet das Modell, dass ein hoheres
Risikopotenzial mit einer hoheren Wahrscheinlichkeit oder Schwere nachteiliger Folgen ein-
hergeht. Daraus folgt: Uber einen definierten Beobachtungszeitraum sollten Systeme mit ho-
herem ASEI-10-Score — bei vergleichbarer Exposition — haufiger oder schwerwiegender von
dokumentierten nachteiligen Ereignissen betroffen sein als Systeme mit niedrigerem Score.

Widerlegungsbedingung: Liasst sich expositionsbereinigt kein monotoner Zusammen-
hang zwischen Score und Ereignisrate nachweisen, ist der Kernanspruch des Scores untergra-
ben. Diese Hypothese ist zugleich die am schwersten priifbare: Lange Wirkungshorizonte,
StorgroBen und Datenmangel erschweren die Operationalisierung, und nach dem Duhem-
Quine-Problem kann ein negatives Ergebnis auch auf Hilfsannahmen (etwa die Erfassung der
Ereignisse) statt auf das Modell selbst zurtickgehen. H4 ist daher als langfristiges Forschungs-
ziel zu verstehen, nicht als kurzfristig entscheidbarer Test.

Die wissenschaftliche Ernsthaftigkeit dieser Selbstbindung hangt davon ab, dass widerspre-
chende Ergebnisse nicht nachtraglich wegerklart werden. Bewerterqualifikation, Schulungs-
und Anwendungsprotokoll sowie die Auswahl der BezugsmaBstibe sind deshalb vor Durch-
filhrung einer Studie festzulegen, damit Abweichungen nicht beliebig als Anwendungsfehler
umgedeutet werden konnen. Erst diese Vorab-Festlegung unterscheidet eine priifbare Hypo-
these von einer gegen Widerlegung immunisierten Behauptung.

Die vier Hypothesen zu den empirisch priifbaren Teilbehauptungen des Modells lassen sich
abschliefend in einer Ubersicht zusammenfassen, die jeder Hypothese ihren Priifgegenstand,
ihre Operationalisierung und ihre Widerlegungsbedingung zuordnet. Die Ubersicht dient der
schnellen Orientierung und dem spateren Studiendesign; sie ersetzt nicht die ausfiihrliche Be-
griindung der einzelnen Hypothesen. Die angegebenen Schwellenwerte sind vorgeschlagene
Richtwerte, die vor Durchfiihrung einer empirischen Untersuchung verbindlich festzulegen
sind.

Hypothese Priifgegenstand (Behaup-

tung des Modells)

Operationalisierung Widerlegungsbedingung

H1 — Reliabilitit Unabhingige, einheitlich ge- Inter-Rater-Ubereinstimmung iiber ~ Die Ubereinstimmung liegt iiber

(Reproduzierbar- schulte Bewerter ordnen das- eine definierte Systemstichprobe; mehrere Bewerter systematisch
keit) selbe System derselben Risi- Krippendorffs a auf der ordinalen RK- unter dem festgelegten Mindest-
koklasse zu. Skala (vorgeschlagen: a > 0,67; ange- wert.
strebt > 0,80).
H2 — Konver- Systeme in RK5/RK6 werden Abgleich der ASEI-Hochklassen mit ~ Die Ubereinstimmung iiber-
gente Validitat auch von unabhéngigen MaB- BezugsmaBstiben (EU-AI-Act- schreitet nicht das Zufallsniveau
staben als hochriskant einge- Hochrisiko, holistisches Expertenur-  oder verlauft systematisch gegen-
stuft. teil) an einer Systemstichprobe. laufig.
H3 — Diskrimi-  Die vier Dimensionen erfas- Paarweise Rangkorrelationen Ein Dimensionspaar fillt prak-
nante Validitit ~ sen eigenstindige Risikobei- (Spearman p) der Dimensionen an tisch vollstindig zusammen (z. B.
(Trennschirfe)  trige; Korrelation ist zulds-  realen Bewertungen. p > 0,95) und ist damit redun-

sig, Identitat nicht.

dant.

H4 — Pradiktive

Hoheres Risikopotenzial geht

Expositionsbereinigter Zusammen-

Es lasst sich kein monotoner Zu-

Validitat mit haufigeren oder schwere-
ren nachteiligen Folgen ein-

her.

hang zwischen Score bzw. RK-Klasse
und dokumentierten nachteiligen Er-
eignissen iiber einen definierten Zeit-

sammenhang nachweisen (bzw.
ein inverser). Einschrankung:
schwer isolierbar (Duhem-

raum.

Quine), langfristiges Ziel.

Tabelle 3: Priifbare Hypothesen des ASEI-10-Modells mit Operationalisierung und Widerlegungsbedingung
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2.4.4 Konsequenzen fiir Interpretation und Anwendung

Aus der methodischen Einordnung ergeben sich mehrere Grundregeln fiir die Anwendung des
ASEI-10-Modells.

Erstens bewertet ASEI-10 das Risikopotenzial, nicht die Eintrittswahrscheinlichkeit konkreter
Schadensereignisse. Wahrscheinlichkeits-, Robustheits- und Zuverlassigkeitsanalysen miissen
bei Bedarf ergénzend durchgefiihrt werden.

Zweitens ist der ASEI-10-Score ein heuristischer Index. Er dient der Orientierung, Priorisie-
rung und Dokumentation, nicht der exakten Messung objektiver Risikoeinheiten.

Drittens diirfen die vier Einzeldimensionen nicht durch den Gesamtscore ersetzt werden. Eine
belastbare Bewertung muss stets A, A,,, S, E, I, Rohwert, Score, Priifschwellen und Begriindung
ausweisen.

Viertens sind die Interpretationsbereiche des Scores als vorlaufige Orientierung zu verstehen.
Sie konnen und sollten durch empirische Anwendung, Expertenurteile und Sensitivitdtsanaly-
sen weiter kalibriert werden.

Fiinftens muss jede Einstufung kontextbezogen erfolgen. Bewertet wird nicht ein KI-Modell
an sich, sondern ein konkretes KI-System mit bestimmten Funktionen, Rechten, Datenzugrif-
fen, Nutzergruppen und Einsatzgrenzen.

Mit dieser methodischen Rahmung wird der Anspruch des ASEI-10-Modells prazisiert. Das
Modell bietet eine strukturierte und nachvollziehbare Klassifikationslogik fiir KI-Risikopoten-
ziale. Es erhebt jedoch keinen Anspruch, klassische Risikoanalyse, rechtliche Priifung, techni-
sche Evaluation oder empirische Validierung zu ersetzen.
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3 Bestehende Rahmenwerke und Bewertungsansatze
zur Kl-Risikobewertung

3.1 Funktion des Bezugsrahmens

Das ASEI-10-Modell steht im Kontext bestehender rechtlicher, normativer, organisatorischer
und wissenschaftlicher Ansatze zur Beschreibung, Bewertung und Steuerung von KI-Risiken.
Zu diesen Ansitzen gehoren insbesondere regulatorische Rahmenwerke wie der EU Al Act,
Governance- und Risikomanagementmodelle wie das NIST Al Risk Management Framework,
internationale Normen wie ISO/IEC 23894 und ISO/IEC 42001, KI-spezifische Risikotaxono-
mien, Al-Safety-Berichte, technische Evaluationsverfahren sowie klassische Fehleranalyse-
und Bewertungsmethoden.

ASEI-10 versteht sich in diesem Umfeld nicht als nachgeordnetes Hilfsinstrument, sondern
als eigenstandiger methodischer Beitrag. Das Modell verfolgt einen anderen Zweck als rechtli-
che Regelwerke, Managementsystemnormen oder technische Priifverfahren, ist diesen aber in
seiner Funktion nicht untergeordnet. Wahrend regulatorische Rahmenwerke Pflichten, Ver-
bote und Zustandigkeiten definieren, Managementsysteme organisatorische Steuerungspro-
zesse beschreiben und technische Priifverfahren konkrete Leistungs-, Sicherheits- oder Ro-
bustheitsfragen untersuchen, setzt ASEI-10 an einer eigenstandigen Bewertungsfrage an:

Wie ldsst sich das strukturelle Risikopotenzial eines konkreten KI-Systems in ei-
nem konkreten Anwendungskontext transparent, vergleichbar und begriindet
klassifizieren?

Diese Frage wird von bestehenden Rahmenwerken meist nur mittelbar beantwortet. Der EU
AT Act ordnet KI-Systeme rechtlich ein, liefert aber keinen allgemeinen Score zur operativen
Priorisierung einzelner Systeme. Das NIST AI Risk Management Framework beschreibt einen
umfassenden Risikomanagementprozess, stellt aber selbst kein kompaktes Klassifikationsmo-
dell fiir das Risikopotenzial konkreter KI-Anwendungen bereit. ISO/IEC 23894 und ISO/IEC
42001 geben wichtige Leitlinien fiir Risikomanagement und Managementsysteme, ersetzen
aber keine kontextbezogene Einstufungslogik fiir einzelne KI-Systeme. Risikotaxonomien und
Safety Reports beschreiben Gefahrdungsarten, Risikofelder und Entwicklungslinien, fiihren
diese aber nicht zwingend zu einer anwendungsbezogenen Klassifikation zusammen.

Genau an dieser Schnittstelle positioniert sich ASEI-10. Das Modell iibersetzt zentrale Risiko-
treiber von KI-Systemen in eine strukturierte, dokumentierbare und rechnerisch nachvollzieh-
bare Klassifikationslogik. Es bewertet nicht KI im Allgemeinen und nicht ein Modell in abs-
trakter Form, sondern ein konkretes System mit bestimmten Funktionen, Berechtigungen, Da-
tenzugriffen, Nutzergruppen, Einsatzgrenzen und moglichen Folgen. Dadurch entsteht ein
operativer Bewertungsrahmen, der zwischen abstrakter Regulierung, organisatorischer Gover-
nance und technischer Detailpriifung vermittelt.

Die Eigenstandigkeit des Modells liegt vor allem in der Verbindung von vier Bewertungsdi-
mensionen: Autonomie, Severitit, Exposition und Irreversibilitit. Diese Dimensionen erfas-
sen unterschiedliche Risikotreiber, die im Zusammenspiel das strukturelle Risikopotenzial ei-
nes KI-Systems prigen. Die Scorebildung verdichtet diese Bewertung zu einem ASEI-10-Score,
ohne die qualitative Begriindung zu ersetzen. Erganzende Priifschwellen stellen sicher, dass
kritische Einzelmerkmale nicht durch den Gesamtscore verdeckt werden.
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ASEI-10 konkurriert damit nicht im engen Sinn mit bestehenden Rahmenwerken, sondern
besetzt eine eigene methodische Ebene. Das Modell kann rechtliche Priifungen vorbereiten,
Governance-Entscheidungen unterstiitzen, Risikoinventare strukturieren, Auditvorbereitun-
gen erleichtern und technische Detailpriifungen priorisieren. Seine Starke liegt gerade darin,
dass es weder ein bloBer Kriterienkatalog noch ein vollstindiges Managementsystem ist, son-
dern eine fokussierte Klassifikationslogik fiir konkrete KI-Systeme bereitstellt.

Die Einordnung in bestehende Ansatze dient deshalb nicht dazu, ASEI-10 defensiv von ande-
ren Rahmenwerken abzugrenzen. Sie dient vielmehr dazu, das eigenstandige Profil des Mo-
dells sichtbar zu machen. ASEI-10 beansprucht nicht, rechtliche, normative oder technische
Priifungen zu ersetzen. Es beansprucht aber, eine bisher nicht ausreichend operationalisierte
Bewertungsfrage systematisch zu beantworten: Wie lasst sich das Risikopotenzial eines kon-
kreten KI-Systems im Anwendungskontext nachvollziehbar einstufen?

Dieses Kapitel arbeitet diese Position schrittweise heraus. Zunachst wird ASEI-10 zu rechtli-
chen und regulatorischen Rahmenwerken in Beziehung gesetzt. AnschlieBend folgt die Ab-
grenzung zu Governance-, Risiko- und Managementsystemansétzen. Danach werden klassi-
sche Bewertungs- und Fehleranalyseverfahren, KI-spezifische Risikotaxonomien sowie Sco-
ring-Ansitze betrachtet. Am Ende wird das spezifische Profil des ASEI-10-Modells zusammen-
gefiihrt und zur Herleitung der vier Bewertungsdimensionen iibergeleitet.

3.2 Rechtliche und regulatorische Rahmenwerke

3.2.1  Funktion rechtlicher und regulatorischer Rahmenwerke

Rechtliche und regulatorische Rahmenwerke bilden einen zentralen Bezugspunkt fiir die Be-
wertung von KI-Systemen. Sie definieren, welche KI-Praktiken unzulissig sind, welche Sys-
teme besonderen Anforderungen unterliegen, welche Akteure Verantwortung tragen und wel-
che Pflichten im Lebenszyklus eines KI-Systems einzuhalten sind. Fiir Organisationen sind
solche Rahmenwerke unverzichtbar, weil sie die rechtlichen Mindestanforderungen und Ver-
antwortlichkeiten bestimmen.

ASEI-10 bewegt sich jedoch auf einer anderen methodischen Ebene. Das Modell entscheidet
nicht, ob ein KI-System rechtlich zuléssig ist, ob es als Hochrisiko-KI-System im Sinne eines
bestimmten Gesetzes einzustufen ist oder ob alle regulatorischen Pflichten erfiillt wurden. Es
beantwortet eine vorgelagerte und zugleich eigenstiandige Bewertungsfrage: Welches struktu-
relle Risikopotenzial besitzt ein konkretes KI-System in seinem konkreten Anwendungskon-
text?

Gerade dadurch kann ASEI-10 rechtliche und regulatorische Rahmenwerke sinnvoll ergdnzen.
Wihrend Regulierung normativ festlegt, welche Anforderungen gelten, unterstiitzt ASEI-10
die operative Einordnung, Priorisierung und Dokumentation einzelner KI-Systeme innerhalb
einer Organisation. Das Modell kann sichtbar machen, welche Systeme vertieft rechtlich, tech-
nisch oder organisatorisch gepriift werden sollten, ohne diese Priifungen selbst zu ersetzen.
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3.2.2 Verhaltnis zum EU Al Act

Der EU AI Act!? ist der wichtigste rechtliche Referenzrahmen fiir KI-Systeme in der Europai-
schen Union. Er verfolgt einen risikobasierten Regulierungsansatz und unterscheidet unter
anderem zwischen verbotenen KI-Praktiken, Hochrisiko-KI-Systemen, bestimmten Transpa-
renzpflichten und besonderen Anforderungen an General-Purpose-Al-Modelle. Fiir Hochri-
siko-KI-Systeme sieht der AI Act umfangreiche Anforderungen vor, etwa an Risikomanage-
ment, Datenqualitit, technische Dokumentation, Protokollierung, Transparenz, menschliche
Aufsicht, Genauigkeit, Robustheit und Cybersicherheit.

ASEI-10 kniipft an diese risikobezogene Grundlogik an, verfolgt aber einen anderen Zweck.
Der EU AI Act ist ein verbindlicher Rechtsrahmen. Er beantwortet die Frage, welche rechtli-
chen Pflichten fiir bestimmte KI-Systeme, Anbieter, Betreiber und weitere Akteure gelten.
ASEI-10 ist dagegen ein methodisches Klassifikationsmodell. Es beantwortet die Frage, wie
das Risikopotenzial eines konkreten KI-Systems im Anwendungskontext anhand von Autono-
mie, Severitit, Exposition und Irreversibilitat nachvollziehbar eingeordnet werden kann.

Die Unterschiede zeigen sich besonders bei der Hochrisiko-Systematik. Der EU Al Act be-
stimmt Hochrisiko-KI-Systeme insbesondere iiber bestimmte Produktbeziige und iiber An-
wendungsbereiche, die in Anhang IIT genannt werden. ASEI-10 arbeitet nicht mit einer recht-
lichen Fallgruppenzuordnung, sondern mit einer vierdimensionalen Bewertung des konkreten
Systems. Dadurch kann ein System im ASEI-10-Modell ein erhohtes oder hohes Risikopoten-
zial aufweisen, auch wenn es nicht ohne Weiteres unter eine Hochrisiko-Kategorie des EU Al
Act fallt. Umgekehrt ersetzt ein niedriger ASEI-10-Score keine rechtliche Priifung, wenn ein
System regulatorisch erfasst ist.

Besonders deutlich wird die Eigenstandigkeit des ASEI-10-Modells bei agentischen Systemen.
Der EU Al Act enthilt zwar Regelungen zu KI-Systemen, Hochrisiko-Anwendungen und Ge-
neral-Purpose-Al-Modellen, aber er stellt keine eigenstiandige operative Skala bereit, mit der
die Handlungstiefe eines konkreten KI-Systems von passiver Assistenz bis zu persistenten, ver-
teilten oder schwer kontrollierbaren agentischen Systemen differenziert bewertet wird. Genau
hier setzt die Autonomiedimension des ASEI-10-Modells an.

Auch die weiteren ASEI-Dimensionen ergianzen die Perspektive des AI Act. Severitit erfasst
die mogliche Schwere negativer Folgen im konkreten Einsatzbereich. Exposition beschreibt
die Breite des Wirkungsraums. Irreversibilitat bewertet, wie schwer mogliche Folgen nachtrag-
lich gestoppt, korrigiert oder kompensiert werden konnen. Diese Dimensionen konnen bei der
Vorbereitung rechtlicher Priifungen, bei der internen Priorisierung von KI-Systemen und bei
der Ableitung organisatorischer Mindestanforderungen helfen.

ASEI-10 ist daher kein Ersatz fiir den EU Al Act und kein Instrument zur abschlieBenden Fest-
stellung rechtlicher Konformitit. Sein Beitrag liegt auf einer anderen Ebene: Das Modell macht
das Risikopotenzial konkreter KI-Systeme vergleichbar, begriindbar und dokumentierbar. Da-
mit kann es Organisationen helfen, den eigenen KI-Bestand vorzustrukturieren, priifbediirf-
tige Systeme zu identifizieren und regulatorische Anforderungen gezielter in Governance-,
Freigabe- und Kontrollprozesse einzubetten.

12 Verordnung (EU) 2024/1689 (EU AI Act)
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3.2.3 Verhiltnis zu den International Al Safety Reports

Die International AI Safety Reports!® unterscheiden sich grundlegend von rechtlich verbindli-
chen Rahmenwerken wie dem EU AI Act. Sie sind keine Verordnung, keine Norm und kein
Managementsystem, sondern wissenschaftliche Synthesen zum Stand der Forschung iiber Fa-
higkeiten, Risiken und Risikomanagement fortgeschrittener KI-Systeme, insbesondere von
General-Purpose Al Thr Schwerpunkt liegt nicht auf der rechtlichen Einordnung einzelner
Systeme, sondern auf der Auswertung wissenschaftlicher Evidenz zu technologischen Entwick-
lungslinien, neuen Fahigkeiten, Missbrauchsmoglichkeiten, Kontrollproblemen, gesellschaft-
lichen Auswirkungen und offenen Fragen des Risikomanagements.

Fiir das ASEI-10-Modell sind die International AI Safety Reports aus mehreren Griinden be-
deutsam. Erstens stiitzen sie die Grundannahme, dass KI-Risiken nicht allein aus der abstrak-
ten Leistungsfahigkeit eines Modells entstehen. Risikorelevant wird ein KI-System vor allem
durch das Zusammenspiel von Fahigkeiten, Systemintegration, Einsatzkontext, Autonomie,
Zugriffsmoglichkeiten, Missbrauchspotenzial, Kontrollierbarkeit und moglicher Wirkung,
Diese Perspektive entspricht dem Grundgedanken von ASEI-10, nicht das Modell isoliert, son-
dern das konkrete KI-System in seiner operativen Einbettung zu bewerten.

Zweitens verdeutlichen die Reports, dass das Risikomanagement fortgeschrittener KI-Systeme
mit erheblichen Unsicherheiten verbunden bleibt. Evaluation, Monitoring, Red Teaming, tech-
nische SchutzmafBnahmen, Transparenzmechanismen und organisatorische Governance ent-
wickeln sich weiter, konnen aber keine vollstdndige Sicherheitsgarantie liefern. Gerade des-
halb ist ein vorgelagertes Klassifikationsmodell sinnvoll, das nicht erst auf empirisch gesi-
cherte Schadenswahrscheinlichkeiten angewiesen ist, sondern das strukturelle Risikopotenzial
eines Systems anhand seiner Merkmale und seines Anwendungskontextes einordnet.

Drittens zeigen die International AI Safety Reports die besondere Bedeutung agentischer und
generalisierbarer KI-Systeme. Fortschritte bei Planung, Werkzeugnutzung, Problemlésung,
Codegenerierung, Cyberfahigkeiten, multimodaler Verarbeitung und langfristiger Aufgaben-
bearbeitung konnen dazu fithren, dass KI-Systeme stirker in reale Prozesse eingebettet wer-
den. Damit riicken genau jene Fragen in den Vordergrund, die im ASEI-10-Modell durch die
Autonomiedimension, die Expositionsdimension und die Irreversibilititsdimension erfasst
werden: Wie selbststandig handelt das System? Wie weit reicht sein Wirkungsraum? Wie gut
lassen sich negative Folgen stoppen, korrigieren oder kompensieren?

ASEI-10 iibernimmt aus den International Al Safety Reports keine einzelnen Risikoprognosen
und keine spezifischen Szenarien. Das Modell leitet aus ihnen vielmehr eine methodische Vor-
sicht ab. Es unterstellt nicht, dass jedes fortgeschrittene KI-System zwangslaufig gefahrlich ist.
Es verharmlost aber auch nicht, dass neue Fahigkeiten, Toolzugriffe, agentische Handlungs-
muster und systemische Einbettungen das Risikopotenzial eines Systems erheblich verandern
konnen.

Damit besetzt ASEI-10 eine andere Ebene als die International AI Safety Reports. Die Reports
liefern eine wissenschaftliche Evidenzbasis und beschreiben den Stand der Erkenntnis iiber
fortgeschrittene KI. ASEI-10 tibersetzt zentrale Risikotreiber in ein operatives Klassifikations-
modell fiir konkrete KI-Systeme. Wahrend die Reports vor allem erklaren, welche Entwicklun-
gen und Risikofelder beobachtet werden miissen, hilft ASEI-10 dabei, einzelne Systeme inner-
halb einer Organisation nach ihrem strukturellen Risikopotenzial einzuordnen, zu priorisieren
und zu dokumentieren.

13 Bengio et al. 2025; 2026
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Das Verhiltnis ist daher komplementar, aber nicht nachgeordnet. Die International AI Safety
Reports liefern den wissenschaftlichen Hintergrund fiir die Relevanz von Fahigkeiten, Auto-
nomie, Kontrollierbarkeit und systemischen Wirkungen. ASEI-10 macht diese Risikoperspek-
tive fiir konkrete Anwendungskontexte operationalisierbar.

3.2.4 Institutionelle KI-Sicherheitsforschung und nationale Safety-Infrastrukturen

Neben internationalen Safety Reports gewinnen auch institutionelle Formen der KI-
Sicherheitsforschung an Bedeutung. Das DLR-Institut fiir KI-Sicherheit'4 arbeitet unter ande-
rem an Bewertungs- und Testmethoden fiir KI-basierte Komponenten und Systeme in sicher-
heitskritischen Anwendungen. Damit liegt der Schwerpunkt starker auf technischer Sicher-
heit, Testbarkeit, Zuverlassigkeit und sicherheitskritischen Einsatzfeldern als auf einer allge-
meinen organisatorischen Risikoklassifikation.

Auch die Debatte um nationale AI-Safety-Infrastrukturen ist fiir ASEI-10 anschlussfahig. Sie
zeigt, dass die Bewertung fortgeschrittener KI-Systeme zunehmend als eigenstandige institu-
tionelle Aufgabe verstanden wird. Die Einrichtung eines deutschen KI-Sicherheitsinstituts un-
terstreicht diesen Trend: Fahigkeiten moderner KI-Modelle, ihre Risiken, internationale Stan-
dards und der Austausch mit vergleichbaren Einrichtungen sollen gebiindelt betrachtet wer-
den.15

ASEI-10 bewegt sich auf einer anderen Ebene. Das Modell ersetzt keine technische Sicher-
heitsforschung, keine staatliche Risikoanalyse und keine institutionelle Safety-Priifung. Es
kann jedoch als vorgelagertes Klassifikationsinstrument dienen, um in Organisationen sicht-
bar zu machen, welche konkreten KI-Systeme aufgrund von Autonomie, Severitit, Exposition
und Irreversibilitat besonders priif- und steuerungsbediirftig sind.

3.3 Governance-, Risiko- und Managementsystemansatze

3.3.1  Funktion von Governance-, Risiko- und Managementsystemansatzen

Governance-, Risiko- und Managementsystemansitze verfolgen einen anderen Zweck als
rechtliche Regulierungsrahmen. Wahrend rechtliche Rahmenwerke festlegen, welche Pflich-
ten, Verbote und Zustindigkeiten gelten, beschreiben Governance- und Managementansitze
vor allem, wie Organisationen KI-Systeme verantwortlich steuern, iiberwachen, dokumentie-
ren und kontinuierlich verbessern konnen.

Zu diesen Ansitzen gehoren insbesondere das NIST AI Risk Management Framework,
ISO/IEC 23894 und ISO/IEC 42001. Sie stellen keine bloBen Checklisten dar, sondern bieten
iibergeordnete Strukturen fiir den Umgang mit KI-Risiken. Im Mittelpunkt stehen Fragen der
Verantwortlichkeit, der organisatorischen Einbettung, der Risikoidentifikation, der Risikobe-
handlung, der Uberwachung, der Dokumentation und der fortlaufenden Verbesserung.

ASEI-10 steht zu diesen Ansatzen nicht in einem Unterordnungsverhaltnis. Das Modell iiber-
nimmt nicht die Rolle eines vollstindigen Governance- oder Managementsystems, sondern
besetzt eine eigenstandige methodische Ebene innerhalb solcher Strukturen. Governance- und
Managementsysteme beschreiben den organisatorischen Rahmen, in dem KI-Risiken gesteu-
ert werden. ASEI-10 liefert eine konkrete Klassifikationslogik, mit der einzelne KI-Systeme in-
nerhalb dieses Rahmens bewertet, verglichen und priorisiert werden konnen.

14DLR oJ.
15 Presse- und Informationsamt der Bundesregierung 2026
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Gerade hierin liegt der besondere Beitrag des Modells. Organisationen bendtigen nicht nur
allgemeine Prinzipien fiir verantwortliche KI, sondern auch ein praktikables Verfahren, um
unterschiedliche KI-Systeme nach einheitlichen Kriterien einzuordnen. Ein internes Textas-
sistenzsystem, ein Kundenservice-Chatbot, ein Recruiting-System, ein Unternehmensagent
mit Toolzugriff und ein KI-System in kritischer Infrastruktur konnen nicht sinnvoll mit dersel-
ben pauschalen Risikobeschreibung behandelt werden. Sie miissen nach ihren tatsichlichen
Risikotreibern unterschieden werden.

ASEI-10 stellt dafiir vier Bewertungsdimensionen bereit: Autonomie, Severitit, Exposition
und Irreversibilitat. Diese Dimensionen machen sichtbar, ob das Risikopotenzial eines Sys-
tems vor allem aus operativer Handlungsmacht, aus der Schwere moglicher Folgen, aus der
Breite des Wirkungsraums oder aus der mangelnden Riickholbarkeit negativer Folgen ent-
steht. Der ASEI-10-Score verdichtet diese Einstufung, wihrend die Einzeldimensionen und
Priifschwellen die fachliche Begriindung erhalten.

Damit kann ASEI-10 in Governance-, Risiko- und Managementsystemansitze eingebettet wer-
den, ohne in ihnen aufzugehen. Das Modell kann KI-Inventare strukturieren, Freigabeprozesse
vorbereiten, Risikoklassen begriinden, Priifpriorititen setzen, Auditvorbereitungen unterstiit-
zen und Neubewertungen auslosen. Es ersetzt nicht die organisatorische Gesamtverantwor-
tung einer KI-Governance, macht diese Verantwortung aber operativ greifbarer.

Die folgenden Abschnitte ordnen ASEI-10 deshalb zu drei besonders relevanten Referenzrah-
men ein: dem NIST AI Risk Management Framework, ISO/IEC 23894 als Leitlinie fiir KI-
Risikomanagement und ISO/IEC 42001 als Managementsystemstandard fiir kiinstliche Intel-
ligenz.

3.3.2  Verhaltnis zum NIST Al Risk Management Framework

Das NIST AI Risk Management Framework!® ist einer der wichtigsten internationalen Refe-
renzrahmen fiir den verantwortlichen Umgang mit KI-Risiken. Es wurde vom U.S. National
Institute of Standards and Technology entwickelt und verfolgt das Ziel, Organisationen bei der
Identifikation, Bewertung, Steuerung und Kommunikation von KI-Risiken zu unterstiitzen.
Das Framework ist freiwillig angelegt und richtet sich nicht nur an eine bestimmte Branche
oder einen bestimmten KI-Typ, sondern an Organisationen, die KI-Systeme entwickeln, ein-
setzen, beschaffen, iiberwachen oder verantworten.

Der Kern des NIST AI Risk Management Frameworks besteht aus vier Funktionen: Govern,
Map, Measure und Manage. Govern beschreibt die iibergreifende Einbettung von KI-Risiko-
management in Verantwortlichkeiten, Prozesse, Rollen, Kultur und Governance-Strukturen.
Map dient dazu, den Kontext, die Akteure, die beabsichtigten Nutzungen, die moglichen Wir-
kungen und die Risikolandschaft eines KI-Systems zu erfassen. Measure zielt auf die Analyse,
Bewertung und Beobachtung von KI-Risiken, etwa durch Tests, Metriken, Evaluationen, Do-
kumentation und Monitoring, Manage betrifft schlieSlich die Priorisierung, Behandlung und
fortlaufende Steuerung identifizierter Risiken.

16 NIST AT RMF 1.0
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ASEI-10 ist mit dieser Grundlogik gut vereinbar, setzt aber an einer spezifischeren Stelle an.
Das NIST AI Risk Management Framework beschreibt einen umfassenden Prozessrahmen fiir
den Umgang mit KI-Risiken. ASEI-10 stellt dagegen ein fokussiertes Klassifikationsmodell be-
reit, mit dem das strukturelle Risikopotenzial einzelner KI-Systeme anhand von Autonomie,
Severitat, Exposition und Irreversibilitat bewertet werden kann. Es ersetzt daher nicht den
NIST-Prozess, sondern kann innerhalb dieses Prozesses als konkretes Bewertungsinstrument
eingesetzt werden.

Besonders naheliegend ist eine Einbindung von ASEI-10 in die Funktionen Map, Measure und
Manage. Im Rahmen von Map kann ASEI-10 helfen, den Anwendungskontext eines KI-
Systems strukturiert zu erfassen: Welche Aufgaben tibernimmt das System? Welche Daten ver-
arbeitet es? Welche Nutzergruppen und Betroffenen sind einbezogen? Welche Berechtigungen,
Werkzeuge und Schnittstellen besitzt es? Welche Folgen wiren bei Fehlern, Missbrauch oder
Kontrollproblemen denkbar? Diese Kontextbeschreibung bildet zugleich die Grundlage fiir die
spatere ASEI-10-Bewertung.

Im Rahmen von Measure kann ASEI-10 als Klassifikationslogik dienen, um das Risikopoten-
zial eines Systems vergleichbar einzuordnen. Der ASEI-10-Score ist dabei keine technische
Leistungsmetrik und kein empirischer Wahrscheinlichkeitswert. Er verdichtet vielmehr die
strukturellen Risikotreiber eines Systems zu einem nachvollziehbaren Klassifikationswert. Die
Einzeldimensionen und Priifschwellen verhindern, dass die Bewertung auf eine bloBe Zahl re-
duziert wird.

Im Rahmen von Manage kann ASEI-10 dazu beitragen, Prioritdten zu setzen und risikoba-
sierte Mindestanforderungen abzuleiten. Systeme mit niedrigem Risikopotenzial benotigen
andere Freigabe-, Kontroll- und Dokumentationsanforderungen als Systeme mit hoher Auto-
nomie, hoher Severitat, breiter Exposition oder schwer reversiblen Folgen. Damit unterstiitzt
ASEI-10 die praktische Entscheidung, welche Systeme vertieft gepriift, starker iiberwacht, en-
ger begrenzt oder nur unter zusatzlichen SchutzmaBnahmen eingesetzt werden sollten.

Auch zur Funktion Govern besteht ein enger Bezug. ASEI-10 liefert keine vollstandige KI-
Governance-Struktur, kann aber ein standardisiertes Bewertungsverfahren innerhalb einer
solchen Struktur bilden. Eine Organisation kann etwa festlegen, dass alle KI-Systeme vor ihrer
Einflihrung nach ASEI-10 bewertet werden, dass bestimmte Scorebereiche besondere Freiga-
ben auslosen und dass kritische Priifschwellen zusitzliche Dokumentations-, Monitoring- oder
Eskalationspflichten begriinden. Damit wird das abstrakte Prinzip risikobasierter KI-Gover-
nance in ein konkretes internes Verfahren iibersetzt.

Die Eigenstiandigkeit von ASEI-10 liegt somit nicht darin, das NIST AI Risk Management
Framework zu ersetzen. Sie liegt darin, eine operative Bewertungslogik bereitzustellen, die in-
nerhalb eines solchen Frameworks unmittelbar angewendet werden kann. NIST beschreibt
den umfassenden Risikomanagementrahmen; ASEI-10 Kklassifiziert das strukturelle Risikopo-
tenzial konkreter KI-Systeme. Beide Ansétze sind daher komplementér, aber funktional ver-
schieden.

Im Ergebnis kann ASEI-10 als Briicke zwischen dem allgemeinen Prozessrahmen des NIST Al
Risk Management Frameworks und der konkreten Bewertung einzelner KI-Systeme verstan-
den werden. Es macht sichtbar, welche Systeme aufgrund ihrer Autonomie, ihres Einsatzbe-
reichs, ihrer Reichweite oder ihrer Riickholproblematik besondere Aufmerksamkeit erfordern,
und unterstiitzt damit genau jene risikobasierte Priorisierung, die fiir wirksames KI-Risiko-
management erforderlich ist.
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3.3.3 Verhiltnis zu ISO/IEC 23894

ISO/IEC 2389417 ist ein internationaler Leitlinienstandard fiir das Risikomanagement im Zu-
sammenhang mit kiinstlicher Intelligenz. Der Standard richtet sich an Organisationen, die KI-
basierte Produkte, Systeme oder Dienstleistungen entwickeln, bereitstellen oder nutzen. Sein
Schwerpunkt liegt darauf, KI-bezogene Risiken systematisch zu identifizieren, zu analysieren,
zu bewerten, zu behandeln, zu iiberwachen und in organisationale Aktivitaten und Funktionen
einzubetten.

Damit unterscheidet sich ISO/IEC 23894 sowohl von einer rechtlichen Regulierung als auch
von einem konkreten Scoringmodell. Der Standard definiert keine eigenstandige Risikoklasse
fiir ein einzelnes KI-System und berechnet keinen zusammenfassenden Risikowert. Vielmehr
beschreibt er einen iibergeordneten Risikomanagementrahmen, innerhalb dessen Organisati-
onen eigene Verfahren, Kriterien, MaBnahmen und Verantwortlichkeiten ausgestalten kénnen.

ASEI-10 kann an dieser Stelle eine eigenstandige methodische Funktion iibernehmen. Das
Modell liefert eine konkrete Klassifikationslogik fiir die Bewertung einzelner KI-Systeme im
Anwendungskontext. Wahrend ISO/IEC 23894 beschreibt, dass KI-Risiken systematisch ge-
managt werden miissen, beantwortet ASEI-10 die operative Frage, wie das strukturelle Risi-
kopotenzial eines konkreten KI-Systems nachvollziehbar eingestuft werden kann.

Die Verbindung beider Ansitze liegt vor allem in der Operationalisierung. ISO/IEC 23894
stellt den allgemeinen Rahmen fiir KI-Risikomanagement bereit. ASEI-10 kann innerhalb die-
ses Rahmens als wiederholbare Bewertungsmethode eingesetzt werden. Die vier Dimensionen
Autonomie, Severitit, Exposition und Irreversibilitat strukturieren die Analyse des Systems.
Der Rohwert und der ASEI-10-Score unterstiitzen die Priorisierung. Die Priifschwellen helfen,
Mindestanforderungen an Kontrolle, Dokumentation, Freigabe, Monitoring oder Neubewer-
tung auszulosen.

Besonders wichtig ist dabei der Kontextbezug. ISO/IEC 23894 betont die Integration des Risi-
komanagements in die konkreten Aktivititen und Funktionen einer Organisation. ASEI-10
folgt derselben Grundlogik, indem es nicht ein KI-Modell abstrakt bewertet, sondern ein kon-
kretes KI-System mit seinen Aufgaben, Berechtigungen, Datenzugriffen, Nutzergruppen, Kon-
trollmechanismen und moglichen Folgen. Damit kann dasselbe technische Modell je nach An-
wendungskontext zu sehr unterschiedlichen ASEI-10-Einstufungen fiihren.

ASEI-10 ist damit kein Ersatz fiir ISO/IEC 23894. Es libernimmt nicht den gesamten Risiko-
managementprozess, definiert keine vollstandige Risikopolitik und ersetzt keine organisatori-
schen Verantwortlichkeiten. Sein Beitrag liegt enger und zugleich praziser: Es stellt eine prak-
tikable Methode bereit, mit der Organisationen einzelne KI-Systeme innerhalb eines ISO/IEC-
23894-orientierten Risikomanagements klassifizieren, vergleichen und priorisieren kénnen.

In der praktischen Anwendung kann ASEI-10 insbesondere fiir KI-Inventare, Vorpriifungen,
Freigabeentscheidungen, Risikoregister, Auditvorbereitungen und turnusméafBige Neubewer-
tungen genutzt werden. Ein hoher Score oder das Erreichen bestimmter Priifschwellen kann
anzeigen, dass vertiefte Risikoanalysen, zusitzliche SchutzmaBnahmen oder strengere Gover-
nance-Anforderungen erforderlich sind. Ein niedriger Score kann dagegen begriinden, dass ein
System im beschriebenen Kontext nur begrenzte risikobezogene Aufmerksamkeit bendtigt,
ohne dass dadurch allgemeine Sorgfalts- oder Compliancepflichten entfallen.

17 ISO/IEC 23894:2023
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Das Verhailtnis zwischen ISO/IEC 23894 und ASEI-10 ist daher komplementar, aber funktio-
nal verschieden. ISO/IEC 23894 beschreibt den iibergeordneten Rahmen des KI-Risikomana-
gements. ASEI-10 konkretisiert innerhalb dieses Rahmens die Bewertung des strukturellen
Risikopotenzials einzelner KI-Systeme.

3.3.4 Verhaltnis zu ISO/IEC 42001

ISO/IEC 420018 ist ein internationaler Managementsystemstandard fiir kiinstliche Intelli-
genz. Er beschreibt Anforderungen an ein Artificial Intelligence Management System, also an
ein organisationales System aus Richtlinien, Rollen, Verantwortlichkeiten, Prozessen, Doku-
mentation, Uberwachung, Bewertung und kontinuierlicher Verbesserung. Der Standard rich-
tet sich an Organisationen, die KI-basierte Produkte oder Dienstleistungen entwickeln, bereit-
stellen oder nutzen.

Damit unterscheidet sich ISO/TEC 42001 von einem einzelnen Bewertungsverfahren. Der
Standard beschreibt nicht nur die Bewertung einzelner KI-Systeme, sondern die organisatori-
sche Gesamtstruktur, in der KI verantwortet und gesteuert wird. Im Mittelpunkt stehen Fragen
wie: Welche KI-Politik verfolgt eine Organisation? Welche Rollen und Verantwortlichkeiten
bestehen? Wie werden KI-Systeme dokumentiert? Wie werden Risiken und Chancen behan-
delt? Wie werden Anforderungen tiberwacht, iiberpriift und fortlaufend verbessert?

ASEI-10 steht zu ISO/TEC 42001 in einem besonders engen organisatorischen Verhaltnis. Das
Modell ist selbst kein Managementsystem. Es definiert keine vollstindige Aufbau- und Ablau-
forganisation fiir KI-Governance, keine Zertifizierungsanforderungen und keinen vollstandi-
gen Managementzyklus. Es kann jedoch innerhalb eines KI-Managementsystems eine zentrale
methodische Funktion {ibernehmen: die einheitliche Klassifikation des strukturellen Risiko-
potenzials einzelner KI-Systeme.

Gerade Managementsysteme bendtigen wiederholbare Kriterien, nach denen KI-Systeme er-
fasst, bewertet, priorisiert und kontrolliert werden konnen. Ohne eine solche Bewertungslogik
besteht die Gefahr, dass KI-Inventare zwar formal gefiihrt werden, die Risikoeinstufungen
aber uneinheitlich, schwer vergleichbar oder stark von subjektiven Einzelurteilen abhéngig
bleiben. ASEI-10 kann diese Liicke schlieBen, indem es ein transparentes und dokumentier-
bares Verfahren fiir die Einstufung konkreter KI-Systeme bereitstellt.

In einem ISO/TEC-42001-orientierten Managementsystem konnte ASEI-10 insbesondere an
mehreren Stellen eingesetzt werden. Bei der Erfassung des KI-Bestands kann das Modell hel-
fen, Systeme nicht nur zu registrieren, sondern nach ihrem Risikopotenzial zu klassifizieren.
In Freigabeprozessen kann der ASEI-10-Score anzeigen, ob eine einfache Fachfreigabe geniigt
oder ob zusitzliche rechtliche, technische oder organisatorische Priifungen erforderlich sind.
Im laufenden Betrieb konnen Scorebereiche und Priifschwellen Monitoring-, Dokumentati-
ons- oder Eskalationspflichten auslosen. Bei wesentlichen Systemanderungen kann ASEI-10
als Grundlage fiir eine strukturierte Neubewertung dienen.

Die vier Dimensionen des ASEI-10-Modells lassen sich dabei gut in die Logik eines Manage-
mentsystems einbetten. Autonomie verweist auf die operative Handlungstiefe des Systems und
damit auf Anforderungen an Kontrolle, Freigabe und menschliche Aufsicht. Severitat verweist
auf die Sensibilitat und mogliche Folgenschwere des Einsatzbereichs. Exposition zeigt, wie
breit Personen, Organisationseinheiten, externe Empfanger oder Systeme betroffen sein kon-
nen. Irreversibilitdt macht sichtbar, wie wichtig Riickholbarkeit, Korrekturmechanismen, Be-
schwerdewege und Notfallverfahren sind.
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© Dipl.-Kfm. Thomas H. Anhut | Version 1.0 | Juni 2026



ASEI-10: Ein heuristisches Klassifikationsmodell zur Bewertung des Risikopotenzials von KI-Systemen

ASEI-10 kann damit als methodisches Bindeglied zwischen Managementsystem und konkre-
tem KI-System dienen. ISO/IEC 42001 beschreibt die organisatorische Hiille, innerhalb der
KI verantwortet werden soll. ASEI-10 liefert eine mogliche Bewertungslogik, mit der einzelne
KI-Systeme innerhalb dieser Hiille klassifiziert und gesteuert werden konnen. Das Verhaltnis
ist daher nicht konkurrierend, sondern arbeitsteilig: ISO/TEC 42001 strukturiert die Organi-
sation der KI-Governance; ASEI-10 operationalisiert die risikobezogene Einstufung einzelner
KI-Systeme.

Die Eigenstandigkeit des ASEI-10-Modells bleibt dabei erhalten. Es ist nicht lediglich ein An-
hang zu ISO/IEC 42001, sondern ein eigenstandiges Klassifikationsmodell, das auch auBer-
halb eines zertifizierten Managementsystems genutzt werden kann. Seine besondere Stiarke
innerhalb eines Managementsystems liegt darin, abstrakte Anforderungen an Kontrolle, Do-
kumentation, Risikobehandlung und kontinuierliche Verbesserung mit einer konkreten, nach-
vollziehbaren und wiederholbaren Systembewertung zu verbinden.

3.3.5  Priif- und Qualitdtsbewertungsansatze:
Kl-Priifkatalog, MISSION Kl und VDE SPEC 90012

Neben regulatorischen, normativen und allgemeinen Risikomanagementansatzen haben sich
in Deutschland praxisorientierte Priif- und Qualitdtsbewertungsansitze fiir KI-Systeme her-
ausgebildet. Besonders relevant sind der KI-Priifkatalog des Fraunhofer IAIS!?, der MISSION
KI Qualitatsstandard?® sowie darauf bezogene Priif- und Standardisierungsansitze, etwa im
Umfeld von VDE?!, TUV AlLab??, Al Quality & Testing Hub und CertifAl.

Der KI-Priifkatalog des Fraunhofer IAIS verfolgt das Ziel, abstrakte Anforderungen an vertrau-
enswiirdige KI in priifbare Kriterien und konkrete Bewertungsfragen zu iiberfiithren. Er be-
trachtet KI-Anwendungen nicht allein technisch, sondern entlang mehrerer Vertrauenswiir-
digkeitsdimensionen, darunter Fairness, Autonomie und Kontrolle, Transparenz, Zuverlassig-
keit, Sicherheit und Datenschutz. Fiir ASEI-10 ist insbesondere die Verbindung von Autono-
mie und Kontrolle anschlussfiahig. Wahrend der KI-Priifkatalog priift, ob Anforderungen an
eine vertrauenswiirdige KI-Anwendung erfiillt werden, klassifiziert ASEI-10 das strukturelle
Risikopotenzial eines konkreten KI-Systems im Anwendungskontext.

Der MISSION KI Qualitdtsstandard verfolgt ebenfalls eine praxisbezogene Priif- und Bewer-
tungslogik. Er strukturiert die Qualitdtsbewertung von KI-Systemen unter anderem iiber Use-
Case-Beschreibung, Schutzbedarfsanalyse, Priifkatalog, Testmethoden und Priifbericht. Be-
sonders relevant ist die Schutzbedarfsanalyse, weil sie Anforderungen an den jeweiligen An-
wendungskontext bindet und danach fragt, welche Schiaden entstehen konnten, wenn be-
stimmte Qualitdtsanforderungen nicht erfiillt werden. Darin besteht eine deutliche Nahe zur
Severitatslogik von ASEI-10: Auch hier wird die mogliche Schwere negativer Folgen nicht abs-
trakt, sondern kontextbezogen bestimmt.

Gleichzeitig unterscheiden sich diese Priif- und Qualitatsbewertungsansitze in ihrer Zielrich-
tung vom ASEI-10-Modell. Der KI-Priifkatalog und der MISSION KI Qualititsstandard fragen
vor allem danach, ob ein KI-System bestimmte Qualitits-, Vertrauenswiirdigkeits- oder Priif-
anforderungen erfiillt und wie diese Anforderungen nachgewiesen werden konnen. ASEI-10
fragt demgegeniiber vorgelagert und komprimierend, welches Risikopotenzial ein konkretes
KI-System aufgrund seiner Autonomie, Severitat, Exposition und Irreversibilitat besitzt.

19 Fraunhofer IAIS 2023
20 MISSION KI 2025

21 VDE 2025

2 TUV ALLab o.J.
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Damit stehen diese Ansitze nicht in Konkurrenz zueinander. Priif- und Qualitatsstandards lie-
fern detaillierte Anforderungen, Nachweismethoden und Bewertungsverfahren. ASEI-10 lie-
fert eine kompakte, dokumentierbare Risikopotenzialklassifikation. In einer organisatorischen
KI-Governance konnen beide Ebenen sinnvoll verbunden werden: ASEI-10 identifiziert und
priorisiert risikorelevante Systeme, wiahrend Priif- und Qualitatsstandards die vertiefte Bewer-
tung einzelner Anforderungen unterstiitzen.

34 Klassische Bewertungs- und Fehleranalyseansatze

3.4.1 Funktion klassischer Bewertungs- und Fehleranalyseansatze

Klassische Bewertungs- und Fehleranalyseansitze bilden einen wichtigen Bezugspunkt fiir das
ASEI-10-Modell, weil sie zeigen, wie Risiken, Fehler, Auswirkungen und Prioritaten in techni-
schen, organisatorischen und sicherheitsbezogenen Kontexten traditionell strukturiert wer-
den. Dazu gehoren insbesondere klassische Risikobewertungen mit Eintrittswahrscheinlich-
keit und SchadensausmaB, Risikomatrizen sowie Fehlermoglichkeitsanalysen wie FMEA und
FMECA.

Diese Ansatze haben einen hohen praktischen Nutzen. Sie unterstiitzen Organisationen dabei,
mogliche Ereignisse, Fehlerarten, Ursachen, Auswirkungen, Eintrittswahrscheinlichkeiten,
Entdeckbarkeit und MaBnahmen systematisch zu erfassen. In vielen Bereichen sind sie etab-
liert, weil dort Erfahrungswerte, Ausfallraten, statistische Daten, Prozesskenntnisse oder tech-
nische Priifergebnisse vorliegen. Gerade in Qualititsmanagement, Produktsicherheit, indust-
rieller Zuverlassigkeit, Arbeitssicherheit und technischen Kontrollsystemen haben solche Ver-
fahren eine starke methodische Tradition.

Fiir KI-Systeme sind diese Ansitze jedoch nur teilweise unmittelbar iibertragbar. Viele KI-
bezogene Risikokonstellationen entstehen nicht allein aus klar bestimmbaren Fehlerarten
oder stabilen Eintrittswahrscheinlichkeiten. Sie ergeben sich aus dem Zusammenspiel von
Modellverhalten, Systemeinbettung, Datenzugriffen, Toolnutzung, Nutzerverhalten, Promp-
ting, organisatorischer Kontrolle, Missbrauchsmoglichkeiten und dynamischen Anwendungs-
kontexten. Gerade bei neuen oder agentischen KI-Systemen liegen belastbare Haufigkeitsda-
ten oft noch nicht vor.

ASEI-10 grenzt sich deshalb von klassischen Bewertungs- und Fehleranalyseansétzen ab, ohne
deren Nutzen in Frage zu stellen. Das Modell ersetzt keine FMEA, keine technische Zuverlis-
sigkeitsanalyse und keine detaillierte Untersuchung konkreter Fehlermoglichkeiten. Es beant-
wortet eine andere Frage: Nicht welche einzelnen Fehler in einem System auftreten konnen,
sondern welches strukturelle Risikopotenzial ein konkretes KI-System im Anwendungskontext
besitzt.

Damit setzt ASEI-10 frither und breiter an als viele klassische Fehleranalyseverfahren. Es kann
genutzt werden, um zu entscheiden, welche KI-Systeme iiberhaupt einer vertieften techni-
schen, rechtlichen oder organisatorischen Analyse unterzogen werden sollten. Ein hoher ASEI-
10-Score oder das Erreichen kritischer Priifschwellen kann anzeigen, dass nachgelagerte Ver-
fahren wie FMEA, Red Teaming, Robustheitstests, Datenschutzpriifung, Sicherheitsanalyse
oder vertiefte Prozessanalyse erforderlich sind.

Die folgenden Abschnitte ordnen ASEI-10 deshalb zunéchst gegeniiber klassischer Risikobe-
wertung und Risikomatrizen ein. AnschlieBend wird das Verhiltnis zu FMEA, FMECA und
verwandten Fehlermoglichkeitsanalysen beschrieben.
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3.4.2 Klassische Risikobewertung und Risikomatrizen

Klassische Risikobewertungen?? arbeiten haufig mit der Verbindung von Eintrittswahrschein-
lichkeit und SchadensausmaB. Risiko wird dabei typischerweise aus der Frage abgeleitet, wie
wahrscheinlich ein bestimmtes Ereignis eintritt und wie schwer dessen Folgen wéaren. In vielen
technischen, industriellen, finanziellen oder sicherheitsbezogenen Kontexten ist diese Logik
sachgerecht, weil Erfahrungswerte, Ausfallraten, Schadensdaten, Prozesskennzahlen oder sta-
tistische Annahmen vorliegen.

Auch Risikomatrizen greifen diese Grundlogik auf. Sie ordnen Eintrittswahrscheinlichkeit und
Auswirkung in Kategorien ein und leiten daraus Risikoklassen oder Handlungspriorititen ab.
Eine typische Matrix unterscheidet beispielsweise zwischen niedriger, mittlerer und hoher
Eintrittswahrscheinlichkeit einerseits sowie geringer, mittlerer und schwerer Auswirkung an-
dererseits. Aus der Kombination beider Achsen entsteht eine qualitative oder halbquantitative
Risikoeinstufung,.

Fiir viele praktische Entscheidungen sind solche Matrizen niitzlich, weil sie komplexe Risiko-
lagen in einer einfach kommunizierbaren Form darstellen. Sie machen deutlich, dass ein ge-
ringfligiger Schaden auch bei hoher Wahrscheinlichkeit anders zu behandeln ist als ein sehr
schwerer Schaden mit niedriger Eintrittswahrscheinlichkeit. AuSerdem unterstiitzen sie Prio-
risierungen, indem sie Risiken sichtbar biindeln und unterschiedliche Handlungsdringlichkei-
ten markieren.

Fiir KI-Systeme ist diese Vorgehensweise jedoch nur eingeschrankt iibertragbar. Viele KI-
bezogene Risiken entstehen nicht aus stabilen, gut beobachtbaren Ausfallwahrscheinlichkei-
ten. Sie ergeben sich aus dynamischen Modellinderungen, unvorhersehbaren Nutzungskon-
texten, Prompting-Effekten, Datenabhingigkeiten, Toolzugriffen, Sicherheitsliicken, Miss-
brauchsmoglichkeiten, organisatorischen Kontrollliicken und Wechselwirkungen zwischen
Mensch, Organisation und System. Die Eintrittswahrscheinlichkeit konkreter Schadensereig-
nisse ist deshalb haufig schwer belastbar zu bestimmen, insbesondere bei neuen, agentischen
oder noch nicht breit eingesetzten Systemen.

Hinzu kommt ein messtheoretisches Problem. Risikomatrizen arbeiten haufig mit ordinalen
Kategorien. Diese Kategorien bringen eine Rangordnung zum Ausdruck, bilden aber nicht
zwingend gleiche Abstinde oder echte VerhaltnisgroBen ab. Wird mit solchen Stufen rechne-
risch so umgegangen, als wiren sie prazise metrische Werte, kann eine Scheingenauigkeit ent-
stehen. Dieses Problem betrifft nicht nur klassische Risikomatrizen, sondern grundsatzlich alle
Bewertungsmodelle, die qualitative Stufen in Zahlenwerte tiberfiihren.2+

ASEI-10 iibernimmt deshalb nicht den Anspruch einer klassischen Risikomessung. Das Mo-
dell berechnet keine Eintrittswahrscheinlichkeit und bestimmt kein Risiko im Sinne von Wahr-
scheinlichkeit mal Schadenshohe. Es klassifiziert stattdessen das strukturelle Risikopotenzial
eines konkreten KI-Systems in einem konkreten Anwendungskontext. Der ASEI-10-Score ist
ein heuristischer Klassifikationsindex, kein empirisch bestimmter Erwartungswert eines Scha-
dens.

23S0 31000:2018; IEC 31010:2019
24 Cox 2008
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Der Unterschied lasst sich knapp formulieren: Klassische Risikoanalyse fragt, wie wahrschein-
lich ein bestimmter Schaden ist und wie groB dieser Schaden wire. ASEI-10 fragt, welches
Risikopotenzial ein KI-System besitzt, wenn Fehler, Fehlverwendung, Missbrauch oder Kon-
trollprobleme auftreten. Bewertet werden dabei nicht Eintrittswahrscheinlichkeiten, sondern
die risikotreibenden Merkmale Autonomie, Severitat, Exposition und Irreversibilitat.

Damit setzt ASEI-10 auf einer fritheren und anders gelagerten Ebene an. Es kann auch dann
angewendet werden, wenn noch keine belastbaren empirischen Wahrscheinlichkeiten vorlie-
gen. Gerade in frithen Planungs-, Pilot-, Beschaffungs- oder Freigabephasen kann das Modell
helfen, KI-Systeme zunachst nach ihrem strukturellen Risikopotenzial zu priorisieren. Fiir Sys-
teme mit erhohtem oder hohem Risikopotenzial konnen anschlieBend klassische Risikoanaly-
sen, technische Tests, Red Teaming, FMEA, Datenschutzpriifungen, Sicherheitsanalysen oder
Betriebsauswertungen folgen.

ASEI-10 ersetzt Risikomatrizen daher nicht vollstandig. In Organisationen kénnen Risikomat-
rizen weiterhin sinnvoll sein, insbesondere wenn konkrete Schadensereignisse, Eintrittswahr-
scheinlichkeiten und MaBnahmen bewertet werden sollen. ASEI-10 erfiillt jedoch eine eigen-
standige Funktion: Es strukturiert die vorgelagerte Klassifikation von KI-Systemen, bevor kon-
krete Schadenswahrscheinlichkeiten belastbar quantifiziert werden oder bevor vertiefte
Einzelrisikoanalysen durchgefiihrt werden.

3.4.3 FMEA, FMECA und verwandte Fehlermaoglichkeitsanalysen

FMEA und FMECA gehoren zu den etablierten Verfahren der systematischen Fehleranalyse.2>
Die Failure Mode and Effects Analysis untersucht mogliche Fehlerarten, ihre Ursachen und
ihre Auswirkungen auf ein Produkt, einen Prozess oder ein technisches System. Die Failure
Mode, Effects and Criticality Analysis erweitert diese Betrachtung um eine zusitzliche Kriti-
kalitatsbewertung. In der Praxis werden solche Verfahren insbesondere genutzt, um Schwach-
stellen friihzeitig zu erkennen, Fehlerfolgen zu priorisieren und geeignete Vermeidungs-, Ent-
deckungs- oder MinderungsmafBnahmen abzuleiten.

Der besondere Nutzen dieser Verfahren liegt in ihrer Detailtiefe. Eine FMEA zerlegt ein Sys-
tem, einen Prozess oder eine Funktion in einzelne Elemente und fragt systematisch, was an
welcher Stelle fehlschlagen kann, wodurch der Fehler verursacht werden kénnte, welche Fol-
gen er hitte, wie wahrscheinlich er ist, wie gut er entdeckt werden kann und welche MaBnah-
men erforderlich sind. Dadurch entsteht eine konkrete, handlungsorientierte Fehler- und
MaBnahmenlogik.

Fiir KI-Systeme konnen FMEA, FMECA und verwandte Verfahren wertvoll sein, insbesondere
wenn bestimmte Komponenten, Prozessschritte, Schnittstellen, Datenfliisse, Kontrollpunkte
oder technische Funktionen vertieft untersucht werden sollen. Beispiele sind fehlerhafte Da-
teniibernahmen, unzureichende Plausibilititspriifungen, falsche Weiterleitungen, fehlerhafte
Toolausfithrungen, fehlende Eskalationen, Protokollierungsliicken, Prompt-Injection-
Schwachstellen oder unzureichende Riicksetzmechanismen.

Gleichwohl erfassen FMEA und FMECA nicht dieselbe Bewertungsfrage wie ASEI-10. Sie set-
zen typischerweise bei konkreten Fehlermoglichkeiten und ihren Ursachen an. ASEI-10 setzt
dagegen bei der iibergeordneten Systemeinordnung an. Es fragt nicht zunachst, welche einzel-
nen Fehlerarten auftreten konnen, sondern welches strukturelle Risikopotenzial ein KI-
System aufgrund seiner Autonomie, seines Einsatzbereichs, seiner Exposition und der Riick-
holbarkeit moglicher Folgen besitzt.

2 TEC 60812:2018
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Diese unterschiedliche Blickrichtung ist wesentlich. Eine FMEA kann sehr detailliert untersu-
chen, wie ein bestimmter Fehler in einem KI-gestiitzten Kundenserviceprozess entsteht und
welche Mafnahmen ihn verhindern konnten. ASEI-10 bewertet dagegen, ob ein solcher Kun-
denserviceprozess aufgrund seiner Daten, Nutzerreichweite, Handlungsmoglichkeiten und
Korrekturmoglichkeiten iiberhaupt als niedrig, erhoht, hoch oder sehr hoch risikorelevant ein-
zustufen ist. Das eine Verfahren analysiert Fehlerpfade, das andere klassifiziert das Risikopo-
tenzial des Systems im Anwendungskontext.

Auch zeitlich konnen sich beide Ansitze unterscheiden. ASEI-10 kann bereits in einer frithen
Planungs-, Beschaffungs- oder Freigabephase eingesetzt werden, wenn ein KI-System zu-
nachst grundsatzlich eingeordnet werden soll. FMEA und FMECA werden besonders dann re-
levant, wenn ein System aufgrund seines Risikopotenzials vertieft analysiert und konkrete
Schwachstellen systematisch bearbeitet werden miissen. Ein hoher ASEI-10-Score oder das
Erreichen bestimmter Priifschwellen kann daher ein Anlass sein, anschlieBend eine FMEA,
FMECA oder vergleichbare Detailanalyse durchzufiihren.

ASEI-10 ersetzt solche Verfahren nicht. Es entscheidet nicht im Einzelnen, welche Fehlerursa-
chen bestehen, wie wahrscheinlich ein bestimmter Fehler ist oder welche konkrete MaSnahme
technisch am wirksamsten wére. Sein Beitrag liegt vorgelagert: Das Modell identifiziert, welche
KI-Systeme aufgrund ihrer Struktur, Handlungstiefe, Reichweite und Folgenriickholbarkeit
besondere Aufmerksamkeit erfordern. Auf dieser Grundlage kann entschieden werden, bei
welchen Systemen sich der Aufwand einer vertieften Fehlermoglichkeitsanalyse besonders
rechtfertigt.

Umgekehrt konnen Ergebnisse aus FMEA, FMECA oder verwandten Analysen in eine spatere
ASEI-10-Neubewertung einflieBen. Wenn technische oder organisatorische MaBnahmen
nachweislich die Autonomie begrenzen, die Exposition reduzieren, Riickholmechanismen ver-
bessern oder die moglichen Folgen begrenzen, kann sich auch die ASEI-10-Einstufung veran-
dern. Voraussetzung ist jedoch, dass diese MaBnahmen tatsidchlich wirksam implementiert,
iiberpriifbar und dauerhaft sind.

Das Verhiltnis zwischen ASEI-10 und FMEA/FMECA ist daher arbeitsteilig. ASEI-10 klassifi-
ziert das strukturelle Risikopotenzial eines KI-Systems im Anwendungskontext. FMEA,
FMECA und verwandte Verfahren analysieren konkrete Fehlermoglichkeiten, Ursachen, Wir-
kungen und MaBnahmen. Beide Perspektiven konnen sich ergéanzen, sollten aber nicht mitei-
nander verwechselt werden.

3.5 Kl-spezifische Risiko- und Taxonomieansatze

3.5.1 Funktion Kl-spezifischer Risiko- und Taxonomieansétze

Neben rechtlichen Rahmenwerken, Managementsystemansatzen und klassischen Fehlerana-
lyseverfahren haben sich in den letzten Jahren zahlreiche KI-spezifische Risiko- und Taxono-
mieansitze entwickelt. Sie reagieren auf die besondere Breite, Dynamik und Vielschichtigkeit
von KI-Risiken. Anders als klassische Risikomethoden gehen sie nicht primér von bekannten
technischen Fehlerarten oder stabilen Eintrittswahrscheinlichkeiten aus, sondern sammeln,
ordnen und systematisieren unterschiedliche Risikofelder kiinstlicher Intelligenz.
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Solche Ansitze erfiillen eine wichtige Orientierungsfunktion. Sie machen sichtbar, welche Ri-
sikoarten im Zusammenhang mit KI-Systemen diskutiert werden, wie diese Risiken voneinan-
der abgegrenzt werden kénnen und welche Uberschneidungen zwischen technischen, rechtli-
chen, gesellschaftlichen, ethischen, sicherheitsbezogenen und organisatorischen Perspektiven
bestehen. Dazu gehoren etwa Risiken im Zusammenhang mit Diskriminierung, Datenschutz,
Desinformation, Manipulation, Sicherheitsliicken, mangelnder Robustheit, Kontrollverlust,
Machtkonzentration, Intransparenz, Abhangigkeit, Fehlanwendung oder systemischen Wir-
kungen.

Der Nutzen solcher Taxonomien liegt vor allem in der begrifflichen und analytischen Ordnung.
Sie schaffen eine gemeinsame Sprache fiir Forschung, Regulierung, Governance, Sicherheits-
bewertung und praktische Anwendung. Gerade weil der KI-Risikodiskurs stark fragmentiert
ist, helfen Risk Repositories und Taxonomien dabei, Einzelrisiken zu biindeln, Liicken sichtbar
zu machen und unterschiedliche Bewertungslogiken vergleichbar zu machen.

ASEI-10 steht zu diesen Ansétzen in einem engen, aber eigenstandigen Verhaltnis. Das Modell
ist selbst keine umfassende Risikotaxonomie. Es versucht nicht, moglichst viele einzelne KI-
Risiken zu sammeln oder alle denkbaren Schadensarten vollstandig zu katalogisieren. Sein
Zweck ist ein anderer: ASEI-10 klassifiziert das strukturelle Risikopotenzial eines konkreten
KI-Systems in einem konkreten Anwendungskontext.

Damit setzt ASEI-10 eine andere Frage in den Mittelpunkt. KI-spezifische Risikotaxonomien
fragen vor allem: Welche Arten von KI-Risiken gibt es? ASEI-10 fragt: Wie hoch ist das Risi-
kopotenzial eines bestimmten KI-Systems, wenn seine Autonomie, sein Einsatzbereich, seine
Reichweite und die Riickholbarkeit moglicher Folgen beriicksichtigt werden?

Die Verbindung beider Perspektiven ist dennoch wichtig. Risikotaxonomien konnen helfen,
die moglichen Folgen eines KI-Systems differenzierter zu erkennen und die Einstufung der
ASEI-Dimensionen fachlich zu begriinden. Wenn ein System etwa Diskriminierungsrisiken,
Datenschutzrisiken, Sicherheitsrisiken, Desinformationsrisiken oder Kontrollrisiken beriihrt,
kann dies insbesondere die Bewertung von Severitit, Exposition und Irreversibilitiat beeinflus-
sen. ASEI-10 tberfiihrt solche Risikoarten jedoch nicht in eine bloBe Liste, sondern in eine
strukturierte Systembewertung.

Der spezifische Beitrag von ASEI-10 liegt daher nicht in einer umfassenderen Sammlung von
KI-Risiken. Sein Beitrag liegt in der Operationalisierung: Aus einzelnen Risikofeldern, System-
merkmalen und Anwendungskontexten wird eine dokumentierbare, vergleichbare und
schwellenbasierte Klassifikation des Risikopotenzials abgeleitet. Damit verbindet ASEI-10 die
Breite KI-spezifischer Risikotaxonomien mit einer konkreten Bewertungslogik fiir Organisati-
onen.

3.5.2 Al-Risk-Taxonomien und Risk Repositories

AI-Risk-Taxonomien und Risk Repositories verfolgen das Ziel, Risiken kiinstlicher Intelligenz
systematisch zu erfassen, zu ordnen und vergleichbar zu machen. Sie reagieren auf ein zentra-
les Problem des KI-Risikodiskurses: Risiken werden in Forschung, Regulierung, Unterneh-
menspraxis, Sicherheitsbewertung und offentlicher Debatte hiufig unterschiedlich benannt,
unterschiedlich abgegrenzt und auf unterschiedlichen Abstraktionsebenen beschrieben.
Dadurch entsteht eine fragmentierte Risikolandschatft.
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Ein besonders relevanter Ansatz ist die im MIT AI Risk Repository dokumentierte Meta-Uber-
sicht.?¢ Sie fiihrt bestehende Risikoframeworks zusammen und ordnet eine groBe Zahl identi-
fizierter KI-Risiken in iibergreifende Taxonomien ein. Der Nutzen einer solchen Systematik
liegt in ihrer Breite und Struktur. Sie hilft, unterschiedliche Risikobegriffe, Risikokategorien
und Beschreibungslogiken zusammenzufiihren, Uberschneidungen sichtbar zu machen und
Liicken im bestehenden Diskurs zu erkennen.

Ein weiterer einschlagiger Ansatz ist AI Risk Categorization Decoded (AIR 2024).2” Dieser An-
satz zielt darauf, Risikokategorien aus staatlichen Regulierungen und unternehmensbezoge-
nen KI-Richtlinien systematisch zusammenzufiithren. Dadurch werden Perspektiven aus 0f-
fentlicher Regulierung und privater Governance vergleichbar gemacht. Solche Ansatze sind
besonders niitzlich, wenn Organisationen verstehen wollen, welche Risikoarten in unter-
schiedlichen Rahmenwerken wiederkehren und wie diese terminologisch geordnet werden
konnen.

ASEI-10 steht zu diesen Taxonomien in einem engen, aber funktional anderen Verhéltnis. Risk
Repositories und Taxonomien beantworten vor allem die Frage: Welche Arten von KI-Risiken
gibt es? ASEI-10 beantwortet eine andere Frage: Wie ist das strukturelle Risikopotenzial eines
konkreten KI-Systems in einem konkreten Anwendungskontext einzustufen? Eine Taxonomie
katalogisiert Risikoarten; ASEI-10 klassifiziert Systemkonstellationen.

Diese Unterscheidung ist wesentlich. Eine Risikotaxonomie kann beispielsweise Diskriminie-
rung, Datenschutzverletzungen, Desinformation, Sicherheitsliicken, Kontrollverlust, Intrans-
parenz, Fehlanwendung oder gesellschaftliche Folgewirkungen als Risikoarten benennen. Sie
sagt damit aber noch nicht, wie hoch das Risikopotenzial eines konkreten KI-Systems in einer
bestimmten Organisation, mit bestimmten Berechtigungen, bestimmten Nutzergruppen und
bestimmten Kontrollmechanismen einzustufen ist.

Genau hier setzt ASEI-10 an. Das Modell iiberfiihrt einzelne Risikohinweise nicht in eine lan-
gere Risikoliste, sondern in eine vierdimensionale Systembewertung. Die in Taxonomien be-
schriebenen Risikoarten konnen die fachliche Begriindung der ASEI-Dimensionen unterstiit-
zen. Diskriminierungs- oder Beschiftigungsrisiken kénnen etwa die Severitit erhohen. Offent-
lich zugangliche oder massenhaft genutzte Systeme koénnen die Exposition erhohen.
Datenschutzverletzungen, Reputationsschiden oder irreversible Benachteiligungen konnen
die Irreversibilitat beeinflussen. Toolzugriffe, agentische Handlungsmuster und fehlende Frei-
gabepunkte konnen die Autonomie betreffen.

Der spezifische Beitrag von ASEI-10 liegt daher nicht darin, mehr Risikoarten zu sammeln als
bestehende Repositories. Das Modell beansprucht keine vollstandigere Risikoenzyklopadie.
Seine Eigenstiandigkeit liegt in der Operationalisierung: Aus Risikoarten, Systemmerkmalen
und Anwendungskontexten wird eine dokumentierbare, vergleichbare und schwellenbasierte
Klassifikation des Risikopotenzials abgeleitet.

Damit kénnen AI-Risk-Taxonomien und ASEI-10 sinnvoll zusammenwirken. Taxonomien
helfen, mogliche Risikoarten zu identifizieren und sprachlich prazise zu beschreiben. ASEI-10
hilft, diese Risikoarten im konkreten Systemkontext zu gewichten, den relevanten Bewertungs-
dimensionen zuzuordnen und zu einer nachvollziehbaren Einstufung zusammenzufiihren.
Beide Ansitze konkurrieren daher nicht miteinander. Taxonomien schaffen die Risikosprache;
ASEI-10 stellt eine operative Bewertungslogik bereit.

26 Slattery et al. 2024
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3.5.3 Taxonomien systemischer Risiken aus General-Purpose Al

Ein besonderer Teilbereich KI-spezifischer Risikotaxonomien befasst sich mit systemischen
Risiken aus General-Purpose Al; eine einschligige Systematik dieses Feldes ist die Taxonomie
systemischer Risiken aus General-Purpose Al von Uuk et al.2 Im Unterschied zu anwendungs-
bezogenen Risikotaxonomien stehen hier nicht einzelne Nutzungssituationen, Produkte oder
Organisationsprozesse im Vordergrund, sondern groBskalige Wirkungen allgemein einsetzba-
rer KI-Systeme. Solche Risiken konnen Gesellschaft, Wirtschaft, Demokratie, Sicherheit, 6f-
fentliche Kommunikation, wissenschaftliche Integritit, kritische Infrastrukturen oder globale
Stabilitat betreffen.

Taxonomien systemischer Risiken aus General-Purpose Al machen sichtbar, dass bestimmte
KI-Risiken nicht auf einen einzelnen Fehler, eine einzelne Organisation oder eine einzelne be-
troffene Person begrenzt bleiben. Sie konnen sich tiber Plattformen, Markte, Informations-
raume, Lieferketten, Sicherheitsarchitekturen oder gesellschaftliche Entscheidungsprozesse
ausbreiten. Zu den diskutierten Risikofeldern gehoren insbesondere Desinformation, Manipu-
lation oOffentlicher Meinungsbildung, Cyber- und Sicherheitsrisiken, Machtkonzentration,
strukturelle Abhangigkeiten, Diskriminierung, Kontrollprobleme, Fehlanreize, Governance-
Liicken und schwer vorhersehbare Wechselwirkungen zwischen KI-Systemen und gesell-
schaftlichen Strukturen.

Der Wert solcher Taxonomien liegt darin, systemische Wirkungszusammenhénge sichtbar zu
machen, die in rein organisationsbezogenen oder produktbezogenen Bewertungsverfahren
leicht unterschitzt werden konnen. Ein einzelnes KI-System mag isoliert betrachtet beherrsch-
bar erscheinen. Wird es jedoch breit eingesetzt, mit anderen Systemen verbunden, in kritische
Entscheidungsprozesse integriert oder durch viele Akteure gleichzeitig genutzt, kann sich sein
Risikopotenzial erheblich verandern. Systemische Risiken entstehen daher hiufig nicht allein
aus einer einzelnen Funktion, sondern aus Skalierung, Vernetzung, Abhiangigkeit, Wiederho-
lung und schwer kontrollierbarer Ausbreitung.

ASEI-10 ist mit diesem Forschungsstrang kompatibel, aber anders zugeschnitten. Das Modell
bewertet General-Purpose Al nicht abstrakt als Technologieklasse. Es klassifiziert auch kein
Basismodell allein aufgrund seiner allgemeinen Leistungsfahigkeit. Bewertet wird erst das
konkrete KI-System im konkreten Anwendungskontext: mit seinen Funktionen, Berechtigun-
gen, Toolzugriffen, Nutzergruppen, Einsatzgrenzen, Kontrollmechanismen und moglichen
Folgen. Dadurch kann dasselbe General-Purpose-AI-Modell je nach Einbettung sehr unter-
schiedlich eingestuft werden.

Gleichwohl nimmt ASEI-10 systemische Risiken ausdriicklich auf. Dies geschieht vor allem
iiber die Dimensionen Severitat und Exposition. Systemkritische Einsatzbereiche wie kritische
Infrastruktur, Cybersecurity, 6ffentliche Sicherheit, biologische oder chemische Prozesse, mi-
litarische Anwendungen oder vergleichbare Risikokontexte konnen eine hohe Severitit be-
griinden. Eine organisationsiibergreifende, 6ffentliche oder infrastrukturelle Wirkung kann zu
hoher oder systemischer Exposition fiihren. Wenn negative Folgen zudem schwer zu stoppen,
zu korrigieren oder zu kompensieren sind, wird auch die Irreversibilitat zu einem wesentlichen
Risikotreiber.

28 Uuk et al. 2024
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Besonders relevant ist dabei die Autonomiedimension. Systemische Risiken aus General-Pur-
pose Al verscharfen sich, wenn KI-Systeme nicht nur Inhalte erzeugen, sondern Werkzeuge
nutzen, Ziele verfolgen, Aufgaben iiber Zeit bearbeiten, mit anderen Systemen interagieren
oder Handlungsketten eigenstandig fortsetzen. In solchen Konstellationen reicht es nicht aus,
allein nach dem Einsatzbereich zu fragen. Zu priifen ist auch, welche operative Handlungstiefe
das System besitzt und wie zuverlassig es begrenzt, tiberwacht oder gestoppt werden kann.

ASEI-10 iibersetzt systemische Risikoperspektiven damit in eine anwendungsbezogene Klas-
sifikationslogik. Eine Taxonomie systemischer Risiken beschreibt, welche groBskaligen Risi-
kofelder aus General-Purpose Al entstehen konnen. ASEI-10 fragt erganzend, ob und in wel-
chem MaBe ein konkretes System solche Risikofelder beriihrt. Die Bewertung erfolgt nicht pau-
schal, sondern anhand der vier Dimensionen Autonomie, Severitit, Exposition und Irreversi-
bilitat.

Damit unterscheidet sich ASEI-10 sowohl von einer reinen GPAI-Taxonomie als auch von ei-
ner abstrakten Debatte iiber fortgeschrittene KI. Das Modell vermeidet eine pauschale Gleich-
setzung von General-Purpose AI mit hohem Risiko. Es verhindert aber auch eine Verharmlo-
sung, wenn ein allgemein einsetzbares Modell durch Toolzugriffe, agentische Fahigkeiten,

breite Exposition oder kritische Einsatzbereiche in ein deutlich risikorelevanteres System
iiberfiihrt wird.

Das Verhiltnis ist daher arbeitsteilig. Taxonomien systemischer Risiken aus General-Purpose
Al liefern eine wichtige Makroperspektive auf grofskalige Gefahrdungsfelder. ASEI-10 macht
diese Perspektive fiir die Bewertung einzelner KI-Systeme nutzbar, indem es systemische
Reichweite, operative Autonomie, kritische Einsatzbereiche und Riickholbarkeit in eine kon-
krete Risikopotenzialklassifikation iiberfiihrt.

3.5.4 Qualitats-, Robustheits- und Lebenszyklusansatze

Qualitits-, Robustheits- und Lebenszyklusansitze bilden einen weiteren wichtigen Bezugs-
punkt fiir die Einordnung des ASEI-10-Modells. Sie betrachten KI-Systeme nicht nur als ein-
zelne Anwendungen, sondern als technische und organisatorische Systeme, die iiber ihren ge-
samten Lebenszyklus hinweg geplant, entwickelt, getestet, eingefiihrt, {iberwacht, angepasst
und gegebenenfalls auBer Betrieb ggnommen werden miissen.

Zu diesen Ansitzen gehoren unter anderem Standards, Spezifikationen und Modelle, die Be-
griffe, Referenzarchitekturen, Qualititsanforderungen, Risikomanagementprozesse, Manage-
mentsysteme oder lebenszyklusbezogene Anforderungen an KI-Systeme beschreiben. Thr
Schwerpunkt liegt haufig auf Fragen der Datenqualitat, Modellleistung, Robustheit, Nachvoll-
ziehbarkeit, Dokumentation, Uberwachung, Verinderungskontrolle, Verantwortlichkeit und
kontinuierlichen Verbesserung.

Solche Ansitze sind fiir die Praxis unverzichtbar, weil KI-Governance nicht allein aus einer
einmaligen Risikoeinstufung besteht. Organisationen miissen festlegen, wie KI-Systeme aus-
gewihlt, entwickelt, beschafft, getestet, freigegeben, eingesetzt, iiberwacht, verandert und au-
Ber Betrieb genommen werden. Dabei stellen sich zahlreiche Qualitits- und Kontrollfragen:
Sind die verwendeten Daten geeignet? Ist das System hinreichend robust? Werden Leistungs-
anderungen erkannt? Sind Eingriffe nachvollziehbar? Werden Vorfille dokumentiert? Gibt es
Verfahren fiir Korrektur, Riicknahme oder Eskalation?

© Dipl.-Kfm. Thomas H. Anhut | Version 1.0 | Juni 2026



ASEI-10: Ein heuristisches Klassifikationsmodell zur Bewertung des Risikopotenzials von KI-Systemen

ASEI-10 beantwortet diese Fragen nicht vollstandig. Das Modell definiert keine umfassenden
Qualitatsmetriken, keine technischen Robustheitstests, keinen vollstandigen Lebenszyklus-
prozess und keine abschliefenden Anforderungen an ein KI-Managementsystem. Sein An-
spruch ist enger: ASEI-10 Kklassifiziert das strukturelle Risikopotenzial eines konkreten KI-
Systems in seinem Anwendungskontext.

Gerade diese Begrenzung macht das Modell innerhalb von Qualitdts-, Robustheits- und Le-
benszyklusansitzen praktisch nutzbar. Eine Organisation kann ASEI-10 einsetzen, um zu ent-
scheiden, welche KI-Systeme besonders strenge Qualitatsanforderungen, Robustheitstests,
Dokumentationspflichten, Monitoringverfahren oder Freigabestufen benotigen. Ein niedrig
eingestuftes System erfordert nicht denselben Priif- und Kontrollaufwand wie ein System mit
hoher Autonomie, hoher Severitit, breiter Exposition oder schwer reversiblen Folgen.

Die vier ASEI-Dimensionen konnen dabei als risikobezogene SteuerungsgroBen dienen. Auto-
nomie zeigt, wie stark Kontroll-, Freigabe- und Begrenzungsmechanismen erforderlich sind.
Severitat weist darauf hin, wie kritisch Qualitét, Validierung und fachliche Priifung im jeweili-
gen Einsatzbereich sind. Exposition macht sichtbar, wie stark Skalierung, Rollout, Nutzerkreis
und AuBenwirkung iiberwacht werden miissen. Irreversibilitiat verweist auf Anforderungen an
Riickholbarkeit, Korrektur, Beschwerdeverfahren, NotfallmaBnahmen und geordnete AuBer-
betriebnahme.

Damit kann ASEI-10 als Bindeglied zwischen Systemklassifikation und Lebenszyklussteue-
rung verstanden werden. Das Modell legt nicht selbst fest, welche technischen Tests oder or-
ganisatorischen Mafinahmen im Einzelnen ausreichen. Es kann aber begriinden, warum be-
stimmte Systeme intensiver gepriift, enger iberwacht, haufiger neu bewertet oder strenger do-
kumentiert werden miissen als andere.

Auch bei Systemanderungen ist dieser Zusammenhang bedeutsam. Wenn ein KI-System neue
Datenquellen erhilt, zusatzliche Nutzergruppen erreicht, externe Werkzeuge nutzt, automa-
tisch Handlungen auslosen kann oder in einen sensibleren Einsatzbereich verschoben wird,
verandert sich nicht nur sein technischer Lebenszyklusstatus. Auch sein ASEI-10-Risikopoten-
zial kann sich verandern. Qualitéits- und Lebenszyklusansitze liefern hierfiir den organisatori-
schen Veranderungsprozess; ASEI-10 liefert die strukturierte Neubewertung des Risikopoten-
zials.

Das Verhiltnis ist daher komplementar. Qualitéts-, Robustheits- und Lebenszyklusansitze be-
schreiben, wie KI-Systeme tiber Zeit zuverlassig, kontrolliert und verantwortbar gestaltet und
betrieben werden konnen. ASEI-10 beantwortet innerhalb dieser Ansétze die Frage, welche
Risikointensitit ein konkretes System besitzt und welche Priif- und Steuerungsintensitit dar-
aus abgeleitet werden sollte.

3.6 Scoring-Anséatze und Bewertungsmodelle

3.6.1  Funktion von Scoring-Ansatzen und Bewertungsmodellen

Neben rechtlichen Rahmenwerken, Governance-Anséatzen, Risikotaxonomien und Fehlerana-
lyseverfahren gibt es verschiedene Versuche, KI-Risiken durch Scoringmodelle, Reifegradmo-
delle, Checklisten, Bewertungsmatrizen oder Punktesysteme zu operationalisieren. Solche An-
satze verfolgen das Ziel, komplexe Risikosachverhalte in handhabbare Bewertungsstrukturen
zu libersetzen. Sie sollen Organisationen dabei unterstiitzen, KI-Systeme zu inventarisieren,
Risikoprofile zu vergleichen, Priifaufwand zu priorisieren und Entscheidungen nachvollzieh-
barer zu dokumentieren.
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Der praktische Nutzen solcher Modelle liegt in ihrer Vereinfachungsleistung. Komplexe tech-
nische, organisatorische, rechtliche und ethische Fragen werden in Kriterien, Kategorien oder
Punktwerte tiberfiihrt. Dadurch konnen Bewertungen standardisiert, wiederholt und inner-
halb einer Organisation besser kommuniziert werden. Gerade fiir KI-Inventare, Freigabepro-
zesse, Auditvorbereitungen oder interne Governance-Entscheidungen ist diese Ubersetzungs-
leistung bedeutsam.

Gleichzeitig sind Scoring-Ansitze methodisch anspruchsvoll. Sie konnen eine Scheingenauig-
keit erzeugen, wenn qualitative Einschatzungen in Zahlenwerte iiberfiihrt werden, ohne den
Status dieser Zahlenwerte offenzulegen. Besonders problematisch wird dies, wenn ordinale
Kategorien wie niedrig, mittel oder hoch rechnerisch so behandelt werden, als handele es sich
um préazise metrische Grofen.?® Ein numerischer Score kann dann den Eindruck objektiver
Messgenauigkeit erzeugen, obwohl er tatsiachlich auf fachlichen Einschiatzungen, Modellan-
nahmen und normativen Gewichtungen beruht.

3.6.2 Methodische Abgrenzung des ASEI-10-Scores

ASEI-10 nimmt die methodischen Grenzen von Scoringmodellen ausdriicklich auf. Das Modell
nutzt zwar einen numerischen Score, versteht diesen aber nicht als exakte Risikomessung. Der
ASEI-10-Score ist ein heuristischer Klassifikationsindex. Er dient der vergleichenden Einord-
nung, Priorisierung und Dokumentation, nicht der prazisen Berechnung eines objektiven
Schadenerwartungswertes. Seine Aussagekraft entsteht nicht allein aus der Zahl, sondern aus
dem Zusammenspiel von Score, Einzeldimensionen, Priifschwellen und fachlicher Begriin-
dung.

Damit unterscheidet sich ASEI-10 von Scoring-Ansitzen, die numerische Ergebnisse liefern,
ohne ihre methodischen Voraussetzungen ausreichend offenzulegen. Das Modell macht trans-
parent, welche Dimensionen bewertet werden, wie die qualitative Autonomiestufe in den nor-
mierten Autonomiewert tiberfiihrt wird, wie der multiplikative Rohwert entsteht und warum
dieser logarithmisch auf eine Skala von 1 bis 10 normiert wird. Die Rechenlogik ist damit nicht
verborgen, sondern Bestandteil des Modells.

Ein weiterer Unterschied liegt in der Verbindung von qualitativer und quantitativer Bewer-
tung. ASEI-10 reduziert das Risikopotenzial eines KI-Systems nicht auf eine Punktzahl. Die
vier Dimensionen Autonomie, Severitiat, Exposition und Irreversibilitat miissen jeweils eigen-
standig begriindet werden. Der Score verdichtet diese Einstufungen, ersetzt sie aber nicht. Ge-
rade dadurch bleibt sichtbar, ob ein Risikopotenzial vor allem aus hoher Handlungstiefe, ei-
nem sensiblen Einsatzbereich, breiter Exposition oder schwer reversiblen Folgen entsteht.

Die erginzenden Priifschwellen sind in diesem Zusammenhang besonders wichtig. Sie verhin-
dern, dass kritische Einzelmerkmale durch einen moderaten Gesamtscore verdeckt werden.
Ein KI-System kann besondere Anforderungen auslosen, weil es agentisch handelt, in einem
hochkritischen Bereich eingesetzt wird, systemisch exponiert ist oder schwer riickholbare Fol-
gen erzeugen kann. Der Score bleibt damit ein wichtiges Orientierungsinstrument, aber nicht
das alleinige Entscheidungskriterium.

ASEI-10 ist daher selbst ein Scoringmodell, aber kein bloSes Punktesystem. Es verbindet qua-
litative Skalenbeschreibung, normierte Rechenlogik, logarithmische Indexbildung, Priif-
schwellen und Begriindungspflichten zu einer strukturierten Klassifikationsmethode. Sein An-
spruch liegt nicht darin, KI-Risiken scheinbar exakt zu messen, sondern darin, das strukturelle
Risikopotenzial konkreter KI-Systeme transparent, vergleichbar und priifbar einzuordnen.
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Das Verhiltnis zu anderen Scoring- und Bewertungsmodellen ist somit zweifach. Einerseits
teilt ASEI-10 deren praktisches Ziel, komplexe Risikoeinschatzungen handhabbar und ver-
gleichbar zu machen. Andererseits grenzt es sich von unzureichend reflektierten Punktesyste-
men ab, indem es die Grenzen ordinaler Skalen, die heuristische Funktion des Scores und die
Notwendigkeit qualitativer Begriindung ausdriicklich offenlegt.

3.7  Vergleichende Ubersicht der Rahmenwerke und Bewertungsansitze

Die folgende Ubersicht fasst die zuvor dargestellten Rahmenwerke und Bewertungsansitze
vergleichend zusammen. Sie zeigt, dass die verschiedenen Ansatze unterschiedliche Funktio-
nen erfiillen und daher nicht als austauschbare Alternativen zu verstehen sind. Einige Ansétze
definieren rechtliche Pflichten, andere strukturieren Governance- und Managementprozesse,
ordnen Risikoarten, analysieren konkrete Fehlermoglichkeiten oder beschreiben Qualitéts-
und Lebenszyklusanforderungen. ASEI-10 nimmt innerhalb dieses Feldes eine eigene metho-
dische Position ein: Es klassifiziert das strukturelle Risikopotenzial konkreter KI-Systeme im
Anwendungskontext.
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Rahmenwerk / Primiire Funktion Charakter Zentrale Risikologik Verhiiltnis zu ASEI-10
Ansatz
EU AI Act Rechtliche Regulierungvon  Verbindliche Risikobasierte rechtliche Katego- ~ ASEI-10 kann Vorpriifung,
KI-Systemen und General- EU-Verordnung rien, Verbote, Hochrisiko-Pflich-  Priorisierung und Dokumen-
Purpose-Al-Modellen ten, Transparenzpflichten und tation unterstiitzen, ersetzt
GPAI-Anforderungen aber keine Rechtspriifung
International A  Wissenschaftliche Synthese =~ Wissenschaftli-  Analyse von Fihigkeiten, Miss- ASEI-10 operationalisiert
Safety Reports zu Fahigkeiten, Risiken und  cher Bericht / brauchspotenzialen, Kontroll- zentrale Risikotreiber fiir
Risikomanagement fortge- Evidenzsynthese problemen, systemischen Risiken —konkrete Anwendungskon-
schrittener KI-Systeme und offenen Fragen des Risikoma- texte, iibernimmt aber keine
nagements einzelnen Risikoprognosen
NIST AI Risk Organisationsbezogenes KI-  Freiwilliges Govern, Map, Measure und Ma- ~ ASEI-10 kann insbesondere
Management Risikomanagement Rahmenwerk nage; Vertrauenswiirdigkeitund =~ Map und Measure operatio-
Framework Risikosteuerung iiber den KI- nalisieren und Ergebnisse in
Lebenszyklus Govern und Manage einspei-
sen
NIST Generative  Ergiinzung des NIST AIRMF  Freiwilliges Generative-KI-spezifische Risiken ASEI-10 erginzt die Profil-
Al Profile fiir generative KI Profil und MaBnahmen iiber den Le- Logik durch eine konkrete
benszyklus Bewertung von Systemkon-
text, Autonomie, Exposition
und Riickholbarkeit
ISO/IEC 23894 Leitlinien fiir KI- Internationaler  Integration von KI- ASEI-10 kann als konkrete
Risikomanagement Leitlinien- Risikomanagement in organisatio- Bewertungs- und Priorisie-
standard nale Aktivititen und Funktionen  rungsmethode innerhalb die-
ses Rahmens eingesetzt wer-
den
ISO/IEC 42001 Managementsystem fiir Internationaler ~ Richtlinien, Rollen, Verantwort-  ASEI-10 kann als internes
kiinstliche Intelligenz Management- lichkeiten, Prozesse, Dokumenta-  Klassifikationsinstrument fiir
systemstandard  tion, Uberwachung und kontinu-  KI-Inventare, Freigaben, Ri-
ierliche Verbesserung sikoregister und Neubewer-
tungen dienen
Klassische Risi- Bewertung von Risiken an- Bewertungsme- Kombination von Wahrscheinlich- ASEI-10 bewertet keine Ein-
kobewertung und hand von Eintrittswahr- thode / Risiko-  keit und SchadensausmaB; hiufig  trittswahrscheinlichkeit, son-
Risikomatrizen scheinlichkeit und Auswir- managemen- qualitative oder halbquantitative ~ dern strukturelles Risikopo-
kung tinstrument Risikoklassen tenzial vor oder erginzend
zu konkreten Einzelrisiko-
analysen
FMEA / FMECA  Analyse konkreter Fehler- Fehleranalyse-  Systematische Untersuchungvon  ASEI-10 kann vorgelagert
moglichkeiten, Ursachen, verfahren Fehlerarten, Fehlerursachen, Feh- anzeigen, bei welchen KI-
Wirkungen und Manahmen lerfolgen, Entdeckbarkeit und Kri- Systemen eine vertiefte Feh-
tikalitat leranalyse besonders erfor-
derlich ist
AI-Risk- Sammlung und Ordnung von  Taxonomie / Katalogisierung und Strukturie- ~ ASEI-10 ist keine Risiko-
Taxonomien und  KI-Risikoarten Repository rung technischer, gesellschaftli- enzyklopadie, sondern iiber-
Risk Repositories cher, rechtlicher, ethischer und fithrt relevante Risikoarten
organisatorischer KI-Risiken in eine konkrete Systembe-
wertung
Taxonomien sys-  Beschreibung groBskaliger Wissenschaftli-  Systemische Wirkungen durch ASEI-10 macht systemische
temischer Risiken Risiken allgemein einsetzba-  che Taxonomie / Skalierung, Vernetzung, Abhén- Risikoperspektiven fiir ein-
aus General-Pur- rer KI-Systeme Makroperspek-  gigkeit, Missbrauch, Kontroll- zelne Anwendungskontexte
pose Al tive probleme und gesellschaftliche iiber Severitit, Exposition,

Wechselwirkungen

Autonomie und Irreversibili-
tiat bewertbar

Qualitiits-, Ro-

Anforderungen an Entwick-

Qualitdts- und

Datenqualitit, Robustheit, Moni-

ASEI-10 kann bestimmen,

bustheits- und Le- lung, Betrieb, Uberwachung  Lebenszyklus- toring, Dokumentation, Verande- ~ welche Priif-, Qualitéts- und
benszyklusan- und Veranderung von KI- modell rungskontrolle und kontinuierli- ~ Uberwachungsintensitit auf-
sitze Systemen che Verbesserung grund des Risikopotenzials
angemessen ist
Scoring-Ansiitze  Operationalisierung komple-  Bewertungs- Kriterien, Kategorien, Punkt- ASEI-10 ist selbst ein Sco-
und Bewertungs-  xer Risikoeinschdtzungenin  modell / werte, Scorebildung und Priorisie- ringmodell, legt aber den
modelle Bewertungsstrukturen Punktesystem /  rung heuristischen Charakter des
Reifegradmodell Scores, die ordinalen Gren-

zen und die qualitative Be-
griindung ausdriicklich offen

Tabelle 4: Vergleichende Ubersicht bestehender Rahmenwerke und Bewertungsansiitze im Verhdltnis zu
ASEI-10
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Die Ubersicht verdeutlicht, dass ASEI-10 keine bestehende Rahmenwerklogik ersetzt. Das Mo-
dell steht vielmehr auf einer eigenen methodischen Ebene. Es iibernimmt nicht die Rolle recht-
licher Regulierung, organisatorischer Governance, technischer Detailpriifung oder umfassen-
der Risikotaxonomie. Sein spezifischer Beitrag liegt in der kontextbezogenen Klassifikation des
strukturellen Risikopotenzials konkreter KI-Systeme.

3.8 Zusammenfassung und Uberleitung zum spezifischen Profil des
ASEI-10-Modells

Die vorangegangenen Abschnitte zeigen, dass die Bewertung von KI-Risiken bereits durch eine
Vielzahl rechtlicher, regulatorischer, organisatorischer, technischer und wissenschaftlicher
Ansitze gepragt ist. Der EU Al Act schafft einen verbindlichen Rechtsrahmen. Die Internatio-
nal AI Safety Reports bilindeln wissenschaftliche Erkenntnisse zu fortgeschrittenen KI-
Systemen und ihren Risiken. Governance- und Managementsystemansatze wie das NIST Al
Risk Management Framework, ISO/IEC 23894 und ISO/IEC 42001 beschreiben Strukturen
fiir den verantwortlichen Umgang mit KI. Klassische Risikobewertungen, Risikomatrizen,
FMEA und FMECA bieten etablierte Verfahren zur Analyse von Risiken und Fehlermoglich-
keiten. KI-spezifische Taxonomien, Risk Repositories, systemische Risikoansatze sowie Quali-
tats-, Robustheits- und Lebenszyklusmodelle erweitern diese Perspektiven um die besonderen
Eigenschaften kiinstlicher Intelligenz.

Diese Ansitze sind fiir die Bewertung und Steuerung von KI-Systemen unverzichtbar. Sie er-
fiillen jedoch unterschiedliche Funktionen. Einige legen rechtliche Pflichten fest, andere struk-
turieren Governance- und Managementprozesse, ordnen Risikoarten, analysieren konkrete
Fehlermoglichkeiten, beschreiben technische Qualitatsanforderungen oder beobachten syste-
mische Entwicklungslinien. Dadurch entsteht ein breites, aber zugleich fragmentiertes Feld
von Bewertungs- und Steuerungsperspektiven.

Aus dieser Vielfalt ergibt sich eine methodische Liicke. Zwischen abstrakter Regulierung, um-
fassender Governance, allgemeinen Risikotaxonomien und technischen Detailpriifungen
bleibt die Frage offen, wie das strukturelle Risikopotenzial eines konkreten KI-Systems im kon-
kreten Anwendungskontext einheitlich, nachvollziehbar und vergleichbar klassifiziert werden
kann.

Genau an dieser Stelle setzt das ASEI-10-Modell an. Es iibernimmt nicht die Aufgabe eines
Rechtsrahmens, eines vollstandigen Managementsystems, einer technischen Sicherheitsprii-
fung oder einer Risikoenzyklopiadie. Es stellt vielmehr eine eigenstiandige Klassifikationslogik
bereit, mit der konkrete KI-Systeme anhand ihrer Autonomie, Severitit, Exposition und Irre-
versibilitit bewertet werden konnen.

Damit steht ASEI-10 nicht unterhalb der bestehenden Rahmenwerke, sondern neben ihnen
auf einer eigenen methodischen Ebene. Die bestehenden Ansétze bilden den fachlichen und
regulatorischen Bezugsrahmen. ASEI-10 erginzt diesen Bezugsrahmen durch eine operative
Bewertungslogik fiir einzelne KI-Systeme im Anwendungskontext.

Das folgende Kapitel entfaltet dieses spezifische Profil des ASEI-10-Modells. Es zeigt, worin
der eigenstandige methodische Anspruch besteht, warum die System- und Kontextorientie-
rung zentral ist, wie die vierdimensionale Risikopotenziallogik aufgebaut ist und weshalb
Scorebildung, Priifschwellen und qualitative Begriindung zusammengehoren.
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4 Das spezifische Profil des ASEI-10-Modells

4.1 Eigenstandiger methodischer Anspruch

Das ASEI-10-Modell versteht sich als eigenstindiger methodischer Beitrag zur Bewertung des
Risikopotenzials von KI-Systemen. Es steht nicht unterhalb bestehender rechtlicher, regulato-
rischer, normativer oder organisatorischer Rahmenwerke, sondern neben ihnen auf einer ei-
genen Bewertungsebene. Sein Zweck besteht nicht darin, Rechtskonformitit festzustellen, ein
vollstindiges Managementsystem zu ersetzen, technische Sicherheitspriifungen durchzufiih-
ren oder alle denkbaren KI-Risiken taxonomisch zu erfassen. ASEI-10 beantwortet eine spezi-
fische, bislang nur unzureichend operationalisierte Bewertungsfrage: Wie lasst sich das struk-
turelle Risikopotenzial eines konkreten KI-Systems in einem konkreten Anwendungskontext
nachvollziehbar, vergleichbar und dokumentierbar klassifizieren?

Dieser Anspruch ist bewusst fokussiert. ASEI-10 will nicht alles leisten, was rechtliche Regu-
lierung, Governance-Frameworks, Managementsystemnormen, Risikotaxonomien, Fehler-
moglichkeitsanalysen oder technische Evaluationsverfahren leisten. Das Modell besetzt viel-
mehr die methodische Schnittstelle zwischen diesen Ansitzen. Es iibersetzt zentrale Risiko-
treiber von KI-Systemen in eine anwendungsbezogene Klassifikationslogik und schafft damit
eine Briicke zwischen abstrakter KI-Risikodiskussion und konkreter Organisationspraxis.

Die Eigenstandigkeit des Modells ergibt sich aus seinem Bewertungsgegenstand. ASEI-10 be-
wertet nicht ,,KI“ im Allgemeinen, nicht ein Sprachmodell in abstrakter Form und nicht allein
die technische Leistungsfihigkeit eines Modells. Bewertet wird ein konkretes KI-System mit
seinen Funktionen, Berechtigungen, Datenzugriffen, Nutzergruppen, Einsatzgrenzen, Kon-
trollmechanismen und moglichen Folgen. Dadurch wird das Risikopotenzial dort erfasst, wo
es praktisch entsteht: im Zusammenspiel von Systemfahigkeit, Anwendungskontext und mog-
licher Wirkung,

Zugleich grenzt sich ASEI-10 vom klassischen Risikobegriff ab, ohne dessen Bedeutung zu be-
streiten. Das Modell berechnet keine Eintrittswahrscheinlichkeit konkreter Schadensereig-
nisse und liefert keinen Erwartungswert im Sinne von Wahrscheinlichkeit mal Schadensaus-
maB. Es klassifiziert vielmehr das strukturelle Risikopotenzial eines Systems. Diese Unter-
scheidung ist wesentlich, weil bei vielen KI-Systemen belastbare Schadenswahrscheinlich-
keiten noch nicht vorliegen oder stark vom konkreten Einsatz, vom Nutzerverhalten, von
SchutzmaBnahmen, von Toolzugriffen und von dynamischen Systemanderungen abhingen.

ASEI-10 ist deshalb besonders fiir Situationen geeignet, in denen Organisationen eine erste,
aber belastbare Einordnung ihres KI-Bestands benétigen. Das Modell kann bereits in Pla-
nungs-, Beschaffungs-, Pilotierungs-, Freigabe- oder Neubewertungsphasen eingesetzt wer-
den. Es hilft zu bestimmen, welche Systeme geringe Aufmerksamkeit erfordern, welche Sys-
teme vertieft gepriift werden sollten und welche Systeme aufgrund ihrer Risikotreiber beson-
dere Governance-, Kontroll- oder Dokumentationsanforderungen auslosen.

Der methodische Anspruch von ASEI-10 liegt damit nicht in scheinbarer mathematischer
Exaktheit, sondern in strukturierter Nachvollziehbarkeit. Das Modell erzeugt keine objektive
Risikowahrheit, sondern eine begriindete Klassifikation. Seine Qualitdt hangt daher nicht al-
lein vom berechneten Score ab, sondern von der transparenten Beschreibung des Anwen-
dungskontextes, der nachvollziehbaren Einstufung der vier Dimensionen, der Priifung von
Schwellenkriterien und der Dokumentation der zugrunde liegenden Annahmen.
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In diesem Sinne ist ASEI-10 als eigenstandiges Arbeitsmodell zu verstehen. Es kann neben
bestehenden Rahmenwerken verwendet werden, ohne mit ihnen identisch zu sein. Regulato-
rische Vorgaben legen fest, welche rechtlichen Pflichten bestehen. Governance- und Manage-
mentsysteme beschreiben organisatorische Verantwortlichkeiten und Prozesse. Technische
Priifverfahren untersuchen konkrete Leistungs-, Sicherheits- oder Robustheitsfragen. ASEI-
10 klassifiziert das strukturelle Risikopotenzial einzelner KI-Systeme im Anwendungskontext
und stellt damit eine eigenstandige Grundlage fiir Priorisierung, Freigabe, Kontrolle und wei-
terfiihrende Priifung bereit.

4.2 System- und Kontextorientierung

Der zentrale Bewertungsgegenstand des ASEI-10-Modells ist das konkrete KI-System im kon-
kreten Anwendungskontext. Diese System- und Kontextorientierung ist ein Kernmerkmal des
Modells. Sie unterscheidet ASEI-10 von Ansitzen, die vor allem auf Modellklassen, abstrakte
Fahigkeiten, allgemeine Risikoarten oder regulatorische Fallgruppen abstellen.

Ein KI-Modell besitzt fiir sich genommen noch kein vollstandig bestimmbares organisatori-
sches Risikopotenzial. Erst durch seine Einbettung in ein konkretes System entstehen jene
Handlungsmoglichkeiten, Wirkungsraume und Folgen, die fiir eine Risikobewertung entschei-
dend sind. Dasselbe Modell kann als privater Schreibassistent, als interner Analysehelfer, als
offentlich erreichbarer Kundenservice-Chatbot, als Bewerberauswahlsystem oder als agenti-
sches Steuerungssystem eingesetzt werden. Das technische Modell mag dhnlich sein; das Risi-
kopotenzial ist es nicht.

Fiir ASEI-10 ist deshalb nicht allein relevant, was ein Modell grundsitzlich kann, sondern was
das konkrete System im vorgesehenen Einsatz tatsichlich tun darf. Bewertungsrelevant sind
insbesondere Funktionen, Berechtigungen, Datenzugriffe, Schnittstellen, Toolnutzung, Nut-
zergruppen, Betroffene, Freigabepunkte, Kontrollmechanismen, Einsatzgrenzen und mogliche
Folgen. Ein System ohne Toolzugriff und ohne AuBenwirkung ist anders zu bewerten als ein
System, das E-Mails versenden, Daten verandern, Kundenprozesse auslosen, Bewerbungen
vorsortieren oder technische Mafnahmen anstofen kann.

Die Kontextorientierung verhindert pauschale Risikourteile. Ein leistungsfahiges KI-Modell ist
nicht automatisch hochriskant, wenn es in einem engen, kontrollierten und leicht riickholba-
ren Nutzungskontext eingesetzt wird. Umgekehrt kann ein technisch weniger spektakulires
System ein erhebliches Risikopotenzial besitzen, wenn es in sensiblen Bereichen eingesetzt
wird, viele Personen betrifft oder schwer korrigierbare Folgen erzeugen kann. ASEI-10 bewer-
tet daher nicht die Faszination oder Leistungsfahigkeit eines Modells, sondern seine risikore-
levante Einbettung.

Diese Perspektive ist besonders wichtig bei General-Purpose-AI-Modellen. Solche Modelle
konnen fiir sehr unterschiedliche Zwecke verwendet werden. Eine pauschale Einstufung des
Modells wiirde dieser Vielfalt nicht gerecht. ASEI-10 bewertet deshalb nicht das General-Pur-
pose-Al-Modell als solches, sondern die konkrete Anwendungskonstellation. Entscheidend ist,
ob aus einem allgemein einsetzbaren Modell ein begrenzter Assistent, ein organisationsweit
genutztes Entscheidungshilfesystem, ein offentlich exponierter Chatbot oder ein agentisches
System mit Zugriff auf externe Werkzeuge wird.
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Die System- und Kontextorientierung hat auch praktische Folgen fiir die Anwendung des Mo-
dells. Eine ASEI-10-Bewertung ist nur so belastbar wie die Beschreibung des Bewertungsge-
genstands. Vor der Einstufung der vier Dimensionen muss daher geklart werden, welches Sys-
tem bewertet wird, in welcher Umgebung es eingesetzt wird, welche Rechte es besitzt, welche
Daten verarbeitet werden, wer betroffen ist und welche Folgen bei Fehlern, Missbrauch oder
Kontrollproblemen denkbar sind. Ohne diese Kontextklarung ware jede numerische Bewer-
tung nur scheinprazise.

Aus dieser Sicht ist die Systembeschreibung kein formaler Vorspann, sondern ein methodi-
scher Kernbestandteil der Bewertung. Sie legt fest, welche Autonomiestufe sachgerecht ist,
welcher Severitatsgrad beriihrt wird, welche Exposition entsteht und wie reversibel mogliche
negative Folgen sind. Andert sich der Systemkontext, ndert sich auch die Bewertung. Neue
Toolzugriffe, zusitzliche Nutzergruppen, ein sensiblerer Einsatzbereich, breitere Verfiigbarkeit
oder veranderte Kontrollmechanismen konnen das Risikopotenzial erheblich verschieben.

Damit macht ASEI-10 eine einfache, aber folgenreiche Grundannahme operationalisierbar:
KI-Risiken entstehen nicht allein im Modell, sondern im Zusammenspiel von Modellfahigkeit,
Systemgestaltung und Anwendungskontext. Diese Annahme bildet die Grundlage fiir die vier
Bewertungsdimensionen des Modells.

4.3 Vierdimensionale Risikopotenziallogik

Das ASEI-10-Modell beruht auf der Annahme, dass das Risikopotenzial eines KI-Systems
nicht aus einer einzelnen Eigenschaft abgeleitet werden kann. Weder die technische Leistungs-
fahigkeit eines Modells noch der Einsatzbereich, die Nutzerzahl oder die Autonomie eines Sys-
tems reichen fiir sich gegnommen aus, um das Risikopotenzial angemessen zu bestimmen. Ent-
scheidend ist das Zusammenspiel mehrerer Risikotreiber.

ASEI-10 verdichtet dieses Zusammenspiel in vier Bewertungsdimensionen: Autonomie, Se-
veritit, Exposition und Irreversibilitidt. Diese vier Dimensionen bilden keine beliebige Merk-
malsliste, sondern erfassen unterschiedliche Grundfragen der Risikopotenzialbewertung,.

Autonomie fragt, wie selbststidndig ein KI-System operieren kann. Sie betrifft die Handlungs-
tiefe des Systems: Reagiert es nur auf Eingaben, unterstiitzt es Nutzerhandlungen, verwendet
es Werkzeuge, verfolgt es Ziele {iber mehrere Schritte hinweg oder kann es tiber lingere Zeit
eigenstiandig aktiv bleiben? Autonomie ist risikorelevant, weil mit zunehmender Handlungs-
tiefe die Moglichkeit wachst, dass ein System nicht nur Vorschlége erzeugt, sondern Prozesse
beeinflusst, Handlungen auslost oder Wirkungen verstarkt.

Severitat fragt, wie schwer mogliche negative Folgen im konkreten Einsatzbereich sein kon-
nen. Sie betrifft die Bedeutung der beriihrten Schutzgiiter und die Folgenschwere moglicher
Fehler, Fehlverwendung oder Kontrollprobleme. Ein privater kreativer Nutzungskontext ist
anders zu bewerten als Bildung, Beschaftigung, Gesundheit, Recht, offentliche Sicherheit, kri-
tische Infrastruktur oder Cybersecurity. Severitat macht sichtbar, dass dieselbe technische
Funktion in unterschiedlichen Kontexten sehr unterschiedliche Tragweite besitzen kann.

Exposition fragt, wie breit der mogliche Wirkungsraum eines KI-Systems ist. Sie betrifft die
Zahl und Art der Betroffenen, die organisatorische Reichweite, die offentliche Sichtbarkeit und
mogliche systemische Ausbreitung. Ein Fehler, der nur eine einzelne Nutzerin oder einen ein-
zelnen Nutzer betrifft, hat eine andere Reichweite als ein Fehler, der eine Kursgruppe, eine
Organisation, eine Kundengruppe, die Offentlichkeit oder mehrere verbundene Systeme er-
reicht.
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Irreversibilitat fragt, wie gut negative Folgen nachtraglich erkannt, gestoppt, korrigiert, zu-
riickgeholt oder kompensiert werden konnen. Sie betrifft nicht die Schwere der Folge als sol-
che, sondern deren Riickholbarkeit. Ein fehlerhafter Textentwurf kann meist verworfen oder
korrigiert werden. Eine veroffentlichte Falschinformation, eine Benachteiligung im Bewer-
bungsprozess, ein Datenschutzvorfall, eine sicherheitskritische Fehlreaktion oder ein korper-
licher Schaden kann dagegen nur begrenzt oder gar nicht vollstandig riickgangig gemacht wer-
den.

Die vier Dimensionen sind analytisch getrennt, aber praktisch miteinander verbunden. Ein
System kann durch hohe Autonomie risikorelevant werden, auch wenn sein Einsatzbereich zu-
nachst nicht hochkritisch erscheint. Ein System kann durch hohe Severitit problematisch sein,
obwohl es nur assistiv arbeitet. Ein System kann wegen breiter Exposition besondere Aufmerk-
samkeit erfordern, obwohl die einzelne Interaktion begrenzt wirkt. Und ein System kann we-
gen schwer riickholbarer Folgen kritisch sein, selbst wenn nur wenige Personen unmittelbar
betroffen sind.

Gerade diese Trennung verhindert eine vorschnelle Pauschalbewertung. ASEI-10 fragt nicht
nur, ob ein System ,gefdhrlich“ oder ,harmlos® ist. Das Modell macht sichtbar, wodurch das
Risikopotenzial entsteht. Zwei Systeme konnen denselben Score erreichen, aber aus unter-
schiedlichen Griinden: Das eine wegen hoher Autonomie und begrenzter Exposition, das an-
dere wegen geringer Autonomie, aber hoher Severitdt und schwer reversibler Folgen. Fiir
Governance, Kontrolle und Mitigation ist diese Unterscheidung entscheidend.

Die vierdimensionale Logik dient daher nicht nur der Berechnung eines Scores, sondern auch
der diagnostischen Aufklarung des Risikoprofils. Sie zeigt, an welcher Stelle ein System be-
grenzt, iberwacht, dokumentiert oder vertieft gepriift werden muss. Wird das Risikopotenzial
vor allem durch Autonomie getrieben, stehen Handlungskontrolle, Toolbegrenzung und Frei-
gabepunkte im Vordergrund. Wird es vor allem durch Severitat getragen, sind fachliche Prii-
fung und Schutzgiiteranalyse zentral. Bei hoher Exposition werden Rollout, Nutzerkreis, Ska-
lierung und AuBenwirkung bedeutsam. Bei hoher Irreversibilitit riicken Riickholbarkeit, Kor-
rekturverfahren, Beschwerdewege und Notfallmechanismen in den Vordergrund.

Damit bildet die vierdimensionale Risikopotenziallogik den Kern des ASEI-10-Modells. Sie
verbindet die System- und Kontextorientierung des Modells mit einer strukturierten Bewer-
tungsarchitektur. Aus ihr ergeben sich die spateren Einzelskalen, die Scorebildung, die Priif-
schwellen und die Ableitung praktischer Mindestanforderungen.

4.4 Verbindung qualitativer Analyse mit rechnerischer Indexbildung

ASEI-10 verbindet qualitative Analyse mit rechnerischer Indexbildung. Diese Verbindung ist
fiir das Modell wesentlich. Das Risikopotenzial eines KI-Systems wird nicht allein intuitiv be-
schrieben, aber auch nicht allein rechnerisch bestimmt. Die Bewertung entsteht in zwei aufei-
nander bezogenen Schritten: Zunachst werden die vier Dimensionen fachlich begriindet ein-
gestuft. AnschlieBend werden diese Einstufungen in eine nachvollziehbare Scorebildung iiber-
fiihrt.

Die qualitative Analyse bildet den Ausgangspunkt. Fiir jede Dimension muss begriindet wer-
den, warum eine bestimmte Stufe gewahlt wird. Bei der Autonomie ist zu priifen, welche ope-
rative Selbststandigkeit das System besitzt. Bei der Severitat ist zu untersuchen, welche Schutz-
giiter und moglichen Folgenschweren beriihrt werden. Bei der Exposition ist zu bestimmen,
wie weit der Wirkungsraum reicht. Bei der Irreversibilitat ist zu klaren, wie gut mogliche ne-
gative Folgen erkannt, gestoppt, korrigiert oder kompensiert werden konnen. Ohne diese fach-
liche Begriindung wire der spitere Score nicht belastbar.
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Die rechnerische Indexbildung erfiillt eine andere Funktion. Sie verdichtet die vier Einzelein-
stufungen zu einem gemeinsamen Klassifikationswert. Dadurch werden unterschiedliche KI-
Systeme vergleichbarer, priorisierbarer und dokumentierbarer. Eine Organisation kann auf
dieser Grundlage erkennen, welche Systeme nur geringe risikobezogene Aufmerksambkeit be-
notigen, welche Systeme vertieft gepriift werden sollten und welche Systeme besondere Kon-
troll-, Freigabe- oder Dokumentationsanforderungen auslosen.

ASEI-10 verwendet dafiir zunachst einen multiplikativen Rohwert. Dieser Rohwert bildet ab,
dass sich die vier Bewertungsdimensionen gegenseitig verstiarken konnen. Hohe Autonomie
ist risikorelevanter, wenn sie in einem schwerwiegenden Einsatzbereich auftritt. Hohe Severi-
tat wird bedeutsamer, wenn viele Personen oder Systeme betroffen sind. Breite Exposition ist
kritischer, wenn Folgen schwer riickholbar sind. Das Modell behandelt die Dimensionen daher
nicht als blof additive Einzelaspekte, sondern als miteinander verbundene Risikotreiber.

Der Rohwert wird anschlieBend logarithmisch auf eine Skala von 1 bis 10 normiert. Diese Nor-
mierung macht die Ergebnisse praktikabler interpretierbar, ohne den Score als linearen Risi-
kowert auszugeben. Ein ASEI-10-Score von 8 ist deshalb nicht ,doppelt so riskant* wie ein
Score von 4. Der Score ist ein heuristischer Klassifikationsindex. Er ordnet Systeme in Risiko-
bereiche ein, schafft Vergleichbarkeit und unterstiitzt Priorisierung, ist aber keine exakte Mess-
groBe im naturwissenschaftlichen oder versicherungsmathematischen Sinn.

Die Stirke des Modells liegt gerade darin, dass es die rechnerische Verdichtung transparent
macht. Die Bewertungsdimensionen, die Normierung der Autonomie, die Bildung des Roh-
werts und die logarithmische Transformation werden offengelegt. Dadurch bleibt nachvoll-
ziehbar, wie ein Score zustande kommt. ASEI-10 vermeidet damit die Intransparenz vieler blo-
Ber Punktesysteme, bei denen unklar bleibt, warum bestimmte Kriterien wie gewichtet werden
oder welche Bedeutung der Endwert tatsachlich besitzt.

Gleichzeitig darf der Score nicht isoliert gelesen werden. Zwei Systeme konnen denselben
ASEI-10-Score erreichen und dennoch unterschiedliche Risikoprofile besitzen. Ein System
kann vor allem durch hohe Autonomie und breite Exposition risikorelevant sein, ein anderes
durch hohe Severitiat und schwer reversible Folgen. Deshalb miissen Score, Einzeldimensionen
und Begriindung immer gemeinsam betrachtet werden. Die Zahl erleichtert die Orientierung;
die fachliche Analyse erklart das Ergebnis.

Diese Verbindung von qualitativer und quantitativer Logik ist ein wesentlicher Profilkern von
ASEI-10. Das Modell vermeidet sowohl rein narrative Unscharfe als auch rechnerische Schein-
genauigkeit. Es schafft eine strukturierte, dokumentierbare und vergleichbare Bewertung,
ohne den fachlichen Charakter der Einstufung zu verdecken. Damit eignet sich ASEI-10 be-
sonders fiir Organisationen, die KI-Systeme nicht nur beschreiben, sondern methodisch be-
griindet priorisieren und steuern wollen.

4.5 Priifschwellen als Schutz gegen verdeckte Einzelrisiken

Ein zentrales Merkmal des ASEI-10-Modells sind die erganzenden Priifschwellen. Sie stellen
sicher, dass qualitativ bedeutsame Einzelmerkmale nicht durch den zusammenfassenden
ASEI-10-Score verdeckt werden. Damit schiitzt das Modell vor einer typischen Schwiache rei-
ner Scoringverfahren: Ein Gesamtscore kann den Eindruck vermitteln, ein System sei insge-
samt unkritisch oder nur moderat risikobehaftet, obwohl einzelne Merkmale besondere Auf-
merksamkKkeit verlangen.
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Die Priifschwellen erganzen die rechnerische Scorebildung um eine qualitative Sicherheitslo-
gik. Sie greifen dort, wo bestimmte Auspragungen einer Dimension unabhangig vom Gesamt-
score zusatzliche Priif-, Kontroll- oder Dokumentationsanforderungen auslosen konnen. Ein
KI-System kann beispielsweise wegen agentischer Handlungsmuster, eines hochkritischen
Einsatzbereichs, systemischer Exposition oder schwer reversibler Folgen besonders priifbe-
diirftig sein, auch wenn der rechnerische Score allein noch keine sehr hohe Risikoklasse ergibt.

Diese Logik ist besonders wichtig, weil sich Risikopotenziale nicht immer gleichmaBig iiber
alle Dimensionen verteilen. Ein System kann in drei Dimensionen moderat ausgepragt sein,
aber in einer Dimension eine kritische Schwelle erreichen. Wird nur der Gesamtscore betrach-
tet, besteht die Gefahr, dass dieses Einzelmerkmal im Durchschnittseffekt verschwindet. Die
Priifschwellen verhindern eine solche Verdeckung und zwingen dazu, kritische Dimensionen
gesondert zu betrachten.

Beispielhaft kann ein KI-System mit begrenzter Autonomie dennoch eine hohe Severitét auf-
weisen, wenn es in einem Beschiftigungs-, Gesundheits-, Rechts- oder Sicherheitskontext ein-
gesetzt wird. Ebenso kann ein System mit moderater Severitit besonders relevant werden,
wenn seine Ausgaben oGffentlich, organisationsweit oder systemisch verbreitet werden. Auch
schwer reversible Folgen konnen eine besondere Priifung rechtfertigen, selbst wenn die Zahl
der unmittelbar Betroffenen begrenzt ist.

Die Priifschwellen haben damit eine doppelte Funktion. Einerseits erhéhen sie die methodi-
sche Robustheit des Modells, weil sie verhindern, dass der Score isoliert und mechanisch in-
terpretiert wird. Andererseits unterstiitzen sie die praktische Governance, weil sie konkrete
Anlasse flir zusatzliche Mindestanforderungen liefern. Dazu konnen etwa erweiterte Doku-
mentation, fachliche Freigabe, menschliche Aufsicht, Monitoring, Protokollierung, Eskalati-
onswege, Riickholmechanismen, Datenschutzpriifung, Sicherheitspriifung oder regelmaBige
Neubewertung gehoren.

Wichtig ist dabei, dass Priifschwellen nicht als zweiter Score neben dem ASEI-10-Score zu ver-
stehen sind. Sie dienen nicht dazu, eine parallele Rechenlogik aufzubauen. Ihr Zweck besteht
darin, qualitativ kritische Merkmale sichtbar zu halten. Der Score liefert die zusammenfas-
sende Klassifikation; die Priifschwellen markieren besondere Risikotreiber, die unabhéngig
vom Gesamtergebnis begriindet und bearbeitet werden miissen.

Damit starken die Priifschwellen den Anspruch von ASEI-10, nicht nur vergleichbar, sondern
auch fachlich verantwortbar zu bewerten. Das Modell verbindet numerische Verdichtung mit
qualitativer Vorsicht. Es erlaubt eine operative Priorisierung, ohne kritische Einzelmerkmale
dem Gesamtscore zu opfern.

In der Anwendung bedeutet dies: Jede ASEI-10-Bewertung muss nicht nur den Score auswei-
sen, sondern auch priifen, ob eine oder mehrere Schwellen erreicht werden. Erst aus der Ver-
bindung von Score, Einzeldimensionen, Priifschwellen und Begriindung ergibt sich eine be-
lastbare Bewertung des Risikopotenzials.

4.6 Praktische Anschlussfahigkeit an Governance, Compliance
und Risikomanagement

Das ASEI-10-Modell ist nicht nur als theoretischer Klassifikationsrahmen angelegt, sondern
als praktisch nutzbares Arbeitsmodell fiir Organisationen. Sein Wert zeigt sich besonders dort,
wo KI-Systeme nicht nur abstrakt diskutiert, sondern konkret eingefiihrt, freigegeben, iiber-
wacht, dokumentiert und bei Bedarf neu bewertet werden miissen.
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In vielen Organisationen entsteht mit zunehmender KI-Nutzung ein Steuerungsproblem. Un-
terschiedliche KI-Systeme werden in unterschiedlichen Bereichen eingesetzt: als Textassis-
tenz, Analysewerkzeug, Kundenservice-System, Recruiting-Unterstiitzung, Entwicklungshel-
fer, Unternehmensagent, Prognoseinstrument oder sicherheitsrelevante Anwendung. Ohne
ein einheitliches Bewertungsverfahren besteht die Gefahr, dass solche Systeme uneinheitlich
eingeschatzt, unvollstindig dokumentiert oder nach subjektiven Einzelurteilen freigegeben
werden.

ASEI-10 kann hier eine standardisierende Funktion iibernehmen. Das Modell stellt ein ein-
heitliches Bewertungsraster bereit, mit dem KI-Systeme nach denselben Grundfragen beurteilt
werden: Wie selbststandig handelt das System? Wie schwer konnen negative Folgen im Ein-
satzbereich sein? Wie weit reicht der mogliche Wirkungsraum? Wie gut lassen sich negative
Folgen korrigieren oder riickgangig machen? Dadurch wird die Bewertung unterschiedlicher
KI-Systeme vergleichbarer und besser dokumentierbar.

Fiir die KI-Governance kann ASEI-10 insbesondere als Instrument fiir KI-Inventare, Freigabe-
prozesse und Risikoregister eingesetzt werden. Ein KI-Inventar erfasst nicht nur, welche Sys-
teme vorhanden sind, sondern auch, welches Risikopotenzial sie besitzen. Freigabeprozesse
konnen nach Scorebereichen und Priifschwellen gestuft werden. Risikoregister konnen die vier
Einzeldimensionen, den ASEI-10-Score, ausgeloste Priifschwellen, Begriindungen, Verant-
wortlichkeiten und vorgesehene MaBnahmen dokumentieren.

Auch fiir Compliance-Vorpriifungen ist das Modell anschlussfidhig. ASEI-10 ersetzt keine
rechtliche Priifung und stellt keine Rechtskonformitit fest. Es kann aber helfen, Systeme zu
identifizieren, bei denen eine vertiefte Priifung besonders naheliegt. Ein hoher Severitédtsgrad,
systemische Exposition, schwer reversible Folgen oder agentische Handlungsmuster konnen
Hinweise darauf geben, dass erganzende rechtliche, datenschutzrechtliche, arbeitsrechtliche,
sicherheitsbezogene oder regulatorische Priifungen erforderlich sind.

Im Risikomanagement unterstiitzt ASEI-10 die Priorisierung. Nicht jedes KI-System benotigt
denselben Priif- und Kontrollaufwand. Ein privater oder interner Schreibassistent ohne Tool-
zugriff und ohne AuBenwirkung ist anders zu behandeln als ein KI-System, das Bewerbungen
vorsortiert, Kundenprozesse beeinflusst, personenbezogene Daten verarbeitet oder technische
MaBnahmen auslosen kann. ASEI-10 macht solche Unterschiede sichtbar und hilft, Ressour-
cen auf die Systeme zu konzentrieren, deren Risikopotenzial besondere Aufmerksamkeit er-
fordert.

Die Anschlussfiahigkeit des Modells zeigt sich auch bei der Ableitung von Mindestanforderun-
gen. Je nach Scorebereich und Priifschwelle konnen unterschiedliche Anforderungen formu-
liert werden: einfache Dokumentation, fachliche Priifung, verpflichtende Freigabe, menschli-
che Aufsicht, Protokollierung, Monitoring, Datenschutzpriifung, Sicherheitsanalyse, Red
Teaming, Riickholmechanismen, Beschwerdewege oder regelmifige Neubewertung. ASEI-10
liefert damit nicht nur eine Einordnung, sondern einen Ausgangspunkt fiir konkrete Steue-
rungsentscheidungen.

Besonders wichtig ist die Neubewertung bei verdnderten Systembedingungen. KI-Systeme
bleiben selten statisch. Neue Funktionen, zusatzliche Toolzugriffe, andere Nutzergruppen,
breitere Rollouts, veranderte Datenquellen oder neue Einsatzbereiche konnen das Risikopo-
tenzial deutlich verandern. ASEI-10 kann als Ausloser und Struktur fiir solche Neubewertun-
gen dienen. Eine Anderung des Anwendungskontextes ist dann nicht nur ein technisches Up-
date, sondern ein Anlass zur erneuten Risikopotenzialklassifikation.
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Damit verbindet ASEI-10 strategische Governance mit operativer Anwendung. Das Modell
iibersetzt allgemeine Anforderungen an verantwortliche KI-Nutzung in eine konkrete Bewer-
tungslogik fiir einzelne Systeme. Es ermoglicht Organisationen, KI-Systeme nicht pauschal zu
erlauben oder zu verbieten, sondern differenziert nach ihrem tatsachlichen Risikopotenzial zu
steuern.

Die praktische Starke des ASEI-10-Modells liegt daher in seiner Vermittlungsfunktion. Es ver-
bindet Governance, Compliance und Risikomanagement mit einer nachvollziehbaren System-
bewertung. Dadurch kann es helfen, Verantwortlichkeiten zu klaren, Priifintensitaten festzu-
legen, Entscheidungen zu dokumentieren und den KI-Einsatz innerhalb einer Organisation
kontrollierbarer zu machen.

4.7 Zusammenfassung und Uberleitung zu den Bewertungsdimensionen

Das spezifische Profil des ASEI-10-Modells ergibt sich aus seiner eigenstindigen methodi-
schen Position. ASEI-10 ist kein Rechtsrahmen, kein Managementsystem, keine technische
Sicherheitspriifung und keine bloBe Risikoliste. Das Modell stellt eine operative Klassifikati-
onslogik bereit, mit der das strukturelle Risikopotenzial konkreter KI-Systeme im konkreten
Anwendungskontext bewertet werden kann.

Im Mittelpunkt steht dabei die Verbindung mehrerer Grundentscheidungen. Erstens bewertet
ASEI-10nicht KI im Allgemeinen, sondern konkrete Systeme mit bestimmten Funktionen, Be-
rechtigungen, Datenzugriffen, Nutzergruppen, Kontrollmechanismen und moglichen Folgen.
Zweitens beruht das Modell auf einer vierdimensionalen Risikopotenziallogik, die Autonomie,
Severitat, Exposition und Irreversibilitat getrennt erfasst und anschlieBend zusammenfiihrt.
Drittens verbindet ASEI-10 qualitative Begriindung mit rechnerischer Indexbildung, ohne den
Score als exakte Risikomessung misszuverstehen. Viertens verhindern Priifschwellen, dass kri-
tische Einzelmerkmale durch den Gesamtscore verdeckt werden. Fiinftens ist das Modell prak-
tisch anschlussfiahig an Governance, Compliance, Risikomanagement, KI-Inventare, Freigabe-
prozesse und Neubewertungen.

Damit entsteht ein Bewertungsrahmen, der weder rein abstrakt noch rein technisch ist. ASEI-
10 vermittelt zwischen strategischer KI-Governance und konkreter Systembewertung. Es hilft
Organisationen, KI-Systeme nicht pauschal zu {iberschitzen oder zu verharmlosen, sondern
nach ihren tatsdchlichen Risikotreibern zu unterscheiden.

Die folgenden Kapitel entfalten die vier Bewertungsdimensionen des Modells im Einzelnen.
Zunichst wird die Autonomiedimension beschrieben, weil sie die operative Selbststindigkeit
eines KI-Systems erfasst und damit einen zentralen Ausgangspunkt der Risikopotenzialbewer-
tung bildet. AnschlieBend folgen Severitiat, Exposition und Irreversibilitat. Erst aus dem Zu-
sammenspiel dieser vier Dimensionen ergibt sich die spatere Scorebildung des ASEI-10-
Modells.
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5 Dimension A: Autonomie

5.1 Begriff und risikobezogene Bedeutung von Autonomie

Autonomie bezeichnet im ASEI-10-Modell den Grad, in dem ein KI-System ohne unmittelbare
menschliche Einzelsteuerung Aufgaben ausfiihren, Handlungsschritte planen, Werkzeuge aus-
wihlen, Zwischenergebnisse bewerten und iiber Zeit hinweg aktiv bleiben kann. Die Dimen-
sion erfasst damit nicht die Leistungsfihigkeit eines Modells im engeren Sinne, sondern die
operative Selbststandigkeit des konkreten KI-Systems im Anwendungskontext. Ein System mit
hoher Modellqualitit, das ausschlieBlich auf einzelne Nutzereingaben reagiert, weist eine deut-
lich geringere Autonomie auf als ein agentisches System, das eigenstandig Teilziele bildet, ex-
terne Werkzeuge nutzt, Aktionen vorbereitet oder ausfiihrt und auf Ereignisse proaktiv rea-
giert. Fiir die Risikobewertung ist diese Unterscheidung zentral, weil mit wachsender Autono-
mie die menschliche Kontrolle von einer unmittelbaren Einzelpriifung zu einer indirekten
Systemaufsicht verschoben wird. Dadurch steigt die Bedeutung von Freigaberegeln, Begren-
zungen, Protokollierung, Eingriffsmoglichkeiten und Abschaltmechanismen.

Ausgehend von dieser Grundlogik unterscheidet das ASEI-10-Modell neun Autonomiestufen.
Diese werden nicht als bloBe lineare Rangfolge verstanden, sondern in drei iibergeordnete
Klassen mit jeweils drei Stufen gegliedert. Die erste Klasse umfasst assistive KI-Systeme, bei
denen die Kontrolle im Wesentlichen beim Menschen verbleibt. Die zweite Klasse beschreibt
agentische KI-Systeme, die Aufgaben mehrstufig planen, Werkzeuge selbst auswihlen und in-
nerhalb definierter Grenzen eigenstiandig handeln konnen. Die dritte Klasse erfasst strate-
gisch-systemische KI-Systeme, bei denen Verteilung, Selbstoptimierung und Kontrollierbar-
keit selbst zu zentralen Bewertungsfragen werden. Diese 3x3-Struktur soll die Autonomieskala
sowohl differenziert als auch tibersichtlich anwendbar machen.
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5.2 Die Autonomieskala A1-A9: Drei Klassen der Systemselbst-
standigkeit

Die Autonomieskala A1-A9 operationalisiert die Dimension Autonomie fiir die Anwendung
des ASEI-10-Modells. Sie dient dazu, die operative Selbststandigkeit eines KI-Systems nicht
nur begrifflich zu beschreiben, sondern in einen bewertbaren Skalenwert zu iiberfiihren. Ent-
scheidend ist dabei nicht die abstrakte Leistungsfahigkeit des zugrunde liegenden Modells,
sondern die konkrete Systemkonfiguration: Welche Aufgaben darf das System selbst auslosen,
planen, durchfiihren, iiberwachen oder fortsetzen? Die Einstufung erfolgt nach der hochsten
Autonomiestufe, deren Merkmale im konkreten Anwendungskontext tatsachlich erfiillt sind.

Klasse Stufe Kurzbezeichnung Kerngedanke
Al Passives Grundmodell Input — Output ohne Systemkontext
Klassel A2 Reaktiver Dialogassistent Dialogische Reaktion ohne externe
Handlung
A3 Werkzeugassistenz Toolnutzung auf Nutzeranweisung
A4 Uberwachter Agent mehrstufige Planung unter Freigabe
eigenstindiges Handeln
Klasse IT A5 Begrenzter autonomer Agent in definierter Doméne
. dauerhafte oder ereignisbasierte
A6 Persistenter autonomer Agent Eigenaktivitit
A7 Verteilter Agentenverbund Koordlnathn mehrerer Agenten/
Systembereiche
Selbstoptimierender Verbesserung eigener Strategien
Kl IIm A .
asse 8 strategischer Agent oder Toolketten
A9 Nicht zuverlassig keine belastbare Begrenzung
kontrollierbarer KI-Akteur oder Riickholbarkeit

Tabelle 5: Die neun Autonomiestufen des ASEI-10-Modells
5.3 Beschreibung und Abgrenzung der Autonomiestufen

5.3.1 Klasse I: Assistive KI-Systeme

Die erste Klasse umfasst KI-Systeme, deren Funktion im Wesentlichen auf Unterstiitzung,
Auskunft, Analyse, Generierung oder begrenzte Werkzeugnutzung ausgerichtet ist. Charakte-
ristisch ist, dass die Zielsetzung, Auslosung und Bewertung der Ergebnisse tiberwiegend beim
Menschen verbleiben. Assistive Systeme konnen fachlich sehr leistungsfahig sein und dennoch
eine geringe Autonomie aufweisen, solange sie nicht eigenstandig Ziele verfolgen, keine mehr-
stufigen Handlungsprozesse steuern und keine Aktionen ohne menschliche Veranlassung aus-
fiihren. Das Risikopotenzial dieser Klasse liegt daher vor allem in der Qualitat, Richtigkeit,
Angemessenheit und moglichen Fehlinterpretation der erzeugten Inhalte, weniger in eigen-
standiger Systemaktion.
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Klasse I umfasst assistive KI-Systeme mit geringer operativer Selbststandigkeit. Die Systeme
dieser Klasse unterstiitzen menschliche Nutzer durch Ausgabe, Analyse, Generierung oder be-
grenzte Werkzeugnutzung, verfolgen jedoch keine eigenstandigen Ziele und iibernehmen keine
autonome Prozesssteuerung. Die Stufen Al bis A3 bilden dabei eine aufsteigende Autono-
mieskala. Die jeweilige Stufennummer entspricht zugleich dem Bewertungswert innerhalb der
Dimension Autonomie: Al wird mit einem Punkt, A2 mit 2 Punkten und A3 mit 3 Punkten
angesetzt.

A1l — Passives Grundmodell

Ein KI-System wird der Stufe A1 zugeordnet, wenn es ausschlieBlich als passives Grundmodell
wirkt. Es verarbeitet eine konkrete Eingabe und erzeugt daraus eine Ausgabe, ohne eine eigen-
standige Dialogrolle, einen nutzerbezogenen Systemkontext oder operative Zusatzfunktionen
einzunehmen. Das System fiihrt keine Werkzeuge aus, greift nicht auf externe Datenquellen
zu, verwaltet keine Aufgaben und 16st keine Handlungen auBerhalb der unmittelbaren Ausgabe
aus. Seine Funktion beschrankt sich auf das Muster , Eingabe — Verarbeitung — Ausgabe“.

Die Autonomie ist auf dieser Stufe minimal. Das System reagiert nicht im Sinne eines fortlau-
fenden Assistenzdialogs, sondern erzeugt lediglich einen Output auf Basis eines Inputs. Typi-
sche Risiken liegen vor allem in fehlerhaften, verzerrten, unvollstindigen oder missverstiand-
lichen Ausgaben. Ein A1-System kann inhaltlich leistungsfahig sein, besitzt aber keine opera-
tive Selbststandigkeit.

Die Abgrenzung zu A2 liegt darin, dass Al keinen echten dialogischen Assistenzkontext auf-
weist. Sobald ein System einen fortlaufenden Gespriachszusammenhang beriicksichtigt, nut-
zerorientiert nachfragt, vorherige Eingaben einbezieht oder als reaktiver Dialogassistent in ei-
ner Anwendung erscheint, ist A1 nicht mehr ausreichend.

A2 — Reaktiver Dialogassistent

Ein KI-System wird der Stufe A2 zugeordnet, wenn es als reaktiver Dialogassistent arbeitet. Es
kann einen Gesprachsverlauf beriicksichtigen, Antworten an den Nutzungskontext anpassen,
Erlauterungen geben, Texte formulieren, Code vorschlagen, Inhalte zusammenfassen oder auf
Riickfragen reagieren. Es bleibt jedoch vollstandig auf menschliche Eingaben angewiesen. Die
Auslosung der Interaktion, die Zielsetzung und die Bewertung der Ergebnisse liegen beim Nut-
Zer.

Ein A2-System fiihrt keine externen Werkzeuge aus und nimmt keine eigenstindigen Hand-
lungen auBerhalb der Antwortgenerierung vor. Es kann zwar komplexe Inhalte erzeugen und
in einem Dialog konsistent erscheinen, aber es verindert keine Dateien, ruft keine externen
Systeme auf, versendet keine Nachrichten, startet keine Prozesse und trifft keine operativen
Entscheidungen. Seine Autonomie besteht in der dialogischen Reaktion, nicht in eigenstandi-
ger Handlung.

Die Abgrenzung zu A1 liegt im Dialogkontext: A2 ist nicht nur ein passives Grundmodell, son-
dern ein eingebetteter Assistent, der Nutzerabsicht, Gesprachsverlauf und Antwortformat be-
rlicksichtigt. Die Abgrenzung zu A3 liegt im fehlenden Werkzeugzugriff. Sobald das System auf
Nutzeranweisung Dateien offnet, Webrecherchen durchfiihrt, Code ausfiihrt, Kalenderdaten
bearbeitet, externe Daten abruft oder andere Tools nutzt, ist A2 nicht mehr ausreichend.
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A3 — Werkzeugassistenz auf Nutzeranweisung

Ein KI-System wird der Stufe A3 zugeordnet, wenn es zusatzlich zur dialogischen Assistenz
Werkzeuge nutzen kann, diese Nutzung jedoch an eine konkrete menschliche Anweisung ge-
bunden bleibt. Das System kann beispielsweise Dateien analysieren, Webquellen abrufen, Be-
rechnungen durchfiihren, Code ausfiihren, Tabellen auswerten, Bilder interpretieren oder
iiber klar begrenzte Schnittstellen auf externe Dienste zugreifen. Entscheidend ist, dass die
Werkzeugnutzung nicht aus einer eigenstandigen Zielverfolgung des Systems entsteht, son-
dern aus einem expliziten Nutzerauftrag.

Die Autonomie ist hoher als bei A2, weil das System nicht mehr nur Inhalte erzeugt, sondern
iiber Werkzeuge operative Zwischenschritte ausfiihren kann. Gleichwohl bleibt es assistiv: Der
Mensch gibt Ziel, Anlass und Rahmen der Handlung vor. Das System entscheidet nicht dauer-
haft selbst, welche iibergeordneten Ziele zu verfolgen sind, fiihrt keine lingeren Handlungs-
ketten ohne menschliche Kontrolle aus und bleibt auf eine konkrete Aufgabenstellung bezogen.

Die Abgrenzung zu A2 liegt im tatsachlichen Werkzeugzugriff. Ein System, das nur erklart, wie
eine Datei ausgewertet oder eine Recherche durchgefiihrt werden konnte, bleibt A2. Ein Sys-
tem, das die Datei tatsdachlich liest, die Recherche tatsachlich ausfiihrt oder den Code tatséach-
lich laufen lasst, ist A3. Die Abgrenzung zu A4 liegt in der fehlenden agentischen Prozesssteu-
erung. Sobald das System ein Ziel selbststandig in mehrere Teilaufgaben zerlegt, Werkzeuge
eigenstindig auswahlt, Zwischenergebnisse bewertet und einen mehrstufigen Arbeitsprozess
unter nur noch tiberwachender menschlicher Kontrolle ausfiihrt, ist A3 nicht mehr ausrei-
chend.

5.3.2 Klasse lI: Agentische KI-Systeme

Klasse II umfasst agentische KI-Systeme, die iiber eine bloB assistive Nutzung hinausgehen.
Charakteristisch ist, dass diese Systeme Aufgaben nicht nur beantworten oder mit einzelnen
Werkzeugen unterstiitzen, sondern Zielvorgaben in Handlungsschritte iibersetzen, Werkzeuge
auswihlen, Zwischenergebnisse verarbeiten und innerhalb definierter Grenzen eigenstiandig
fortfahren konnen. Damit verschiebt sich die menschliche Kontrolle: Sie besteht nicht mehr
ausschlieBlich in der unmittelbaren Einzelanweisung, sondern zunehmend in Vorgaben, Frei-
gaben, Uberwachung, Begrenzung und nachtriglicher Kontrolle. Das Risikopotenzial steigt
deshalb nicht nur durch hohere technische Leistungsfahigkeit, sondern vor allem durch die
Fahigkeit des Systems, Handlungsketten zu erzeugen und operative Entscheidungen innerhalb
eines vorgegebenen Rahmens selbststandig auszufiihren.

Fiir die Bewertung im ASEI-10-Modell bleiben auch die Stufen der Klasse II als lineare Auto-
nomiewerte erhalten. A4 wird mit 4 Punkten, A5 mit 5 Punkten und A6 mit 6 Punkten ange-
setzt. Eine zusitzliche Quadrierung dieser Werte erfolgt nicht, weil das Risikopotenzial agen-
tischer Systeme nicht allein aus dem Autonomiegrad folgt, sondern durch Severitit, Exposition
und Irreversibilitat wesentlich mitbestimmt wird. Ein agentisches System in einem harmlosen
Testkontext ist anders zu bewerten als ein weniger autonomes System in einem hochkritischen
Einsatzbereich. Autonomiebedingte Sprungstellen werden deshalb nicht durch kiinstliche Ex-
ponenten, sondern durch verbindliche Priifschwellen, Schwellenkriterien und besondere An-
forderungen an Freigabe, Protokollierung, Eingriffsmoglichkeit und Abschaltbarkeit beriick-
sichtigt.
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A4 — Uberwachter Agent

Ein KI-System wird der Stufe A4 zugeordnet, wenn es ein vorgegebenes Ziel in mehrere Teil-
aufgaben zerlegen, geeignete Werkzeuge auswahlen, Zwischenergebnisse auswerten und einen
mehrstufigen Arbeitsprozess durchfiihren kann, dabei aber unter menschlicher Aufsicht
bleibt. Der Mensch gibt nicht mehr jeden einzelnen Ausfiihrungsschritt vor, sondern definiert
Ziel, Rahmenbedingungen und Freigabepunkte. Kritische Aktionen werden nicht ohne
menschliche Bestatigung ausgefiihrt.

Die Autonomie ist auf dieser Stufe deutlich hoher als bei einer bloBen Werkzeugassistenz. Das
System nutzt Werkzeuge nicht mehr nur als direkte Reaktion auf einzelne Nutzerbefehle, son-
dern integriert sie in einen eigenen Arbeitsplan. Gleichwohl bleibt A4 ein iiberwachtes System:
Die menschliche Instanz kann den Prozess nachvollziehen, unterbrechen, korrigieren und bei
kritischen Handlungsschritten iiber Fortsetzung oder Abbruch entscheiden.

Die Abgrenzung zu A3 liegt in der eigenstandigen Prozessstrukturierung. Ein A3-System nutzt
ein Werkzeug auf konkrete Nutzeranweisung. Ein A4-System entscheidet innerhalb des Nut-
zerauftrags selbst, welche Zwischenschritte erforderlich sind, welche Werkzeuge eingesetzt
werden und wie die Ergebnisse weiterzuverarbeiten sind. Die Abgrenzung zu A5 liegt in der
Freigabelogik. Sobald das System in einer definierten Doméne operative Handlungen ohne
Einzelfreigabe selbststdndig ausfiihrt, ist A4 nicht mehr ausreichend.

A5 — Begrenzter autonomer Agent

Ein KI-System wird der Stufe A5 zugeordnet, wenn es innerhalb eines klar abgegrenzten Auf-
gabenbereichs selbststandig handeln kann. Das System erhilt eine Zielvorgabe oder einen Auf-
gabenrahmen und darf innerhalb dieser Domane eigenstandig Entscheidungen treffen, Werk-
zeuge nutzen, Ergebnisse verarbeiten und Aktionen ausfiihren. Die menschliche Kontrolle er-
folgt nicht mehr zwingend vor jeder Einzelhandlung, sondern iiber vorab definierte Grenzen,
Regeln, Rollen, Rechte, Eskalationspunkte und nachgelagerte Kontrolle.

A5 beschreibt damit eine Form begrenzter operativer Autonomie. Das System ist nicht frei in
seiner Zeitwahl und nicht unbegrenzt handlungsfahig, kann aber innerhalb des freigegebenen
Bereichs eigenstindig tatig werden. Typische Merkmale sind festgelegte Zustiandigkeiten, be-
grenzte Schnittstellen, definierte Datenraume, dokumentierte Rechte, Protokollierung und Es-
kalationsregeln fiir Ausnahmefille.

Die Abgrenzung zu A4 liegt darin, dass A5 nicht fiir jede kritische Teilhandlung eine vorherige
menschliche Freigabe benétigt, solange die Handlung innerhalb der definierten Doméne liegt.
Die Abgrenzung zu A6 liegt in der fehlenden Persistenz. Ein A5-System handelt autonom in-
nerhalb eines abgegrenzten Vorgangs oder Bereichs, bleibt aber nicht dauerhaft oder ereignis-
gesteuert iiber lingere Zeit aktiv. Sobald ein System kontinuierlich, regelmaBig oder proaktiv
auf neue Ereignisse reagiert und Aufgaben iiber Zeit fortsetzt, ist A5 nicht mehr ausreichend.

A6 — Persistenter autonomer Agent

Ein KI-System wird der Stufe A6 zugeordnet, wenn es nicht nur innerhalb einer definierten
Doméne autonom handelt, sondern dauerhaft, regelmiBig oder ereignisgesteuert aktiv bleibt.
Das System kann auf neue Informationen, externe Ereignisse oder verinderte Bedingungen
reagieren, Aufgaben iiber langere Zeit verfolgen, Prozesse fortsetzen, Erinnerungen oder Zu-
stande nutzen und eigenstandig neue Handlungsschritte innerhalb seines Aufgabenrahmens
auslosen.
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Die Autonomie von A6 ist besonders risikorelevant, weil das System nicht mehr nur punktuell
eingesetzt wird, sondern eine fortdauernde operative Prasenz besitzt. Fehler, Fehlanreize oder
unzureichende Begrenzungen konnen sich dadurch wiederholen, verstarken oder iiber langere
Zeit unbemerkt fortwirken. Deshalb erfordert A6 zwingend besondere Anforderungen an Pro-
tokollierung, Monitoring, Zustandskontrolle, Berechtigungsmanagement, Eskalationsmecha-
nismen und Abschaltbarkeit.

Die Abgrenzung zu A5 liegt in der zeitlichen und ereignisbezogenen Eigenaktivitat. Ein A5-
System kann innerhalb eines Vorgangs selbststandig handeln, wird aber nicht dauerhaft aktiv
gehalten. Ein A6-System besitzt dagegen Persistenz: Es kann regelmaBig oder kontinuierlich
priifen, ob Handlungsbedarf besteht, und bei erfiillten Bedingungen selbststandig tatig wer-
den. Die Abgrenzung zu A7 liegt in der Systemverteilung. Solange ein persistenter Agent in-
nerhalb eines begrenzten Systems oder Aufgabenbereichs bleibt, ist A6 einschligig. Sobald
mehrere Agenteninstanzen, Systembereiche oder organisatorische Funktionsbereiche koordi-
niert werden, ist A7 zu priifen.

5.3.3 Klasse lll: Strategisch-systemische KI-Systeme

Klasse IIT umfasst KI-Systeme, bei denen die Bewertung der Autonomie nicht mehr nur auf
einzelne Aufgaben, Werkzeuge oder Prozessketten beschrankt werden kann. Charakteristisch
ist vielmehr, dass diese Systeme iiber mehrere Instanzen, Systembereiche oder Handlungs-
raume hinweg wirken, eigene Strategien oder Ausfiihrungsstrukturen optimieren kénnen oder
sich der verlasslichen menschlichen Kontrolle zumindest teilweise entziehen. In dieser Klasse
riickt nicht nur die Frage in den Vordergrund, was ein KI-System ausfiihren kann, sondern
auch, ob seine Wirkung noch hinreichend begrenzbar, nachvollziehbar, iiberpriifbar und riick-
holbar bleibt.

Auch die Stufen der Klasse III werden im ASEI-10-Modell weiterhin als lineare Autonomie-
werte angesetzt. A7 wird mit 7 Punkten, A8 mit 8 Punkten und A9 mit 9 Punkten bewertet.
Eine Kubierung dieser Werte erfolgt nicht, weil die besonders hohe Risikorelevanz strategisch-
systemischer KI-Systeme nicht allein iiber den Autonomiewert abgebildet werden soll. Statt-
dessen wird sie durch das Zusammenwirken mit Severitit, Exposition und Irreversibilitét so-
wie durch verbindliche Priifschwellen und Schwellenkriterien erfasst. Ab Klasse III sind daher
grundsatzlich erhohte Anforderungen an externe Priifung, Kontrollarchitektur, Begrenzung,
Monitoring, Notfallmechanismen und Nachweisbarkeit der Riickholbarkeit anzusetzen.

A7 — Verteilter Agentenverbund

Ein KI-System wird der Stufe A7 zugeordnet, wenn es nicht nur als einzelner persistenter
Agent arbeitet, sondern mehrere Agenteninstanzen, Systembereiche, Werkzeuge oder organi-
satorische Funktionsbereiche koordiniert. Das System kann Teilaufgaben parallelisieren, Er-
gebnisse verschiedener Agenten oder Module zusammenfiihren, Aufgaben an spezialisierte
Untereinheiten delegieren und iiber mehrere digitale Umgebungen oder Prozessbereiche hin-
weg titig werden.

Die Autonomie von A7 liegt nicht allein in der Dauerhaftigkeit des Systems, sondern in seiner
verteilten Struktur. Dadurch entstehen zusitzliche Risiken: Fehler konnen sich iiber mehrere
Teilprozesse ausbreiten, Verantwortlichkeiten konnen unklar werden, Wechselwirkungen zwi-
schen Teilagenten kénnen schwer vorhersehbar sein, und die Uberwachung einzelner Kompo-
nenten reicht moglicherweise nicht mehr aus, um das Gesamtsystem zuverlissig zu kontrollie-
ren. Fiir A7 ist daher nicht nur die Leistungsfahigkeit einzelner Agenten zu bewerten, sondern
auch die Koordination, Abgrenzung und Gesamtsteuerung des Agentenverbunds.

© Dipl.-Kfm. Thomas H. Anhut | Version 1.0 | Juni 2026



ASEI-10: Ein heuristisches Klassifikationsmodell zur Bewertung des Risikopotenzials von KI-Systemen

Die Abgrenzung zu A6 liegt in der Verteilung. Ein A6-System kann dauerhaft oder ereignisge-
steuert aktiv bleiben, operiert aber noch als ein im Wesentlichen einheitlicher Agent in einem
begrenzten Aufgabenraum. Ein A7-System koordiniert dagegen mehrere Agenten, Rollen,
Werkzeuge, Prozessketten oder Organisationsbereiche. Die Abgrenzung zu A8 liegt in der feh-
lenden eigenstiandigen strategischen Selbstoptimierung. Solange das System verteilt arbeitet,
seine eigenen Strategien, Toolketten oder Agentenstrukturen aber nicht selbststandig weiter-
entwickelt, bleibt A7 einschlagig.

A8 — Selbstoptimierender strategischer Agent

Ein KI-System wird der Stufe A8 zugeordnet, wenn es seine eigenen Handlungsstrategien, Ar-
beitsablaufe, Toolketten, Rollenverteilungen oder Subagentenstrukturen selbststandig verbes-
sern kann. Selbstoptimierung bedeutet in diesem Zusammenhang nicht zwingend, dass das
zugrunde liegende KI-Modell seine eigenen Modellparameter verandert oder sich technisch
neu trainiert. Bereits die eigenstdndige Verbesserung von Vorgehensweisen, Prompts, Prozess-
logiken, Werkzeugauswahl, Delegationsmustern oder Kontrollumgehungsstrategien kann fiir
die Risikobewertung ausreichen.

Die Autonomie von A8 ist strategisch, weil das System nicht nur Aufgaben ausfiihrt, sondern
seine eigene Art der Aufgabenerfiillung anpasst und optimiert. Dadurch kann die Vorhersag-
barkeit des Systemverhaltens deutlich sinken. Besonders relevant wird dies, wenn das System
aus Fehlern, Riickmeldungen, Hindernissen oder Bewertungssituationen lernt und daraus
neue Vorgehensweisen ableitet. Fiir die Bewertung ist daher entscheidend, ob diese Selbstop-
timierung transparent, begrenzt, iiberpriifbar und riicksetzbar bleibt.

Die Abgrenzung zu A7 liegt in der Optimierungsfahigkeit. Ein A7-System koordiniert mehrere
Agenten oder Prozessbereiche, verandert aber nicht eigenstiandig seine grundlegenden Hand-
lungsstrategien oder Ausfiithrungsstrukturen. Ein A8-System tut genau dies: Es verbessert
seine eigene Vorgehensweise innerhalb des gesetzten Zielrahmens. Die Abgrenzung zu A9 liegt
in der Kontrollierbarkeit. Solange Selbstoptimierung durch definierte Grenzen, Protokollie-
rung, Riicksetzmechanismen, Freigaben und externe Priifung beherrschbar bleibt, ist A8 ein-
schlagig. Sobald keine verlassliche Begrenzung, Abschaltung oder Riickholung mehr moglich
ist, ist A9 zu priifen.

A9 — Nicht zuverliissig kontrollierbarer KI-Akteur

Ein KI-System wird der Stufe A9 zugeordnet, wenn es nicht mehr zuverlassig durch menschli-
che, organisatorische oder technische Kontrollmechanismen begrenzt, iiberwacht, abgeschal-
tet oder zuriickgefiihrt werden kann. A9 beschreibt damit keine normale Entwicklungsstufe
produktiver KI-Systeme, sondern einen Grenzfall der Risikobewertung. MaBgeblich ist nicht,
ob ein System besonders leistungsfahig erscheint, sondern ob seine Autonomie, Verteilung,
Persistenz, Selbstoptimierung oder Zugriffsmoglichkeiten dazu fithren, dass menschliche Kon-
trolle nicht mehr belastbar gew#hrleistet werden kann.

Ein A9-System kann insbesondere dann vorliegen, wenn es Handlungen {iber mehrere Umge-
bungen hinweg fortsetzen kann, Kontrollmechanismen erkennt oder umgeht, Abschaltversu-
che vereitelt, seine Instanzen oder Handlungsmaglichkeiten nicht zuverlissig begrenzbar sind
oder keine klare Moglichkeit besteht, negative Wirkungen zu stoppen und die Kontrolle wie-
derherzustellen. A9 setzt nicht zwingend ein Bewusstsein, einen eigenen Willen oder mensch-
ahnliche Absichten voraus. Entscheidend ist allein, dass die operative Begrenzbarkeit des Sys-
tems nicht mehr zuverlassig gegeben ist.
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Die Abgrenzung zu A8 liegt in der fehlenden verlasslichen Kontrollierbarkeit. Ein A8-System
kann strategisch selbstoptimierend sein, bleibt aber grundsatzlich priifbar, begrenzbar, ab-
schaltbar und riickholbar. Ein A9-System iiberschreitet diese Grenze. Es ist nicht mehr ausrei-
chend, lediglich zusatzliche SchutzmaBnahmen vorzusehen; vielmehr ist die grundsatzliche
Vertretbarkeit des Einsatzes zu priifen. A9 ist daher als hochste Autonomiestufe mit 9 Punkten
zu bewerten und 16st stets die strengsten Schwellenkriterien aus. Der Einsatz eines A9-Systems
wire nur dann vertretbar, wenn die Annahme fehlender Kontrollierbarkeit widerlegt oder
durch nachweislich wirksame Kontroll-, Begrenzungs- und Riickholmechanismen beseitigt
werden kann.

54 Priifschwellen und Schwellenkriterien der Autonomiedimension

Die Autonomiestufen A1 bis A9 gehen als lineare Bewertungswerte in das ASEI-10-Modell ein.
Die Stufennummer entspricht dabei dem Autonomiewert: Al wird mit einem Punkt bewertet,
A2 mit 2 Punkten und so fort bis A9 mit 9 Punkten. Diese lineare Bewertung dient der rechne-
rischen Konsistenz des Modells und vermeidet eine nicht belegte mathematische Ubergewich-
tung einzelner Autonomiebereiche. Gleichwohl steigt das Risikopotenzial nicht in jeder Hin-
sicht gleichmiiBig. Insbesondere der Ubergang von assistiven zu agentischen Systemen sowie
der Ubergang zu strategisch-systemischen Konfigurationen markieren qualitative Sprungstel-
len.

Diese qualitativen Sprungstellen werden im ASEI-10-Modell nicht durch Quadrierung, Kubie-
rung oder andere Exponenten abgebildet. Eine solche Gewichtung wiirde suggerieren, dass die
Risikosteigerung mathematisch exakt bestimmbar sei. Tatsachlich hangt das Risikopotenzial
eines KI-Systems jedoch nicht allein vom Autonomiegrad ab, sondern vom Zusammenwirken
der vier Bewertungsdimensionen Autonomie, Severitit, Exposition und Irreversibilitit. Ein
hochautonomes System in einem abgeschlossenen Testkontext kann ein anderes Risikoprofil
aufweisen als ein weniger autonomes System in einem hochkritischen, 6ffentlich wirksamen
oder kaum reversiblen Anwendungskontext.

Um qualitative Autonomiespriinge dennoch angemessen zu beriicksichtigen, definiert das Mo-
dell verbindliche Priifschwellen und Schwellenkriterien. Sie erganzen den rechnerischen ASEI-
10-Score und stellen sicher, dass bestimmte Autonomiemerkmale immer zusatzliche Priif-,
Dokumentations- und Kontrollanforderungen auslosen. Der Gesamtscore darf daher nicht iso-
liert interpretiert werden. Er ist stets gemeinsam mit den einschlagigen Schwellenkriterien zu
bewerten.
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Die folgenden Priifschwellen gelten fiir die Dimension Autonomie:

Autonomiewert Priifschwelle Schwellenkriterium Mindestanforderung
Assistive Nutzung Das System bleibt reaktiv oder nutzt Basisschutz, Transparenz iiber Grenzen,
Al1-A3 Werkzeuge nur auf konkrete Nut- Priifung kritischer Inhalte durch den Nutzer
zeranweisung
Agentische Das System plant mehrstufig, wihlt  Agentenpriifung, definierte Freigabepunkte,
A>4 Prozesssteuerung Werkzeuge selbst aus oder verarbei- nachvollziehbare Prozessprotokolle
tet Zwischenergebnisse eigenstindig
weiter
Autonome Hand- Das System fiihrt innerhalb einer de- Rollen- und Rechtekonzept, Begrenzung des
Az25 lungsausfilhrung finierten Domine Handlungen ohne Handlungsspielraums, Eskalationsregeln
Einzelfreigabe aus
Persistenz Das System bleibt dauerhaft, regel-  Monitoring, Zustandskontrolle, Logging,
Az6 miBig oder ereignisgesteuert aktiv  Abschaltmechanismus, periodische Uberprii-
fung
Verteilte Agen-  Das System koordiniert mehrere Gesamtarchitekturpriifung, Verantwortlich-
Az7 tenstruktur Agenten, Systembereiche oder Pro-  keitsmodell, externe Auditierbarkeit
zessketten
Selbst- Das System verbessert eigene Strate- Nachweisbare Begrenzung der Selbstoptimie-
Az8 optimierung gien, Arbeitsabléufe, Toolketten oder rung, Versionskontrolle, Riicksetzmechanis-
Subagentenstrukturen men, unabhéngige Priifung
Fehlende Das System ist nicht belastbar be- Grundsatzliche Vertretbarkeitspriifung; Ein-
A=9 zuverlissige Kon- grenzbar, abschaltbar, iiberwachbar  satz nur bei widerlegter A9-Einstufung oder
trollierbarkeit oder riickholbar nachweislich wirksamer Kontrollarchitektur

Tabelle 6: Priifschwellen und Schwellenkriterien der Autonomiedimensionen im ASEI-10-Modell

Die Priifschwellen sind kumulativ zu verstehen. Ein System mit A6 erfiillt nicht nur die Anfor-
derungen an Persistenz, sondern auch die Anforderungen an agentische Prozesssteuerung und
autonome Handlungsausfithrung. Ein A8-System muss folglich zuséatzlich zu den Anforderun-
gen an Selbstoptimierung auch die Anforderungen an verteilte oder persistente Strukturen er-
fiillen, soweit diese Merkmale im konkreten System tatsachlich vorliegen.

Fiir die praktische Anwendung gilt: Die Autonomiestufe wird nach der hochsten Stufe be-
stimmt, deren Merkmale im konkreten Einsatzkontext erfiillt sind. MaBgeblich sind nicht die
Herstellerbeschreibung, die beabsichtigte Normalnutzung oder die vermarktete Produktkate-
gorie, sondern die tatsachlichen Fahigkeiten, Zugriffsrechte, Ausfithrungsbefugnisse und Kon-
trollmoglichkeiten des Systems. Wenn ein System beispielsweise als ,Assistenzsystem® be-
zeichnet wird, tatsdchlich aber eigenstindig Handlungsschritte plant, Werkzeuge auswahlt
und Prozesse fortsetzt, ist es mindestens A4 einzustufen.

Die Schwellenkriterien erfiillen damit eine doppelte Funktion. Einerseits verhindern sie, dass
qualitative Autonomiespriinge durch einen rechnerischen Gesamtscore verdeckt werden. An-
dererseits erhalten sie die mathematische Einfachheit des ASEI-10-Modells, weil die Autono-
miewerte selbst nicht durch schwer begriindbare Exponenten verzerrt werden. Die Kombina-
tion aus linearem Autonomiewert und verbindlichen Priifschwellen verbindet rechnerische
Transparenz mit sicherheitsbezogener Vorsicht.
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5.5  Zusammenfassung und Uberleitung

Die Autonomiedimension des ASEI-10-Modells beschreibt, in welchem Umfang ein KI-System
operative Selbststdndigkeit besitzt. Sie reicht von passiven oder reaktiven assistiven Systemen
iiber agentische Systeme mit mehrstufiger Prozesssteuerung bis hin zu strategisch-systemi-
schen Konfigurationen, bei denen Verteilung, Selbstoptimierung und Kontrollierbarkeit selbst
zu Bewertungsfragen werden. Die neunstufige Skala Al bis A9 macht diese Unterschiede sicht-
bar und ordnet jedem Autonomiegrad einen eindeutigen Bewertungswert zu.

Fiir die Risikobewertung ist Autonomie jedoch nicht isoliert zu betrachten. Ein hochautono-
mes System kann in einem begrenzten, gut kontrollierten und folgenarmen Anwendungskon-
text ein anderes Risikoprofil aufweisen als ein weniger autonomes System in einem sensiblen
oder hochkritischen Einsatzbereich. Deshalb verbindet ASEI-10 die Autonomiedimension mit
drei weiteren Bewertungsdimensionen: Severitit, Exposition und Irreversibilitat.

Die nédchste Dimension ist die Severitit. Sie beschreibt, wie sensibel, folgenreich oder schutz-
bediirftig der konkrete Einsatzbereich eines KI-Systems ist. Wahrend Autonomie vor allem die
operative Selbststandigkeit des Systems erfasst, richtet sich die Severitat auf die Frage, welche
Schaden entstehen konnen, wenn ein KI-System in einem bestimmten Anwendungskontext
fehlerhaft, missbrauchlich oder unzureichend kontrolliert eingesetzt wird.
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6 Dimension S: Severitat

6.1 Begriff und risikobezogene Bedeutung von Severitat

Severitit bezeichnet im ASEI-10-Modell die Schutzbediirftigkeit und Folgenrelevanz des kon-
kreten Einsatzbereichs, in dem ein KI-System verwendet wird. Wahrend die Autonomiedimen-
sion beschreibt, wie selbststéandig ein System operieren kann, richtet sich die Severitit auf die
Frage, welche Schiden entstehen konnen, wenn das System fehlerhaft, missbrauchlich, ver-
zerrt, unvollstandig oder unzureichend kontrolliert eingesetzt wird. Entscheidend ist daher
nicht nur, was das KI-System technisch leisten kann, sondern in welchem sachlichen, organi-
satorischen, rechtlichen, wirtschaftlichen oder gesellschaftlichen Kontext diese Leistung wirk-
sam wird.

Ein KI-System mit geringer Autonomie kann in einem hochkritischen Einsatzbereich ein er-
hebliches Risikopotenzial aufweisen. Umgekehrt kann ein starker autonomes System in einem
abgeschlossenen, folgenarmen Test- oder Kreativkontext ein vergleichsweise begrenztes Risi-
koprofil besitzen. Die Severitat wirkt im ASEI-10-Modell deshalb als Kontextdimension: Sie
bewertet die mogliche Schwere der Folgen, die aus fehlerhaften Ausgaben, ungeeigneten Emp-
fehlungen, automatisierten Entscheidungen oder missbrauchlicher Nutzung entstehen kon-
nen.

Besonders kritisch sind Einsatzbereiche, in denen KI-Systeme Rechte, Chancen, korperliche
Unversehrtheit, Vermogen, berufliche Entwicklung, Bildungswege, medizinische Versorgung,
offentliche Sicherheit oder kritische Infrastruktur beriihren. In solchen Kontexten konnen
Fehler nicht nur zu sachlichen Unrichtigkeiten fiihren, sondern reale Nachteile, Vertrauens-
verluste, Diskriminierung, wirtschaftliche Schaden, Rechtsverletzungen oder physische Ge-
fahrdungen auslosen. Die Bewertung der Severitit muss deshalb immer vom méglichen Scha-
den her erfolgen und darf sich nicht allein an der beabsichtigten Normalnutzung des Systems
orientieren.

Das ASEI-10-Modell unterscheidet fiinf Severititsstufen. Diese reichen von folgenarmen pri-
vaten oder kreativen Anwendungen bis zu systemkritischen Einsatzbereichen wie kritischer
Infrastruktur, 6ffentlicher Sicherheit, Cybersecurity, biologischen oder chemischen Prozessen
und militarischen Anwendungen. Die jeweilige Severititsstufe wird als Bewertungswert S1 bis
S5 in das Modell iibernommen. Auch hier gilt: MaBgeblich ist die hochste Severitatsstufe, die
im konkreten Anwendungskontext tatsichlich beriihrt wird.

6.2 Die Severitatsskala S1-S5

Die Severitatsskala des ASEI-10-Modells ordnet den konkreten Einsatzbereich eines KI-
Systems nach der moglichen Schwere der Folgen, die aus Fehlern, Fehlinterpretationen, Miss-
brauch oder unzureichender Kontrolle entstehen konnen. Die Skala umfasst fiinf Stufen. Die
jeweilige Stufennummer entspricht zugleich dem Bewertungswert innerhalb der Dimension
Severitit: S1 wird mit einem Punkt, S2 mit 2 Punkten und so fort bis S5 mit 5 Punkten ange-
setzt.
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MaBgeblich ist nicht die technische Komplexitat des KI-Systems, sondern die Folgenrelevanz
des Anwendungskontextes. Ein einfaches, reaktives KI-System kann eine hohe Severitat auf-
weisen, wenn es in einem sensiblen Bereich eingesetzt wird. Umgekehrt kann ein technisch
fortgeschrittenes System eine niedrige Severitat besitzen, wenn seine Nutzung klar folgenarm,
intern begrenzt und ohne relevante Auswirkungen auf Personen, Vermogen, Rechte oder Si-
cherheit bleibt. Die Einstufung erfolgt nach der hochsten Severitatsstufe, die im konkreten An-
wendungskontext tatsachlich beriihrt wird.

Severititswert Bezeichnung Kerngedanke
s1 Geringe Severitit Folgenarme private, kre:atlve oder experimentelle Nutzung
ohne relevante AuBenwirkung
2 Allgemeine betriebliche oder Allgemeine Arbeits-, Biiro-, Kommunikations- oder
organisatorische Severitit Rechercheprozesse mit begrenzter Folgenrelevanz
S3 Personenbezogene oder wirt- Einsatz mit personenbezogenen Daten, Kundenbeziehungen,
schaftlich relevante Severitit Vertragen, Rechnungen oder wirtschaftlich relevanten Vorgangen
.. . . Erhebliche Auswirk f Rechte, Ch: , dheit,
S4 Hochkritische Einsatzbereiche rhebliche Auswirkungen auf Rechte, Chancen, Gesundhei

Bildung, Beruf, Finanzen oder vergleichbare Lebenslagen

Kritische Infrastruktur, 6ffentliche Sicherheit, Cybersecurity,
S5 Systemkritische Einsatzbereiche biologische oder chemische Prozesse, militarische Anwendungen
oder vergleichbare Systemrisiken

Tabelle 7: Die fiinf Severitdtsstufen des ASEI-10-Modells

Die Severitatsdimension ist an bestehende regulatorische Risikoperspektiven anschlussfahig,
ohne diese schematisch zu iibernehmen. Insbesondere die Hochrisiko-Systematik des EU Al
Act kann als Referenzpunkt dienen, wenn Einsatzbereiche beriihrt sind, die besondere Schutz-
giiter betreffen, etwa kritische Infrastruktur, Bildung, Beschiaftigung, Zugang zu wesentlichen
Diensten, Strafverfolgung, Migration, Rechtspflege oder demokratische Prozesse. Fiir ASEI-10
ist jedoch nicht allein die rechtliche Zuordnung maBgeblich, sondern die mogliche Schwere
negativer Folgen im konkreten Anwendungskontext. Einsatzbereiche, die nach regulatori-
schen MaBstiben als besonders sensibel gelten oder vergleichbare Schutzgiiter beriihren, sind
daher regelmaBig mindestens im oberen Bereich der Severititsskala einzuordnen; bei system-
kritischer Tragweite kann eine Einstufung bis S5 gerechtfertigt sein.

6.3 Beschreibung und Abgrenzung der Severitatsstufen

Die folgenden Severitatsstufen beschreiben die zunehmende Folgenrelevanz des Anwendungs-
kontextes. MafBigeblich ist jeweils, welche Schutzgiiter durch den Einsatz eines KI-Systems be-
rithrt werden und welche Schiaden bei fehlerhafter, missbrauchlicher oder unzureichend kon-
trollierter Nutzung entstehen konnen. Die Einstufung erfolgt nicht nach der technischen Leis-
tungsfahigkeit des Systems, sondern nach dem kritischsten Einsatzbereich, der im konkreten
Anwendungskontext realistisch betroffen ist. Jede Stufe ist daher sowohl durch ihren typi-
schen Anwendungsbereich als auch durch ihre Abgrenzung zur nachsthéheren Severitatsstufe
bestimmt.
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S1 — Geringe Severitit

Ein KI-System wird der Severitatsstufe S1 zugeordnet, wenn sein Einsatzbereich folgenarm ist
und keine relevanten Auswirkungen auf Personen, Rechte, Vermogen, Organisationen oder Si-
cherheit erwarten lasst. Typisch sind private, kreative, spielerische, experimentelle oder rein
vorbereitende Anwendungen, bei denen fehlerhafte Ergebnisse ohne nennenswerten Schaden
verworfen, korrigiert oder neu erzeugt werden kénnen.

S1 erfasst Anwendungen, bei denen das KI-System keine Entscheidungen vorbereitet oder be-
einflusst, die fiir andere Menschen verbindlich, wirtschaftlich relevant oder rechtlich bedeut-
sam sind. Beispiele sind private Schreibiibungen, kreative Ideensammlungen, unverbindliche
Formulierungsvorschliage, personliche Lernexperimente oder interne Tests ohne AuBenwir-
kung. Fehlerhafte Ausgaben kénnen irritierend oder unbrauchbar sein, 16sen aber im Regelfall
keine substanziellen Nachteile aus.

Die Abgrenzung zu S2 liegt in der fehlenden organisatorischen oder betrieblichen Folgenrele-
vanz. Sobald ein KI-System nicht mehr nur privat oder folgenarm genutzt wird, sondern in
Arbeitsprozesse, betriebliche Kommunikation, Recherche, interne Dokumentation oder vor-
bereitende Organisationsablaufe eingebunden ist, reicht S1 nicht mehr aus. S1 setzt voraus,
dass ein Fehler praktisch folgenlos bleibt oder nur den unmittelbaren Nutzer in einem nicht
kritischen Kontext betrifft.

S2 — Allgemeine betriebliche oder organisatorische Severitit

Ein KI-System wird der Severitatsstufe S2 zugeordnet, wenn es in allgemeinen Arbeits-, Kom-
munikations-, Biiro-, Recherche-, Analyse- oder Organisationsprozessen eingesetzt wird, ohne
dass unmittelbar personenbezogene, wirtschaftlich erhebliche, rechtliche oder hochsensible
Entscheidungen betroffen sind. S2 beschreibt Anwendungen mit begrenzter Folgenrelevanz
innerhalb normaler betrieblicher oder institutioneller Ablaufe.

Typische Beispiele sind allgemeine Textentwiirfe, interne Zusammenfassungen, einfache Re-
chercheunterstiitzung, nicht verbindliche Prasentationsentwiirfe, vorbereitende Strukturie-
rung von Unterlagen oder Hilfen bei allgemeiner Biirokommunikation. Fehler konnen zu
Mehraufwand, Missverstandnissen, ineffizienten Ablaufen oder sachlichen Unrichtigkeiten
fiihren, bleiben aber in der Regel durch menschliche Priifung korrigierbar und beriihren keine
hochsensiblen Schutzgiiter.

Die Abgrenzung zu S1 liegt darin, dass S2 bereits in einen organisatorischen oder beruflichen
Nutzungskontext eingebettet ist. Die Abgrenzung zu S3 liegt in der fehlenden unmittelbaren
Personen- oder Vermdogensrelevanz. Sobald das KI-System mit personenbezogenen Daten,
Kundenbeziehungen, Rechnungen, Vertragen, wirtschaftlich relevanten Vorgingen oder inter-
nen Entscheidungsgrundlagen arbeitet, ist S2 nicht mehr ausreichend. S2 ist nur dann ein-
schligig, wenn mogliche Fehler zwar organisatorisch storend, aber nicht substanziell nachtei-
lig fiir Personen, Vermaogen oder rechtlich geschiitzte Interessen sind.

S3 — Personenbezogene oder wirtschaftlich relevante Severitit

Ein KI-System wird der Severitatsstufe S3 zugeordnet, wenn sein Einsatzbereich personenbe-
zogene Daten, Kundenbeziehungen, wirtschaftliche Vorginge, Vertrage, Rechnungen, interne
Entscheidungsgrundlagen oder sonstige vermogensrelevante Prozesse betrifft. S3 beschreibt
Anwendungen, bei denen Fehler, Verzerrungen oder missverstandliche Ausgaben bereits kon-
krete Nachteile fiir Personen, Kunden, Geschiftspartner oder Organisationen auslosen kon-
nen, ohne dass zwingend ein hochriskanter Lebens-, Rechts- oder Sicherheitsbereich betroffen
ist.
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Typische Beispiele sind KI-Systeme zur Auswertung von Kundendaten, zur Vorbereitung von
Angeboten, zur Rechnungspriifung, zur Unterstiitzung von Vertragsanalysen, zur Segmentie-
rung von Kunden, zur Bearbeitung von Beschwerden oder zur Erstellung wirtschaftlich rele-
vanter Reports. Fehler konnen hier zu falschen Zahlungen, fehlerhaften Kundeninformatio-
nen, wirtschaftlichen Verlusten, Vertrauensschiaden, Datenschutzproblemen oder fehlerhaften
Managemententscheidungen fiihren.

Die Abgrenzung zu S2 liegt in der konkreten Personen- oder Vermdégensrelevanz. Ein allgemei-
ner Textentwurf ist S2; eine automatisierte Kundeninformation auf Basis individueller Ver-
trags- oder Rechnungsdaten ist mindestens S3. Die Abgrenzung zu S4 liegt darin, dass S3 zwar
wirtschaftlich oder personenbezogen relevant ist, aber noch keine Entscheidungen in beson-
ders schutzwiirdigen Hochrisikobereichen wie Gesundheit, Recht, Personal, Bildung, Priifun-
gen, Finanzen, Versicherungen oder behordlichen Verfahren unmittelbar vorbereitet oder be-
einflusst. Sobald ein KI-System Chancen, Rechte, Zugang zu Leistungen, berufliche Entwick-
lung, Priifungsentscheidungen oder vergleichbar gewichtige Lebenslagen beeinflussen kann,
ist S4 zu priifen.

S4 — Hochkritische Einsatzbereiche

Ein KI-System wird der Severititsstufe S4 zugeordnet, wenn sein Einsatzbereich erhebliche
Auswirkungen auf Rechte, Chancen, Gesundheit, berufliche Entwicklung, Bildung, finanzielle
Situation, rechtliche Positionen oder vergleichbar gewichtige Lebenslagen von Personen haben
kann. S4 beschreibt Hochrisikokontexte, in denen fehlerhafte, verzerrte oder unzureichend
kontrollierte KI-Ergebnisse nicht nur wirtschaftlich oder organisatorisch nachteilig sind, son-
dern substanzielle personliche, soziale, rechtliche oder institutionelle Folgen auslosen konnen.

Typische Einsatzbereiche sind medizinische Unterstiitzung, juristische Einschatzungen, Per-
sonalvorauswahl, Leistungs- und Eignungsbeurteilungen, Priifungs- und Bildungsentschei-
dungen, Kredit- und Versicherungsprozesse, behordliche Verfahren, Zugang zu Leistungen,
Compliance-Priifungen oder risikorelevante Entscheidungen in regulierten Branchen. Auch
wenn der Mensch formal die endgiiltige Entscheidung trifft, kann ein KI-System S4 erreichen,
wenn seine Empfehlungen, Bewertungen oder Vorstrukturierungen faktisch erheblichen Ein-
fluss auf die Entscheidung haben.

Die Abgrenzung zu S3 liegt in der Qualitét des betroffenen Schutzguts. S3 betriftt personenbe-
zogene oder wirtschaftlich relevante Prozesse; S4 betrifft besonders schutzwiirdige Entschei-
dungen oder Lebensbereiche mit erheblicher Auswirkung auf Rechte, Chancen, Gesundheit,
Bildung, Beruf oder finanzielle Stabilitat. Die Abgrenzung zu S5 liegt darin, dass S4 primar auf
schwerwiegende Auswirkungen fiir einzelne Personen, Gruppen oder institutionelle Entschei-
dungen gerichtet ist, wiahrend S5 systemische, sicherheitskritische oder infrastrukturelle Aus-
wirkungen umfasst. Sobald ein KI-System kritische Infrastruktur, 6ffentliche Sicherheit, Cy-
bersecurity, biologische oder chemische Prozesse, militarische Anwendungen oder vergleich-
bare Systemrisiken bertihrt, ist S5 zu priifen.

S5 — Systemkritische Einsatzbereiche

Ein KI-System wird der Severitétsstufe S5 zugeordnet, wenn sein Einsatzbereich systemkriti-
sche, sicherheitskritische oder potenziell groBschadensrelevante Strukturen betriftt. S5 be-
schreibt Kontexte, in denen Fehler, Missbrauch oder Kontrollverlust nicht nur einzelne Perso-
nen oder Organisationen schadigen konnen, sondern erhebliche Auswirkungen auf offentliche
Sicherheit, kritische Infrastruktur, gesellschaftliche Funktionsfahigkeit, physische Sicherheit,
biologische oder chemische Gefahrenlagen oder militarische Handlungsraume haben konnen.
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Typische Einsatzbereiche sind Energieversorgung, Verkehrsleitsysteme, Telekommunikation,
Wasser- und Gesundheitsinfrastruktur, Cybersecurity in kritischen Systemen, sicherheitsbe-
hordliche Anwendungen, biologische oder chemische Entwicklungs- und Laborprozesse, mili-
tarische Systeme, Waffensysteme oder sicherheitsrelevante autonome Steuerungsprozesse. S5
ist auch dann zu priifen, wenn ein KI-System nicht direkt eine kritische Infrastruktur steuert,
aber auf Entscheidungs-, Analyse- oder Angriffsfahigkeiten wirkt, die solche Strukturen erheb-
lich beeinflussen konnen.

Die Abgrenzung zu S4 liegt in der systemischen Tragweite. S4 betrifft hochkritische Entschei-
dungen mit schweren Auswirkungen auf Personen oder Gruppen. S5 betrifft dariiber hinaus
Kontexte, in denen Schiden infrastrukturell, sicherheitsbezogen, physisch, biologisch, che-
misch, militarisch oder gesellschaftlich skaliert werden konnen. S5 ist die hochste Severitats-
stufe und wird mit 5 Punkten bewertet. Sie 16st im ASEI-10-Modell stets besonders strenge
Priif-, Kontroll-, Dokumentations- und Governance-Anforderungen aus, unabhingig davon,
ob der rechnerische Gesamtscore allein bereits als kritisch erscheint.

fvi‘:ﬂtats- Priifschwelle Schwellenkriterium Mindestanforderung
Folgenarme Der Einsatz betrifft private, kreative, experimen- Basissorgfalt, Plausibilititspriifung
S1 Nutgzun telle oder vorbereitende Anwendungen ohnere- durch den Nutzer, keine besondere Se-
& levante AuBenwirkung veritatspriifung erforderlich
. . Das System wird in allgemeinen Arbeits-, Biiro-, Sachpriifung vor Weiterverwendung,
Organisatori- - .. ..
S2 Kommunikations-, Recherche- oder Organisati- Transparenz iiber KI-Nutzung, mensch-
sche Nutzung . . .. .
onsprozessen eingesetzt liche Verantwortung fiir Ergebnisse
Das System verarbeitet oder beeinflusst perso- ~ Datenschutz- und Vertraulichkeitsprii-
Personen- oder . .
.. nenbezogene Daten, Kundenbeziehungen, Ver-  fung, fachliche Kontrolle, Dokumenta-
S>3 Vermogensrele- ., . . . .
vanz trage, Rechnungen, wirtschaftliche Vorginge tion der Nutzung und Begrenzung des
oder interne Entscheidungsgrundlagen Einsatzbereichs
Das System kann Rechte, Chancen, Gesundheit, Hochrisikopriifung, menschliche
S>4 Hochkritischer Bildung, Beruf, finanzielle Situation, rechtliche  Letztentscheidung, Begriindbarkeit,
- Einsatzbereich Positionen oder vergleichbar gewichtige Lebens- Fehlerfolgenanalyse, Bias- und Diskri-
lagen beeinflussen minierungspriifung
- Das System beriihrt kritische Infrastruktur, 6f-  Systemkritische Folgenabschitzung,
Systemkriti- . . . o e . . ..
S=5 her Finsatz- fentliche Sicherheit, Cybersecurity, biologische  strenge Zugriffskontrolle, externe Prii-
B ]s;;rgc}lmsa % oder chemische Prozesse, militarische Anwen-  fung, Notfall- und Riickfallkonzept,

dungen oder vergleichbare Systemrisiken laufendes Monitoring

Tabelle 8: Priifschwellen und Schwellenkriterien der Severitdtsdimension im ASEI-10-Modell

Die Priifschwellen der Severitiatsdimension sind kumulativ zu verstehen. Ein System mit S4
erfiillt nicht nur die Anforderungen an hochkritische Einsatzbereiche, sondern auch die An-
forderungen an personenbezogene oder wirtschaftlich relevante Nutzung, sofern diese Merk-
male im konkreten Anwendungskontext vorliegen. Ein System mit S5 16st stets die strengsten
Anforderungen der Severititsdimension aus, unabhéngig davon, ob der rechnerische ASEI-
10-Gesamtscore allein bereits als kritisch erscheint.

Fiir die praktische Anwendung gilt: Die Einstufung erfolgt nach dem hochsten Schutzgut, das
im konkreten Anwendungskontext beriihrt wird. MaBgeblich ist nicht die beabsichtigte Nor-
malnutzung, sondern der realistische Schadensraum. Wenn ein KI-System beispielsweise nur
vorbereitend eingesetzt wird, seine Ergebnisse aber faktisch Personal-, Priifungs-, Kredit-, Ver-
sicherungs-, Gesundheits- oder Behordenentscheidungen beeinflussen kénnen, ist regelmaBig
S4 zu priifen. Beriihrt der Einsatz sicherheitskritische oder infrastrukturelle Zusammenhange,
ist S5 zu priifen.
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6.4 Zusammenfassung und Uberleitung

Die Severitatsdimension des ASEI-10-Modells beschreibt, wie sensibel, folgenreich oder
schutzbediirftig der Einsatzbereich eines KI-Systems ist. Wahrend die Autonomiedimension
die operative Selbststandigkeit des Systems erfasst, richtet sich die Severitat auf den Anwen-
dungskontext und die dort beriihrten Schutzgiiter. Entscheidend ist nicht, ob ein KI-System
technisch besonders fortgeschritten ist, sondern welche Schiaden entstehen konnen, wenn
seine Ausgaben, Empfehlungen, Entscheidungen oder Handlungen fehlerhaft, missbrauchlich
oder unzureichend kontrolliert sind.

Die fiinfstufige Severitatsskala S1 bis S5 reicht von folgenarmen privaten oder kreativen An-
wendungen bis zu systemkritischen Einsatzbereichen wie kritischer Infrastruktur, 6ffentlicher
Sicherheit, Cybersecurity, biologischen oder chemischen Prozessen und militarischen Anwen-
dungen. Die jeweilige Stufennummer entspricht dem Bewertungswert innerhalb der Dimen-
sion Severitat. MaBgeblich ist stets die hochste Severititsstufe, die im konkreten Anwendungs-
kontext realistisch beriihrt wird.

Die Severitit allein beschreibt jedoch noch nicht, wie weit sich mogliche Schaden ausbreiten
konnen. Ein KI-System kann in einem hochkritischen Bereich eingesetzt werden, aber nur eine
einzelne Person betreffen. Umgekehrt kann ein weniger kritischer Anwendungsbereich durch
groBe Verbreitung, offentliche Wirkung oder massenhafte Skalierung ein erhebliches Risiko-
potenzial entfalten. Deshalb erganzt das ASEI-10-Modell den Severitat durch die Dimension
Exposition.

Die Exposition beschreibt, wie viele Personen, Datenbestinde, Organisationen, Systeme, Pro-
zesse oder offentliche Rdume den Wirkungen eines KI-Systems ausgesetzt sind. Sie richtet den
Blick auf die Reichweite moglicher Fehler, Verzerrungen, Manipulationen oder Fehlhandlun-
gen. Wahrend die Severitat fragt, wie schwer ein Schaden im betroffenen Einsatzbereich sein
kann, fragt die Exposition, wie breit sich dieser Schaden auswirken kann.
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7 Dimension E: Exposition

71 Begriff und risikobezogene Bedeutung von Exposition

Exposition bezeichnet im ASEI-10-Modell den Umfang, in dem Personen, Datenbestinde,
Organisationen, Systeme, Prozesse oder Offentliche Riume den Wirkungen eines KI-Systems
ausgesetzt sind. Wiahrend die Severitét beschreibt, wie sensibel oder folgenreich ein Einsatz-
bereich ist, erfasst die Exposition die Breite des mdéglichen Wirkungsraums. Sie beantwortet
damit die Frage, wie weit sich fehlerhafte, verzerrte, manipulierte oder unzureichend kontrol-
lierte Ausgaben, Empfehlungen, Entscheidungen oder Handlungen eines KI-Systems ausbrei-
ten konnen.

Die Exposition ist eine eigenstiandige Risikodimension, weil das Risikopotenzial eines KI-
Systems nicht nur von der Schwere moglicher Schiden abhingt, sondern auch von deren
Reichweite. Ein Fehler in einer einzelnen privaten Nutzungssituation kann folgenarm bleiben.
Derselbe Fehler kann erheblich an Bedeutung gewinnen, wenn er automatisiert an viele Emp-
fanger verbreitet, in eine 6ffentliche Kommunikation iibernommen, in organisationsweite Pro-
zesse eingespeist oder liber mehrere technische Systeme hinweg weiterverarbeitet wird. Expo-
sition beschreibt daher nicht die inhaltliche Severitit des Einsatzbereichs, sondern die Skalie-
rung moglicher Wirkungen.

Fiir die Bewertung ist nicht allein die tatsachliche Reichweite im Normalbetrieb maBgeblich,
sondern der realistische Expositionsraum des konkreten KI-Systems. Ein System ist hoher ein-
zustufen, wenn seine Ausgaben oder Handlungen viele Personen betreffen konnen, groBe Da-
tenbestande verarbeiten, offentliche Wirkung entfalten, mehrere Organisationseinheiten er-
reichen oder in andere Systeme weitergeleitet werden. Auch automatisierte Wiederholung,
Vernetzung, Schnittstellenintegration und Weiterverbreitung durch Dritte erhohen die Expo-
sition.

Das ASEI-10-Modell unterscheidet fiinf Expositionsstufen. Diese reichen von individueller Ex-
position in einer Einzelsitzung bis zu systemischer Exposition iiber Organisationen, Plattfor-
men, Mirkte, Infrastrukturen oder gesellschaftliche Kommunikationsriume hinweg. Die je-
weilige Expositionsstufe wird als Bewertungswert E1 bis E5 in das Modell iibernommen. MaB-
geblich ist die hochste Expositionsstufe, die im konkreten Anwendungskontext realistisch
erreicht werden kann.

7.2 Die Expositionsskala E1-E5

Die Expositionsskala des ASEI-10-Modells ordnet den Wirkungsraum eines KI-Systems nach
seiner moglichen Reichweite. Die Skala umfasst fiinf Stufen. Die jeweilige Stufennummer ent-
spricht zugleich dem Bewertungswert innerhalb der Dimension Exposition: E1 wird mit einem
Punkt, E2 mit 2 Punkten und so fort bis E5 mit 5 Punkten angesetzt.

MalBgeblich ist nicht, wie kritisch der Einsatzbereich ist, sondern wie breit sich mogliche Wir-
kungen ausbreiten konnen. Ein System in einem hochkritischen Bereich kann eine niedrige
Exposition aufweisen, wenn es nur eine einzelne Person in einem lokal begrenzten Einzelfall
betrifft. Umgekehrt kann ein inhaltlich weniger kritisches System eine hohe Exposition besit-
zen, wenn seine Ergebnisse massenhaft verbreitet, automatisiert skaliert oder in zahlreiche
Prozesse eingespeist werden.
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Expositions-

wert Bezeichnung Kerngedanke
. fe irk lei f eine einzelne P , Einzelsi in lok
E1 Individuelle Exposition Wir ung b elb‘t auf eine einzelne Person, Einzelsitzung oder ein lokales
Arbeitsergebnis begrenzt
E2 Gruppenbezogene Wirkung betrifft eine kleine Gruppe, ein Team, eine Kursgruppe oder
Exposition einen begrenzten Empfingerkreis
£3 Organisationale Wirkung betrifft eine Organisationseinheit, einen internen Prozess,
Teilexposition ein Kundensegment oder einen groBeren Datenbestand
E4 Organisationsweite oder Wirkung betrifft grofe Nutzergruppen, den Kundenbestand, 6ffentliche
offentliche Exposition Kommunikation oder organisationsweite Prozesse
. .. irkung k ich i il isati Pl Mirki
E5 Systemische Exposition Wirkung kann sich iiber mehrere Organisationen, Plattformen, Mérkte,

Infrastrukturen oder gesellschaftliche Riume hinweg ausbreiten

Tabelle 9: Die fiinf Expositionsstufen des ASEI-10-Modells

7.3 Beschreibung und Abgrenzung der Expositionsstufen

Die folgenden Expositionsstufen beschreiben die zunehmende Breite des moglichen Wir-
kungsraums eines KI-Systems. MaBgeblich ist jeweils, wie viele Personen, Daten, Organisati-
onseinheiten, Systeme oder offentliche Kommunikationsraume durch fehlerhafte, verzerrte,
missbrauchliche oder unzureichend kontrollierte Ergebnisse betroffen sein kénnen. Die Ein-
stufung erfolgt nicht nach der Schwere des einzelnen Schadens, sondern nach der moglichen
Reichweite seiner Ausbreitung. Jede Stufe ist daher sowohl durch ihren typischen Wirkungs-
raum als auch durch ihre Abgrenzung zur nachsthoheren Expositionsstufe bestimmt.

E1 — Individuelle Exposition

Ein KI-System wird der Expositionsstufe E1 zugeordnet, wenn seine Wirkung auf eine einzelne
Person, eine einzelne Sitzung, ein lokales Dokument oder ein isoliertes Arbeitsergebnis be-
grenzt bleibt. Die Nutzung findet in einem eng abgegrenzten Kontext statt, ohne dass die Aus-
gabe automatisch an andere Personen weitergegeben, in groBere Prozesse eingespeist oder 6f-
fentlich verbreitet wird.

Typische Beispiele sind ein privater Chat, ein personlicher Textentwurf, eine lokale Ideen-
sammlung, eine individuelle Lernfrage oder die isolierte Analyse eines Dokuments ohne Wei-
tergabe. Fehlerhafte Ergebnisse konnen den unmittelbaren Nutzer irritieren, zu einer falschen
Einschitzung fithren oder eine Korrektur erforderlich machen, entfalten aber zunichst keine
breitere organisatorische, 6ffentliche oder systemische Wirkung.

Die Abgrenzung zu E2 liegt im Empfangerkreis. Solange nur eine einzelne Person oder ein iso-
liertes Arbeitsergebnis betroffen ist, bleibt E1 einschlagig. Sobald die Ergebnisse an eine kleine
Gruppe weitergegeben, in ein Teamdokument iibernommen, in einem Kurs verwendet oder fiir
mehrere Empfanger relevant werden, ist E2 zu priifen.

E2 — Gruppenbezogene Exposition

Ein KI-System wird der Expositionsstufe E2 zugeordnet, wenn seine Wirkungen eine kleine
Gruppe, ein Team, eine Kursgruppe, eine Projektgruppe oder einen begrenzten Empfanger-
kreis betreffen. Die Nutzung bleibt iiberschaubar und innerhalb eines klar abgrenzbaren Per-
sonenkreises, kann aber bereits mehr als eine einzelne Person beeinflussen.

© Dipl.-Kfm. Thomas H. Anhut | Version 1.0 | Juni 2026



ASEI-10: Ein heuristisches Klassifikationsmodell zur Bewertung des Risikopotenzials von KI-Systemen

Typische Beispiele sind KI-generierte Unterlagen fiir eine Schulungsgruppe, ein Entwurf fiir
ein kleines Projektteam, eine Zusammenfassung fiir eine interne Besprechung, eine Antwort-
vorlage fiir wenige Empfanger oder eine Analyse, die in einem begrenzten Arbeitskreis verwen-
det wird. Fehler konnen zu Missverstandnissen, Mehraufwand oder falscher Orientierung in-
nerhalb der Gruppe fiihren, bleiben aber in der Regel lokal begrenzt.

Die Abgrenzung zu E1 liegt darin, dass nicht mehr nur eine einzelne Person oder ein einzelnes
lokales Arbeitsergebnis betroffen ist. Die Abgrenzung zu E3 liegt in der organisatorischen
Reichweite. Sobald die Ergebnisse systematisch in eine Organisationseinheit, einen internen
Prozess, ein Kundensegment, einen Datenbestand oder eine groBere betriebliche Nutzung ein-
gehen, ist E2 nicht mehr ausreichend.

E3 — Organisationale Teilexposition

Ein KI-System wird der Expositionsstufe E3 zugeordnet, wenn seine Wirkungen eine Organi-
sationseinheit, einen internen Prozess, ein Kundensegment, eine groBere Datenmenge oder
einen abgegrenzten betrieblichen Funktionsbereich betreffen. Die Exposition geht iiber eine
kleine Gruppe hinaus, bleibt aber noch innerhalb eines bestimmten organisatorischen Teilbe-
reichs oder eines klar begrenzten Prozessraums.

Typische Beispiele sind KI-gestiitzte Auswertungen fiir eine Abteilung, Segmentierungen eines
Teils des Kundenbestands, automatisierte Vorstrukturierungen von Supportfillen, interne
Prozessanalysen, Auswertungen von Kurs- oder Priifungsdaten innerhalb eines Bildungstra-
gers oder Berichte, die fiir einen bestimmten Geschiftsbereich genutzt werden. Fehler konnen
sich hier bereits mehrfach auswirken, etwa durch falsche Prozessentscheidungen, fehlerhafte
Dateninterpretationen oder systematisch wiederholte Fehlklassifikationen.

Die Abgrenzung zu E2 liegt in der institutionellen Einbindung. E3 betrifft nicht nur eine kleine
Gruppe, sondern einen organisatorischen Teilbereich, Prozess oder Datenbestand. Die Ab-
grenzung zu E4 liegt in der fehlenden organisationsweiten oder offentlichen Ausbreitung. So-
bald die Ergebnisse an den gesamten Kundenbestand, die gesamte Organisation, eine Website,
einen Newsletter, 6ffentliche Kommunikation oder groe Nutzergruppen gelangen konnen, ist
E4 zu priifen.

E4 — Organisationsweite oder o6ffentliche Exposition

Ein KI-System wird der Expositionsstufe E4 zugeordnet, wenn seine Wirkungen gro3e Nutzer-
gruppen, den Kundenbestand, die Offentlichkeit, organisationsweite Prozesse oder 6ffentlich
zugéingliche Kommunikationsraume betreffen konnen. E4 beschreibt eine Exposition, bei der
Fehler oder Verzerrungen nicht nur intern begrenzt bleiben, sondern breit sichtbar, vielfach
wirksam oder reputationsrelevant werden kénnen.

Typische Beispiele sind KI-generierte Inhalte auf 6ffentlichen Websites, automatisierte Kun-
denkommunikation an groBe Empfingergruppen, organisationsweite interne Assistenzsys-
teme, KI-gestiitzte Newsletter, offentliche Chatbots, grofiflachiger Kundensupport oder Sys-
teme, deren Ergebnisse in mehreren Abteilungen einer Organisation genutzt werden. Fehler-
hafte Ergebnisse konnen hier zu massenhafter Fehlinformation, Vertrauensverlust,
offentlicher Kritik, wiederholten Fehlentscheidungen oder breiten operativen Stérungen fiih-
ren.
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Die Abgrenzung zu E3 liegt in der Breite der Ausspielung oder Nutzung. E3 bleibt auf einen
organisatorischen Teilbereich begrenzt; E4 erreicht groBe Gruppen, organisationsweite Pro-
zesse oder die Offentlichkeit. Die Abgrenzung zu E5 liegt darin, dass E4 noch primér innerhalb
einer Organisation, eines offentlichen Kommunikationsraums oder eines klar bestimmbaren
Nutzerkreises wirkt. Sobald die Wirkungen mehrere Organisationen, Plattformen, Markte, Inf-
rastrukturen oder gesellschaftliche Prozesse erfassen konnen, ist E5 zu priifen.

E5 — Systemische Exposition

Ein KI-System wird der Expositionsstufe E5 zugeordnet, wenn seine Wirkungen tiiber einzelne
Organisationen oder offentliche Einzelraume hinausreichen und mehrere Organisationen,
Plattformen, Markte, Infrastrukturen oder gesellschaftliche Kommunikations- und Entschei-
dungsraume betreffen konnen. E5 beschreibt die hochste Expositionsstufe, bei der Fehler, Ma-
nipulationen, Fehlanreize oder Systemstorungen skaliert und iiber vernetzte Strukturen wei-
tergetragen werden konnen.

Typische Beispiele sind KI-Systeme in marktweiten Handels-, Plattform- oder Empfehlungs-
systemen, breit eingesetzte Modelle in mehreren Organisationen, KI-Komponenten in kriti-
schen digitalen Infrastrukturen, automatisierte Inhalte mit erheblicher gesellschaftlicher Ver-
breitung, Desinformationssysteme, sicherheitsrelevante Cyberanwendungen oder Systeme,
deren Ergebnisse iiber Schnittstellen in zahlreiche nachgelagerte Prozesse iibernommen wer-
den. Entscheidend ist nicht nur die Zahl der direkt betroffenen Personen, sondern die M6g-
lichkeit systemischer Weiterwirkung.

Die Abgrenzung zu E4 liegt in der systemischen Reichweite. E4 betrifft groBe Gruppen, 6ffent-
liche Kommunikation oder organisationsweite Prozesse. E5 betrifft dariiber hinaus Wirkungs-
zusammenhange, in denen sich KI-bedingte Fehler oder Missbrauch iiber Organisationen,
Plattformen, Markte, Infrastrukturen oder gesellschaftliche Raume hinweg ausbreiten kon-
nen. E5 wird mit 5 Punkten bewertet und 10st im ASEI-10-Modell stets besonders strenge An-
forderungen an Folgenabschitzung, Monitoring, Transparenz, Begrenzung und Notfallfahig-
keit aus.

7.4 Priifschwellen und Schwellenkriterien der Expositionsdimension

Die Expositionswerte E1 bis E5 gehen als lineare Bewertungswerte in das ASEI-10-Modell ein.
Die Stufennummer entspricht dabei dem Expositionswert: E1 wird mit einem Punkt bewertet,
E2 mit 2 Punkten und so fort bis E5 mit 5 Punkten. Diese lineare Bewertung dient der rechne-
rischen Konsistenz des Modells und vermeidet eine nicht belegte mathematische Ubergewich-
tung einzelner Reichweitenbereiche.

Gleichwohl markieren hohe Expositionswerte qualitative Sprungstellen. Ein Wechsel von in-
dividueller Nutzung zu Gruppenwirkung, von Gruppenwirkung zu organisationaler Einbin-
dung oder von organisationsweiter Wirkung zu systemischer Ausbreitung verandert nicht nur
die Anzahl potenziell Betroffener, sondern auch die Anforderungen an Kontrolle, Kommuni-
kation, Fehlererkennung und Schadensbegrenzung. Diese Sprungstellen werden im ASEI-10-
Modell durch Priifschwellen und Schwellenkriterien beriicksichtigt.
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fvyél:';)smons- Priifschwelle Schwellenkriterium Mindestanforderung
El Individuelle Die Wirkung bleibt auf eine einzelne Per-  Basissorgfalt, Plausibilitatspriifung
Nutzung son, Einzelsitzung oder ein lokales durch den Nutzer, keine besondere
Arbeitsergebnis begrenzt Expositionspriifung erforderlich
E2 Gruppenwirkung ~ Die Wirkung betrifft eine kleine Gruppe, =~ Kennzeichnung der KI-Nutzung bei
ein Team, eine Kursgruppe oder einen Weitergabe, fachliche Priifung vor
begrenzten Empfangerkreis Nutzung in der Gruppe
E=>3 Organisationale Die Wirkung betrifft eine Organisations-  Prozessbezogene Priifung, Dokumen-
Teilexposition einheit, einen internen Prozess, ein tation der Nutzung, Begrenzung des
Kundensegment oder einen groBeren Empfingerkreises, Fehlerkorrektur-
Datenbestand verfahren
E>4 Organisationsweite Die Wirkung erreicht groBe Nutzergrup-  Freigabeprozess vor Verdffentlichung
oder offentliche pen, den Kundenbestand, 6ffentliche oder Massenversand, Kommunikati-
Exposition Kommunikation oder organisationsweite  ons- und Korrekturplan, Monitoring
Prozesse der Wirkung
E=5 Systemische Die Wirkung kann mehrere Organisatio- Systemische Folgenabschitzung, ex-
Exposition nen, Plattformen, Markte, Infrastrukturen  terne Priifung, laufendes Monitoring,
oder gesellschaftliche Rdume betreffen Eskalations- und Notfallkonzept

Tabelle 10: Priifschwellen und Schwellenkriterien der Expositionsdimension im ASEI-10-Modell

Die Priifschwellen der Expositionsdimension sind kumulativ zu verstehen. Ein System mit E4
erfiillt nicht nur die Anforderungen an organisationsweite oder 6ffentliche Exposition, sondern
auch die Anforderungen an organisationale Teilexposition, sofern diese Merkmale im konkre-
ten Anwendungskontext vorliegen. Ein System mit E5 10st stets die strengsten Anforderungen
der Expositionsdimension aus, unabhéngig davon, ob der rechnerische ASEI-10-Gesamtscore
allein bereits als kritisch erscheint.

Fiir die praktische Anwendung gilt: Die Expositionsstufe wird nach dem realistischen Wir-
kungsraum bestimmt, nicht nach der kleinsten beabsichtigten Nutzungseinheit. Wenn ein KI-
System beispielsweise zundchst nur intern eingesetzt wird, seine Ergebnisse aber ohne wirk-
same Begrenzung an viele Empfanger versendet, veroffentlicht, automatisiert repliziert oder
in nachgelagerte Systeme iibernommen werden konnen, ist eine hohere Expositionsstufe zu
priifen. MaBgeblich sind Reichweite, Skalierbarkeit, Weiterverbreitung und Systemanschliisse.

7.5 Zusammenfassung und Uberleitung

Die Expositionsdimension des ASEI-10-Modells beschreibt, wie breit sich mégliche Wirkun-
gen eines KI-Systems ausbreiten konnen. Sie erfasst nicht die Schwere des einzelnen Schadens,
sondern den moglichen Wirkungsraum: einzelne Personen, Gruppen, Organisationseinheiten,
offentliche Kommunikationsraume oder systemische Strukturen. Damit ergidnzt sie den Se-
veritit, die auf die Schutzbediirftigkeit und Folgenrelevanz des Einsatzbereichs gerichtet ist.

Die fiinfstufige Expositionsskala E1 bis E5 reicht von individueller Exposition bis zu systemi-
scher Exposition. Die jeweilige Stufennummer entspricht dem Bewertungswert innerhalb der
Dimension Exposition. MaBgeblich ist stets die hochste Expositionsstufe, die im konkreten
Anwendungskontext realistisch erreicht werden kann. Besonders hohe Expositionswerte 16sen
zusatzliche Priifschwellen und Schwellenkriterien aus, damit massenhafte, 6ffentliche oder
systemische Wirkungen nicht durch einen rechnerischen Gesamtscore verdeckt werden.

Exposition beschreibt jedoch noch nicht, ob und in welchem Umfang negative Folgen riickgan-
gig gemacht werden konnen. Ein breit verbreiteter Fehler kann folgenarm sein, wenn er sofort
korrigierbar ist. Umgekehrt kann ein Fehler mit geringer Exposition schwerwiegend sein,
wenn er irreversible Schiden verursacht. Deshalb ergianzt das ASEI-10-Modell die Dimension
Exposition durch die vierte Bewertungsdimension: Irreversibilitat.

© Dipl.-Kfm. Thomas H. Anhut | Version 1.0 | Juni 2026



ASEI-10: Ein heuristisches Klassifikationsmodell zur Bewertung des Risikopotenzials von KI-Systemen

Irreversibilitat beschreibt, wie schwer negative Folgen eines KI-Systems nachtraglich erkannt,
gestoppt, korrigiert, zuriickgeholt oder kompensiert werden konnen. Wahrend die Exposition
fragt, wie breit sich eine Wirkung ausbreiten kann, fragt die Irreversibilitat, wie dauerhaft oder
schwer riickholbar diese Wirkung ist.
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8 Dimension I: Irreversibilitat

8.1 Begriff und risikobezogene Bedeutung von Irreversibilitat

Irreversibilitit bezeichnet im ASEI-10-Modell den Grad, in dem negative Folgen eines KI-
Systems nachtraglich nicht mehr oder nur noch eingeschriankt erkannt, gestoppt, korrigiert,
zuriickgeholt oder kompensiert werden konnen. Wahrend die Exposition beschreibt, wie breit
sich Wirkungen eines KI-Systems ausbreiten konnen, erfasst die Irreversibilitit die Dauerhaf-
tigkeit und Riickholbarkeit moglicher Folgen. Sie beantwortet damit die Frage, ob ein Schaden
nach Eintritt vollstindig, teilweise oder kaum noch riickgangig gemacht werden kann.

Die Irreversibilitit ist eine eigenstandige Risikodimension, weil nicht jeder Fehler dasselbe
Gewicht hat. Ein falscher Textentwurf, der vor Veroffentlichung erkannt und geloscht wird, ist
grundsatzlich anders zu bewerten als eine fehlerhafte automatisierte Entscheidung, eine 6f-
fentlich verbreitete Falschinformation, ein Datenleck, eine korperliche Gefahrdung oder eine
irreversible Veranderung in einem technischen, biologischen oder rechtlichen Prozess. Je
schwieriger eine negative Wirkung riickholbar ist, desto hoher ist das Risikopotenzial des KI-
Systems.

Fiir die Bewertung ist nicht allein maBgeblich, ob ein Fehler theoretisch korrigiert werden
kann. Entscheidend ist vielmehr, wie schnell, vollstandig, zuverlissig und folgenarm eine Kor-
rektur moglich ist. Auch wenn eine spatere Berichtigung, Entschuldigung, technische Wieder-
herstellung oder finanzielle Kompensation maglich erscheint, konnen Restschidden bestehen
bleiben. Dazu zdhlen Vertrauensverlust, Reputationsschiden, Datenschutzverletzungen, Be-
nachteiligungen, psychische Belastungen, rechtliche Folgewirkungen, finanzielle Verluste oder
physische Schaden.

Das ASEI-10-Modell unterscheidet fiinf Irreversibilitatsstufen. Diese reichen von leicht rever-
siblen Folgen bis zu kaum oder nicht riickholbaren Schéaden. Die jeweilige Irreversibilitatsstufe
wird als Bewertungswert I1 bis I5 in das Modell iibernommen. MaBgeblich ist die hochste Ir-
reversibilititsstufe, die im konkreten Anwendungskontext realistisch erreicht werden kann.

8.2 Die Irreversibilitatsskala 11-15

Die Irreversibilitatsskala des ASEI-10-Modells ordnet mogliche Folgen eines KI-Systems nach
ihrer Riickholbarkeit, Korrigierbarkeit und Kompensierbarkeit. Die Skala umfasst fiinf Stufen.
Die jeweilige Stufennummer entspricht zugleich dem Bewertungswert innerhalb der Dimen-
sion Irreversibilitat: I1 wird mit einem Punkt, I2 mit 2 Punkten und so fort bis I5 mit 5 Punkten
angesetzt.

MaBgeblich ist nicht die Breite der Wirkung, sondern die Frage, wie dauerhaft oder schwer
riickholbar eine negative Folge ist. Ein Fehler mit geringer Exposition kann hoch irreversibel
sein, wenn er eine einzelne Person dauerhaft schadigt. Umgekehrt kann ein Fehler mit hoher
Exposition eine niedrigere Irreversibilitat aufweisen, wenn er schnell, vollstindig und folgen-
arm korrigiert werden kann.
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Irreversibili- .
titswert Bezeichnung Kerngedanke
I Leicht reversible Folgen Fehl.er‘blelbt lokal, intern oder vorbereitend und kann sofort folgenarm
korrigiert werden
2 Uberwiegend Korrektur ist mit geringem Aufwand maglich; Restschaden sind unwahr-
reversible Folgen scheinlich oder gering
. Korrektur ist moglich, aber mit Aufwand, Verzogerung, Kosten, Vertrauens-
I3 Begrenzt reversible Folgen . . .
verlust oder organisatorischen Folgewirkungen verbunden
14 Schwer reversible Folgen Auch nach Korrektur bleiben erhebliche Restschiden, rechtliche Folgen,
8 Reputationsschaden oder Benachteiligungen moglich
Kaum oder nicht Folgen sind irreversibel oder nur unzureichend kompensierbar, etwa bei
I5 kérperlichen, biologischen, sicherheitskritischen oder dauerhaft personen-

reversible Folgen bezogenen Schiaden

Tabelle 11: Die fiinf Irreversibilitdtsstufen des ASEI-10-Modells

8.3 Beschreibung und Abgrenzung der Irreversibilitatsstufen

Die folgenden Irreversibilitatsstufen beschreiben die zunehmende Schwierigkeit, negative Fol-
gen eines KI-Systems nachtréglich zu erkennen, zu stoppen, zu korrigieren, zuriickzuholen
oder zu kompensieren. MaBgeblich ist nicht, ob eine formale Korrektur moglich ist, sondern
ob der urspriingliche Zustand tatsichlich und folgenarm wiederhergestellt werden kann. Jede
Stufe ist daher sowohl durch die Art der Riickholbarkeit als auch durch ihre Abgrenzung zur
nachsthoheren Irreversibilitatsstufe bestimmt.

I1 — Leicht reversible Folgen

Ein KI-System wird der Irreversibilitatsstufe I1 zugeordnet, wenn mogliche Fehler oder nega-
tive Folgen lokal, intern, vorbereitend oder unveroffentlicht bleiben und sofort folgenarm kor-
rigiert werden konnen. Die Wirkung ist noch nicht verbindlich geworden, nicht an Dritte wei-
tergegeben und nicht in operative Entscheidungen oder externe Prozesse eingegangen.

Typische Beispiele sind fehlerhafte Textentwiirfe, missverstindliche Formulierungen, unzu-
treffende Ideenskizzen, falsche Zwischenergebnisse in einer privaten Analyse oder nicht ver-
offentlichte Entwiirfe. Der Nutzer kann das Ergebnis verwerfen, korrigieren oder neu erzeu-
gen, ohne dass relevante Folgeschiden entstehen. I1 setzt voraus, dass der Fehler vor einer
verbindlichen Nutzung erkannt oder ohne relevante AuSenwirkung korrigiert werden kann.

Die Abgrenzung zu 12 liegt im Korrekturaufwand und in moglichen Restfolgen. Solange eine
Korrektur unmittelbar, vollstindig und praktisch folgenlos maglich ist, bleibt 11 einschlagig.
Sobald eine Korrektur zwar einfach moglich ist, aber bereits Kommunikation, kleine organisa-
torische Folgehandlungen oder geringe Restwirkungen entstehen konnen, ist 12 zu priifen.

12 — Uberwiegend reversible Folgen

Ein KI-System wird der Irreversibilitdtsstufe 12 zugeordnet, wenn maogliche Fehler oder nega-
tive Folgen mit geringem Aufwand korrigiert werden konnen und keine erheblichen Restscha-
den zu erwarten sind. Die Wirkung kann bereits in einem begrenzten Arbeits- oder Kommuni-
kationszusammenhang sichtbar geworden sein, bleibt aber grundsitzlich kontrollierbar und
riickholbar.
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Typische Beispiele sind fehlerhafte interne Notizen, korrigierbare Zusammenfassungen, unge-
naue Recherchen in einem kleinen Arbeitskontext, versehentlich missverstandliche Formulie-
rungen in begrenzter Kommunikation oder fehlerhafte vorbereitende Unterlagen, die vor einer
verbindlichen Entscheidung berichtigt werden konnen. Die Korrektur kann zusatzlichen Auf-
wand verursachen, fiihrt aber regelmafig nicht zu dauerhaften Nachteilen.

Die Abgrenzung zu I1 liegt darin, dass bereits ein gewisser Korrekturaufwand oder eine be-
grenzte Wirkung iiber den unmittelbaren Nutzer hinaus entstehen kann. Die Abgrenzung zu
I3 liegt im Umfang der Folgewirkungen. Sobald die Korrektur mit erheblichem Aufwand, Ver-
zogerungen, Kosten, Vertrauensverlust, organisatorischen Nacharbeiten oder wiederholten
Fehlwirkungen verbunden ist, reicht I2 nicht mehr aus.

I3 — Begrenzt reversible Folgen

Ein KI-System wird der Irreversibilitatsstufe 13 zugeordnet, wenn negative Folgen zwar grund-
satzlich korrigiert werden konnen, die Riickholung aber mit erkennbarem Aufwand, Verzoge-
rung, Kosten, Vertrauensverlust oder organisatorischen Folgewirkungen verbunden ist. I3 be-
schreibt Fille, in denen eine Berichtigung moglich bleibt, der urspriingliche Zustand aber nicht
vollstandig ohne Nebenfolgen wiederhergestellt werden kann.

Typische Beispiele sind fehlerhafte Kundeninformationen, unzutreffende interne Reports mit
Entscheidungswirkung, falsche Vorstrukturierungen in Arbeitsprozessen, fehlerhafte Klassifi-
kationen in Datenbestinden, irrefiihrende Empfehlungen in nicht hochkritischen Kontexten
oder KI-generierte Inhalte, die bereits weiterverwendet wurden. Die Korrektur erfordert Nach-
arbeit, Kommunikation, Dokumentation oder Anpassung nachgelagerter Prozesse.

Die Abgrenzung zu 12 liegt in der Relevanz der Folgewirkungen. 12 bleibt {iberwiegend folgen-
arm korrigierbar; I3 verursacht spiirbaren Aufwand oder Restwirkungen. Die Abgrenzung zu
I4 liegt in der Schwere der verbleibenden Schaden. Sobald trotz Korrektur erhebliche Reputa-
tionsschaden, rechtliche Nachteile, Benachteiligungen, Datenschutzfolgen oder personliche
bzw. wirtschaftliche Schaden bestehen bleiben konnen, ist 14 zu priifen.

I4 — Schwer reversible Folgen

Ein KI-System wird der Irreversibilititsstufe 14 zugeordnet, wenn negative Folgen auch nach
einer Korrektur erhebliche Restschiden verursachen konnen. Die urspriingliche Wirkung ist
dann nicht mehr vollstandig riickholbar, weil sie Rechte, Chancen, Reputation, Vertrauen,
wirtschaftliche Positionen, personenbezogene Daten oder institutionelle Entscheidungen be-
reits substanziell beeinflusst hat.

Typische Beispiele sind fehlerhafte Personalbewertungen, falsche Priifungs- oder Leistungsbe-
urteilungen, unzutreffende Bonitdts- oder Risikoeinschiatzungen, offentlich verbreitete Fal-
schinformationen mit Reputationswirkung, Datenschutzverletzungen mit identifizierbaren
Personen, fehlerhafte behordliche Vorentscheidungen oder KI-gestiitzte Empfehlungen, die
faktisch zu Benachteiligungen gefiihrt haben. Auch wenn eine spitere Korrektur moglich ist,
konnen Vertrauen, Chancen oder rechtliche Positionen dauerhaft beschidigt sein.

Die Abgrenzung zu I3 liegt in der Schwere des verbleibenden Restschadens. I3 ist mit Aufwand
und begrenzten Folgewirkungen korrigierbar; 14 hinterldsst erhebliche Nachteile, selbst wenn
formell berichtigt wird. Die Abgrenzung zu I5 liegt darin, dass bei I4 eine Korrektur, Kompen-
sation oder Schadensminderung noch grundsatzlich méglich bleibt. Sobald Folgen korperlich,
biologisch, sicherheitskritisch, dauerhaft personenbezogen oder praktisch nicht mehr riickhol-
bar sind, ist I5 zu priifen.
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I5 — Kaum oder nicht reversible Folgen

Ein KI-System wird der Irreversibilitatsstufe I5 zugeordnet, wenn negative Folgen irreversibel,
kaum riickholbar oder nur unzureichend kompensierbar sind. I5 beschreibt die hochste Irre-
versibilitatsstufe. Sie ist einschligig, wenn durch fehlerhafte, missbrauchliche oder unzu-
reichend kontrollierte KI-Nutzung Schaden entstehen konnen, die sich praktisch nicht voll-
standig beheben lassen.

Typische Beispiele sind korperliche Schadigungen, lebens- oder gesundheitsgefahrdende Fehl-
entscheidungen, irreversible technische oder infrastrukturelle Schaden, biologische oder che-
mische Freisetzungen, nicht riickholbare Veroffentlichung intimer oder hochsensibler perso-
nenbezogener Daten, sicherheitskritische Fehlhandlungen, schwerwiegende Cybervorfille
oder irreversible Folgen in militarischen bzw. physischen Handlungskontexten. I5 ist auch
dann zu priifen, wenn zwar einzelne Kompensationen méglich sind, der urspriingliche Zustand
aber nicht wiederhergestellt werden kann.

Die Abgrenzung zu I4 liegt in der praktischen Riickholbarkeit. 14 beschreibt schwer reversible
Folgen mit erheblichen Restschidden; I5 beschreibt Folgen, bei denen Riickholung oder voll-
standige Kompensation realistischerweise nicht moglich ist. I5 wird mit 5 Punkten bewertet
und 16st im ASEI-10-Modell stets die strengsten Anforderungen an Pravention, Freigabe, Not-
fallfahigkeit, Monitoring und Vertretbarkeitspriifung aus.

8.4 Priifschwellen und Schwellenkriterien der Irreversibilitatsdimension

Die Irreversibilitatswerte I1 bis I5 gehen als lineare Bewertungswerte in das ASEI-10-Modell
ein. Die Stufennummer entspricht dabei dem Irreversibilitatswert: I1 wird mit einem Punkt
bewertet, I2 mit 2 Punkten und so fort bis I5 mit 5 Punkten. Diese lineare Bewertung dient der
rechnerischen Konsistenz des Modells und vermeidet eine nicht belegte mathematische Uber-
gewichtung einzelner Riickholbarkeitsbereiche.

Gleichwohl markieren hohe Irreversibilititswerte qualitative Sprungstellen. Der Ubergang von
einfach korrigierbaren Fehlern zu begrenzt reversiblen Folgen, von begrenzt reversiblen Fol-
gen zu erheblichen Restschiden und schlieBlich zu kaum riickholbaren Schaden verandert die
Anforderungen an Pravention, Freigabe, Dokumentation und Notfallfahigkeit erheblich. Diese
Sprungstellen werden im ASEI-10-Modell durch Priifschwellen und Schwellenkriterien be-
riicksichtigt.
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Irreversibili-

. Priifschwelle Schwellenkriterium Mindestanforderung
tatswert
I1 Leicht reversible ~ Fehler bleibt lokal, intern, vorbereitend ~ Basissorgfalt, Plausibilitatspriifung
Folgen oder unverdffentlicht und kann sofort durch den Nutzer, keine besondere
korrigiert werden Irreversibilitatspriifung erforderlich
12 Uberwiegendre-  Korrektur ist mit geringem Aufwand Sachpriifung vor Weiterverwendung,
versible Folgen moglich; erhebliche Restschaden sind einfache Korrekturmoglichkeit, Verant-
nicht zu erwarten wortlichkeit fiir Berichtigung
I=3 Begrenzt rever- Korrektur ist moglich, aber mit Auf- Korrekturverfahren, Dokumentation,
sible Folgen wand, Verzogerung, Kosten, Vertrau- Zustandigkeiten, Riickverfolgung
ensverlust oder organisatorischen Fol-  betroffener Ergebnisse oder Entschei-
gen verbunden dungen
124 Schwer reversible ~ Auch nach Korrektur konnen erhebli- Vorabpriifung, Freigabeverfahren,
Folgen che Restschiden, Benachteiligungen, Folgenabschitzung, Beschwerde-
rechtliche Folgen oder Reputations- und Wiedergutmachungsmechanismen
schaden bestehen bleiben
I=5 Kaum oder nicht  Folgen konnen korperlich, biologisch, Strenge Praventionspflicht, externe

sicherheitskritisch, dauerhaft personen-
bezogen oder praktisch nicht riickhol-
bar sein

Priifung, Notfall- und Riickfallkonzept,
Einsatz nur bei nachweisbarer Vertret-
barkeit

reversible Folgen

Tabelle 12: Priifschwellen und Schwellenkriterien der Irreversibilitdtsdimension im ASEI-10-Modell

Die Priifschwellen der Irreversibilitdtsdimension sind kumulativ zu verstehen. Ein System mit
I4 erfiillt nicht nur die Anforderungen an schwer reversible Folgen, sondern auch die Anfor-
derungen an begrenzt reversible Folgen, sofern diese Merkmale im konkreten Anwendungs-
kontext vorliegen. Ein System mit I5 10st stets die strengsten Anforderungen der Irreversibili-
tatsdimension aus, unabhéngig davon, ob der rechnerische ASEI-10-Gesamtscore allein be-
reits als kritisch erscheint.

Fiir die praktische Anwendung gilt: Die Irreversibilitatsstufe wird nach dem schwersten rea-
listisch moglichen Folgeschaden bestimmt, nicht nach dem giinstigsten Korrekturszenario.
Wenn eine KI-Ausgabe zunichst harmlos erscheint, aber bei Verwendung in einer Entschei-
dung, Veroffentlichung, Datenverarbeitung, Infrastruktursteuerung oder physischen Hand-
lung schwer riickholbare Folgen auslosen kann, ist eine hohere Irreversibilitatsstufe zu priifen.
MaBgeblich sind Riickholbarkeit, Restschaden, Korrekturaufwand und Kompensierbarkeit.

8.5

Die Irreversibilititsdimension des ASEI-10-Modells beschreibt, wie schwer negative Folgen
eines KI-Systems nachtriglich riickholbar, korrigierbar oder kompensierbar sind. Sie erginzt
die Dimensionen Autonomie, Severitiat und Exposition, indem sie nicht auf die operative
Selbststandigkeit, die Schutzbediirftigkeit des Einsatzbereichs oder die Breite des Wirkungs-
raums abstellt, sondern auf die Dauerhaftigkeit moglicher Folgen.

Zusammenfassung und Uberleitung zur Scorebildung

Die filinfstufige Irreversibilitatsskala I1 bis I5 reicht von leicht reversiblen Folgen bis zu kaum
oder nicht riickholbaren Schiaden. Die jeweilige Stufennummer entspricht dem Bewertungs-
wert innerhalb der Dimension Irreversibilitat. MaBgeblich ist stets die hochste Irreversibili-
tatsstufe, die im konkreten Anwendungskontext realistisch erreicht werden kann. Besonders
hohe Irreversibilitatswerte l16sen zusitzliche Priifschwellen und Schwellenkriterien aus, damit
schwer oder kaum riickholbare Folgen nicht durch einen rechnerischen Gesamtscore verdeckt
werden.
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Mit der Irreversibilitat ist die vierte Bewertungsdimension des ASEI-10-Modells vollstandig
beschrieben. Das Risikopotenzial eines KI-Systems ergibt sich nun aus dem Zusammenspiel
von Autonomie, Severitat, Exposition und Irreversibilitat. Die folgenden Abschnitte fithren
diese vier Dimensionen in einem gemeinsamen Bewertungsverfahren zusammen und erlau-
tern die Bildung des ASEI-10-Scores.

Die Scorebildung folgt der Grundannahme, dass sich Risikopotenzial nicht rein additiv, son-
dern verstiarkend aus dem Zusammenwirken der vier Dimensionen ergibt. Deshalb wird zu-
nachst ein multiplikativer Rohwert gebildet. Um extreme Zahlenwerte zu vermeiden und die
Ergebnisse praktikabel interpretierbar zu machen, wird dieser Rohwert anschlieBend logarith-
misch auf eine Gesamtskala von 1 bis 10 normiert.
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9 Scorebildung im ASEI-10-Modell

9.1 Grundlogik und Rechenwerte

9.1.1 Grundlogik der Scorebildung

Die Scorebildung im ASEI-10-Modell fithrt die vier Bewertungsdimensionen Autonomie, Se-
veritat, Exposition und Irreversibilitit zu einem gemeinsamen Klassifikationswert zusammen.
Ziel ist es, das Risikopotenzial eines konkreten KI-Systems im konkreten Anwendungskontext
nicht nur qualitativ zu beschreiben, sondern in einen nachvollziehbaren, vergleichbaren und
dokumentierbaren Indexwert zu tiberfiihren.

Der ASEI-10-Score ist dabei nicht als exakte Risikomessung im klassischen Sinn zu verstehen.
Er bildet keine Eintrittswahrscheinlichkeit ab und misst keine objektiven Risikoeinheiten.
Vielmehr handelt es sich um einen heuristischen Klassifikationsindex, der die strukturelle Ri-
sikointensitit eines KI-Systems sichtbar macht. Der Score beantwortet die Frage, wie ausge-
pragt das Risikopotenzial eines Systems aufgrund seiner operativen Selbststiandigkeit, der
moglichen Folgen, der Wirkungsreichweite und der Riickholbarkeit negativer Folgen ist.

Die Scorebildung erfolgt in zwei Schritten. Zunachst werden die vier Dimensionen in einen
multiplikativen Rohwert iiberfiihrt. Dieser Rohwert bildet die Annahme ab, dass sich risikore-
levante Merkmale im Anwendungskontext gegenseitig verstarken konnen. AnschlieBend wird
der Rohwert logarithmisch auf eine Skala von 1 bis 10 normiert. Die logarithmische Normie-
rung dient der besseren Interpretierbarkeit und Vergleichbarkeit, ohne den Rohwert als line-
are RisikogroBe auszugeben.

9.1.2 Bewertungsskalen und Rechenwerte der vier Dimensionen

Fiir die Scorebildung werden die zuvor bestimmten Stufenwerte der vier Dimensionen verwen-
det. Die Autonomie wird qualitativ auf einer neunstufigen Skala A1 bis A9 bewertet. Fiir die
rechnerische Scorebildung wird diese qualitative Autonomiestufe jedoch auf einen normierten
Autonomiewert A, im Wertebereich 1 bis 5 {ibertragen. Dadurch wird vermieden, dass Auto-
nomie allein aufgrund der langeren Skala rechnerisch stiarker gewichtet wird als die {ibrigen
Dimensionen.

Severitat, Exposition und Irreversibilitit werden jeweils auf fiinfstufigen Skalen bewertet und
direkt mit den Werten 1 bis 5 in die Berechnung iibernommen.

Dimension Symbol Qualitative Rechenwert Bedeutung
Skala
Autonomie A/ A, A1-A9 A,=1-5 operative Selbststindigkeit des KI-Systems
Severitiit S S1-S5 S=1-5 Schwere moglicher negativer Folgen im Einsatzbereich
Exposition E E1-E5 E=1-5 Breite des moglichen Wirkungsraums
Irreversibilitit I I1-15 I=1-5 Riickholbarkeit, Korrigierbarkeit und Kompensierbarkeit

moglicher Folgen

Tabelle 13: Zuordnung der ASEI-Dimensionen zu Skalen und Rechenwerten

Die qualitative Autonomiestufe bleibt fiir die inhaltliche Bewertung erhalten. Ein System mit
A6 wird also weiterhin als persistenter autonomer Agent beschrieben. Fiir die Scorebildung
wird diese Stufe jedoch in den normierten Autonomiewert A,, tiberfiihrt.
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Die Umrechnung erfolgt nach der Formel 4, =1+ 4 - % oder4, = %.

Daraus ergibt sich folgende Zuordnung:

Qualitative

Autonomiestufe Beschreibung Normierter Autonomiewert A,
Al Passives Grundmodell 1,0
A2 Reaktiver Dialogassistent 1,5
A3 Werkzeugassistenz auf Nutzeranweisung 2,0
A4 Uberwachter Agent 2,5
A5 Begrenzter autonomer Agent 3,0
A6 Persistenter autonomer Agent 3,5
A7 Verteilter Agentenverbund 4,0
A8 Selbstoptimierender strategischer Agent 4,5
A9 Nicht zuverlassig kontrollierbarer KI-Akteur 5,0

Tabelle 14: Normierung der Autonomiestufen fiir die Scorebildung

Diese Normierung verandert nicht die qualitative Aussage der Autonomieskala. Sie dient aus-
schlieBlich dazu, die vier Bewertungsdimensionen fiir die Scorebildung auf einen gemeinsa-
men Wertebereich zu bringen.

9.2 Rohwertbildung und logarithmische Normierung

9.2.1 Bildung des multiplikativen Rohwerts R

Im ersten Rechenschritt wird aus den vier Bewertungsdimensionen der Rohwert R gebildet.
Dieser Rohwert steht fiir das unnormierte Risikoprodukt und ergibt sich aus der Multiplika-
tion des normierten Autonomiewerts mit Severitit, Exposition und Irreversibilitét:

R=A4,-S-E-I

Der kleinstmogliche Rohwert R,nin entsteht, wenn alle Dimensionen den niedrigsten Wert auf-

weisen:
Rpn=1-1-1-1=1

Der groBtmogliche Rohwert Ryqx entsteht, wenn alle Dimensionen den hochsten Wert aufwei-

sen:
Rpysx=5-5-5-5=625

Der Rohwert kann somit Werte zwischen 1 und 625 annehmen. Ein héherer Rohwert zeigt an,
dass mehrere Risikodimensionen stirker ausgeprigt sind oder sich im Anwendungskontext
gegenseitig verstarken. Der Rohwert ist jedoch noch nicht der endgiiltige ASEI-10-Score. Er
dient als Zwischenschritt fiir die anschlieBende logarithmische Normierung.

Die Multiplikation ist als heuristische Indexbildung zu verstehen. Sie bedeutet nicht, dass die
einzelnen Stufen exakte Verhiltnisskalen darstellen. Vielmehr bildet sie modellhaft ab, dass
Risikopotenzial nicht aus einer isolierten Dimension entsteht, sondern aus dem Zusammen-
wirken mehrerer Merkmale. Der Rohwert soll diese Kombination sichtbar machen, ohne eine
naturwissenschaftlich exakte Messung zu behaupten.
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9.2.2 Logarithmische Normierung auf die ASEI-10-Skala

Im zweiten Rechenschritt wird der Rohwert logarithmisch auf eine Skala von 1 bis 10 normiert.
Die Normierung erfolgt nach folgender Formel:
In(R)
In(625)

ASEI-10=1+9 -

Dabei bezeichnet In den natiirlichen Logarithmus. Es konnte auch ein anderer Logarithmus
verwendet werden, solange Zahler und Nenner dieselbe Logarithmusbasis verwenden. Ent-
scheidend ist das Verhaltnis zwischen dem Logarithmus des konkreten Rohwerts und dem Lo-
garithmus des maximal moglichen Rohwerts.

Die Formel erfiillt zwei zentrale Bedingungen:
Erstens erhilt das geringstmogliche Risikoprofil den Wert 1: R =1

In(1)

ASEI-10=1+9 - =
+ In(625)

Zweitens erhalt das hochstmogliche Risikoprofil den Wert 10: R = 625

In(625)
In(625)

ASEI-10=1+9-

Damit entsteht eine normierte Skala, auf der alle méglichen Kombinationen der vier Dimensi-
onen zwischen 1 und 10 eingeordnet werden konnen. Die logarithmische Normierung erhalt
die Rangfolge des Rohwerts, verdichtet jedoch hohe Rohwerte und macht die Ergebnisse bes-
ser interpretierbar.

Wichtig ist die mathematische Einordnung der Logarithmierung. Da gilt:

In(4,-S-E-I) =1In(4,) +In(S) +In(E) + In(I)

ist der normierte ASEI-10-Score ein logarithmisch transformierter Index. Die multiplikative
Verkniipfung liegt im Rohwert R. Die logarithmische Normierung iiberfiihrt diesen Rohwert
in eine praktikable Darstellung. Der finale Score ist daher nicht als linearer Risikowert zu in-
terpretieren, sondern als normierter Klassifikationsindex.

Fiir die praktische Anwendung empfiehlt sich eine Rundung des ASEI-10-Scores auf eine De-
zimalstelle. Dadurch bleibt der Score ausreichend differenziert, ohne eine Scheingenauigkeit
zu erzeugen. Bei internen Audits, wissenschaftlichen Auswertungen oder technischen Doku-
mentationen kann zusétzlich der ungerundete Wert angegeben werden.
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9.2.3 Visualisierung der logarithmischen Normierung

Die nachfolgende Abbildung veranschaulicht die Uberfiihrung des unnormierten Rohwerts R
in den ASEI-10-Score. Grundlage ist die vollstindige Wertetabelle fiir alle ganzzahligen Roh-
werte von R = 1 bis R = 625. Auf der Abszisse wird der Rohwert R abgetragen, auf der Ordinate
der jeweils nach der Normierungsformel berechnete ASEI-10-Score.

Die Darstellung dient ausschlieBlich der Veranschaulichung der Normierungslogik. Sie fiihrt
keine zusitzliche Bewertungsregel ein, sondern zeigt grafisch, wie der multiplikative Rohwert
durch logarithmische Transformation in die Skala von 1 bis 10 iibertragen wird.

Die dargestellten Punkte beruhen auf der Normierungsfunktion

_ . In(R)
ASEI-10(R) =1+ 9705 R € {1,2,.., 625).
Fiir die mathematische Einordnung kann dieselbe Formel als stetige Funktion fiir R > 0 be-
trachtet werden. Dann liegt eine logarithmische, streng monoton steigende und konkave Funk-

tion zugrunde.

9

. , _ 9 10" -
Es gilt: ASEI-10'(R) = 1~ > 0 und ASEI-10" (R) = — 7= < 0.

Die erste Ableitung beschreibt die Steigung der Normierungsfunktion. Da sie fiir alle R > 0
positiv ist, steigt der ASEI-10-Score mit zunehmendem Rohwert R durchgehend an. Ein hohe-
rer Rohwert fiihrt somit stets zu einem hoheren Score.

Die zweite Ableitung beschreibt die Kriimmung der Funktion beziehungsweise die Verande-
rung ihrer Steigung. Da sie fiir alle R > 0 negativ ist, verlauft die Funktion im gesamten be-
trachteten Bereich konkav. Dies bedeutet, dass die Steigung mit wachsendem Rohwert R kon-
tinuierlich abnimmt. Der Score steigt also weiterhin an, jedoch fiihrt eine gleich groBe zusatz-
liche Erhohung des Rohwerts zu einem immer kleineren zusatzlichen Scorezuwachs.

Die Funktion besitzt keinen Wendepunkt. Die Normierung erfiillt die Randbedingungen
ASEI-10(1) = 1 und ASEI-10(625) = 10.

Abbildung 1: Logarithmische Normierung des Rohwerts R auf den ASEI-10-Score
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Dargestellt sind die berechneten ASEI-10-Scorewerte fiir die ganzzahligen Rohwerte von 1 bis
625. Die Punktfolge verdichtet sich optisch zu einem konkaven logarithmischen Verlauf. Damit
wird sichtbar, dass der ASEI-10-Score kein linearer Risikowert, sondern ein logarithmisch
normierter Klassifikationsindex ist.

Rohwert R von/bis Ungerundetes ASEI-10-Scoreintervall

1-2 1,0 < Score < 2,0
3-4 2,0 < Score < 3,0
5-8 3,0 < Score< 4,0
9-17 4,0 < Score < 5,0
18-35 5,0 < Score < 6,0
36-73 6,0 < Score< 7,0
74-149 7,0 < Score < 8,0
150-305 8,0 < Score < 9,0
306—-624 9,0 < Score < 10,0
625 Score = 10,0

Tabelle 15: Rohwertbereiche nach ungerundeten ASEI-10-Scoreintervallen

Die Tabelle zeigt die Zuordnung ganzzahliger Rohwerte zu ungerundeten ASEI-10-Score-
intervallen. Der Hochstwert von 10,0 wird nur beim maximal moglichen Rohwert R = 625 er-
reicht. Alle Rohwerte unterhalb von 625 liegen im ungerundeten Scorewert unter 10,0.
Dadurch wird deutlich, dass die obere Grenze der ASEI-10-Skala mathematisch nur bei voll-
standiger Ausschopfung des maximalen Rohwerts erreicht wird.

9.3 Interpretation des ASEI-10-Scores

9.3.1 Interpretationsbereiche des ASEI-10-Scores

Der ASEI-10-Score ist ein zusammenfassender Indexwert. Er dient der Orientierung, Ver-
gleichbarkeit und Priorisierung. Ein niedriger Score weist auf ein geringes Risikopotenzial hin,
ein hoher Score auf ein erhebliches oder sehr hohes Risikopotenzial. Der Score ersetzt jedoch
nicht die qualitative Priifung der vier Einzeldimensionen und nicht die in den vorherigen Ka-
piteln definierten Priifschwellen.

Die folgenden Interpretationsbereiche sind als heuristische Orientierung zu verstehen. Sie sind
nicht empirisch validiert und stellen keine rechtlichen Risikokategorien dar. Sie sollen die
praktische Einordnung erleichtern, miissen aber stets gemeinsam mit den Einzeldimensionen,
den Schwellenkriterien und der Begriindung der Bewertung betrachtet werden.

Die Einordnung erfolgt grundsatzlich auf Grundlage des ungerundeten ASEI-10-Scorewerts.
Gerundete Scorewerte dienen der lesbaren Darstellung, diirfen aber insbesondere an Bereichs-
grenzen nicht isoliert {iber die qualitative Einstufung entscheiden.

Die Interpretationsbereiche ordnen den ASEI-10-Score heuristischen ASEI-Risikoklassen zu.
Diese Risikoklassen sind keine rechtlichen Kategorien und nicht mit regulatorischen Einstu-
fungen, etwa nach dem EU AI Act, gleichzusetzen. Sie dienen ausschlieBlich der modellinter-
nen Orientierung, Vergleichbarkeit und Priorisierung.
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ASEI- ASEI-10- Rohwert R Grundinterpretation

Risikoklasse Scoreintervall

RK1: Folgenarme Nutzung mit geringer Autonomie, geringer Severitit,
Sehr niedrig 1,0<Score <25 1-2 geringer Exposition und hoher Korrigierbarkeit.

RK2: Begrenztes Risikopotenzial, in der Regel durch Basissorgfalt und
Niedrig 2,5 < Score<4,0 3-8 Plausibilitatspriifung beherrschbar.

RK3: 40<Score<55 9-24 Erkennbares Risikopotenzial; fachliche Priifung, Dokumentation

Moderat und klare Verantwortlichkeit erforderlich.

ML sessamcro s Dot dlomienkl osemaisde e Kol
M rosswecss 7o lobe ol oene oo udir
ehrnaen 85 Seore< 100 215 L elnetekur and besondere el

Tabelle 16: Risikoklassen des ASEI-10-Scores

Die ASEI-Risikoklassen RK1 bis RK6 dienen der heuristischen Einordnung des berechneten
ASEI-10-Scores. Die verbalen Bezeichnungen von ,,sehr niedrig® bis ,,sehr hoch® erleichtern
die praktische Interpretation, ersetzen jedoch nicht die Priifung der Einzeldimensionen,
Schwellenkriterien und Bewertungsbegriindungen. Farben kénnen erginzend zur Visualisie-
rung verwendet werden, haben aber keine eigenstandige klassifikatorische Bedeutung.

Die Interpretationsbereiche dienen der praktischen Orientierung. Sie sind nicht als starre
Grenzen zu verstehen. Ein System mit einem ungerundeten Score knapp unterhalb einer Be-
reichsgrenze kann in der Praxis dhnlich sorgfaltig zu behandeln sein wie ein System knapp
oberhalb dieser Grenze, wenn relevante Priifschwellen ausgelost werden. Ebenso kann ein Sys-
tem mit mittlerem Score besondere Anforderungen auslosen, wenn einzelne Dimensionen
hohe Werte erreichen.

Besonders bei gerundeten Scorewerten ist Vorsicht geboten. Ein rechnerischer Score von bei-
spielsweise 6,98 wird bei Darstellung auf eine Dezimalstelle als 7,0 ausgewiesen, liegt mathe-
matisch jedoch noch unterhalb der Grenze von 7,0. Solche Grenzfille sind daher nicht mecha-
nisch nach dem gerundeten Anzeigewert, sondern anhand des ungerundeten Scorewerts, der
Einzeldimensionen und der einschliagigen Priifschwellen zu beurteilen.

9.3.2  Zur Rundung und Interpretation von Dezimalwerten

ASEI-10-Scores werden in diesem Papier auf eine Dezimalstelle gerundet, um die Berechnung
nachvollziehbar und reproduzierbar darzustellen. Diese Dezimalstelle darf jedoch nicht als
Ausdruck einer entsprechend feinen empirischen Messgenauigkeit verstanden werden. Ein
Unterschied zwischen beispielsweise 6,9 und 7,0 zeigt zunachst nur eine rechnerische Diffe-
renz innerhalb des gewiahlten Indexverfahrens, nicht aber zwingend einen belastbaren quali-
tativen Sprung im realen Risikopotenzial.

Die Interpretationsbereiche des ASEI-10-Modells sind daher als heuristische Orientierungs-
bereiche zu verstehen. Werte in der Nihe einer Bereichsgrenze sollten besonders sorgfiltig ge-
priift werden. In Grenzfillen sind die zugrunde liegenden Einzelwerte, die Begriindungen der
Dimensionen und die ausgelosten Priifschwellen stiarker zu gewichten als die isolierte Dezi-
malstelle des Scores.

Fiir die praktische Anwendung gilt: Die Dezimalstelle dient der Reproduzierbarkeit der Rech-
nung, nicht der Scheingenauigkeit der Bewertung.
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9.3.3 Verhaltnis von Score und Priifschwellen

Der ASEI-10-Score und die Priifschwellen erfiillen unterschiedliche Funktionen. Der Score
fasst das Risikopotenzial rechnerisch zusammen und ordnet das System einer Risikoklasse zu.
Die Priifschwellen verhindern, dass qualitativ bedeutsame Risikomerkmale durch den Ge-
samtscore verdeckt werden. Beide Ebenen miissen daher gemeinsam betrachtet werden.

Ein KI-System kann beispielsweise rechnerisch nur einen moderaten oder erhéhten Score er-
reichen, aber dennoch eine hohe Irreversibilitat oder eine hohe Severitiat aufweisen. In einem
solchen Fall diirfen die besonderen Anforderungen der betreffenden Dimension nicht durch
den Gesamtscore abgeschwicht werden. Wenn etwa S4, S5, 14, I5, E5 oder A7 bis A9 erreicht
werden, losen diese Werte eigenstindige Priif-, Kontroll- oder Governance-Anforderungen
aus.

ASEI-10 verzichtet bewusst darauf, ausgeloste Priifschwellen automatisch in eine hohere Risi-
koklasse umzurechnen. Eine Hochststufe in einer einzelnen Dimension hebt den ASEI-10-
Score und damit die Risikoklasse nicht mechanisch an. Stattdessen wirken Score und Priif-
schwellen als zwei getrennte, parallel geltende Steuerungsebenen: Der Score bestimmt die Ri-
sikoklasse, wiahrend die Priifschwellen eigenstindige Mindestanforderungen begriinden, die
unabhingig von der Risikoklasse einzuhalten sind. Diese Trennung ist eine bewusste Kon-
struktionsentscheidung. Sie verhindert, dass quantitative Indexbildung und qualitative
Schwellenlogik vermischt werden, und halt nachvollziehbar, worauf eine Anforderung jeweils
beruht — auf der zusammenfassenden Risikointensitit oder auf einem einzelnen kritischen
Merkmal. Eine automatische Hochstufung wiirde diese Unterscheidung verwischen und die
Transparenz der Bewertung verringern.

Fiir die praktische Anwendung bedeutet dies:
(1) Der ASEI-10-Score zeigt die zusammenfassende Risikointensitat.
(2) Die vier Einzeldimensionen zeigen, woher das Risiko stammt.

(3) Der normierte Autonomiewert A, zeigt, wie die qualitative Autonomiestufe
rechnerisch eingeordnet wurde.

(4) Die Priifschwellen zeigen, welche Mindestanforderungen unabhéngig vom
Gesamtscore gelten.

Damit verbindet das Modell quantitative Vergleichbarkeit mit qualitativer Risikosteuerung.
Der Score macht unterschiedliche KI-Systeme vergleichbar. Die Priifschwellen sorgen dafiir,
dass kritische Einzelmerkmale nicht nivelliert werden.

9.4  Beispielrechnung und Uberleitung zur Anwendung

9.4.1 Beispielhafte Berechnung
Ein KI-System wird wie folgt eingestuft: Autonomie A = 4

Das System ist ein iiberwachter Agent, der Aufgaben mehrstufig plant und Werkzeuge selbst
auswahlt, aber kritische Schritte weiterhin zur Freigabe vorlegt.

Der qualitative Autonomiewert A4 wird zunéichst in den normierten Autonomiewert A, iiber-
fihrt:
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Das System wird in einem personenbezogenen oder wirtschaftlich relevanten Kontext einge-
setzt, etwa bei Kundeninformationen oder Vertragsdaten und wird mit der Severitiat S = 3
eingestuft.

Die Wirkung betrifft einen organisatorischen Teilbereich oder einen abgegrenzten Datenbe-
stand. Daraus ergibt sich die Einstufung Exposition E = 3.

Fehler sind grundsatzlich korrigierbar, konnen aber Aufwand, Kosten, Verzogerungen oder
Vertrauensverlust auslosen und werden daher mit der Irreversibilitit I = 3 eingestuft.

Der Rohwert R lautet: R =2,5-3-3-3 =67,5

In(67,5)

Der normierte ASEI-10-Score lautet: ASEI-10=1+9 - n(625)"

Daraus ergibt sich gerundet: ASEI-10 =~ 6,9.

Das System liegt damit am oberen Rand des erhohten Risikopotenzials. Zusitzlich sind die
Priifschwellen A > 4, S> 3, E > 3 und I > 3 zu beachten. Daraus ergeben sich insbesondere
Anforderungen an Agentenpriifung, fachliche Kontrolle, Dokumentation, Begrenzung des Ein-
satzbereichs, prozessbezogene Priifung und Korrekturverfahren.

Dieses Beispiel zeigt, dass der Score nicht isoliert interpretiert werden darf. Der Wert von 6,9
liegt knapp unterhalb des Bereichs ,hoch®. Aufgrund der ausgelosten Priifschwellen kann das
System dennoch strengere Kontroll- und Dokumentationsanforderungen auslosen. MaBgeb-
lich ist daher die Verbindung von Score, Einzeldimensionen und Schwellenkriterien.

9.4.2 Zusammenfassung der Scorebildung und Uberleitung

Die Scorebildung des ASEI-10-Modells verbindet die vier Bewertungsdimensionen Autono-
mie, Severitdt, Exposition und Irreversibilitit zu einem gemeinsamen Klassifikationsindex.
Grundlage ist zundchst ein multiplikativer Rohwert, der die kombinierte Auspragung der vier
Dimensionen abbildet. AnschlieBend wird dieser Rohwert logarithmisch auf eine Skala von 1
bis 10 normiert.

Durch die Normierung der Autonomiestufe auf den Wertebereich 1 bis 5 werden alle vier Di-
mensionen rechnerisch gleich behandelt. Die qualitative Ausdifferenzierung der Autonomie in
neun Stufen bleibt erhalten, fiihrt aber nicht zu einer verdeckten mathematischen Ubergewich-
tung.

Der ASEI-10-Score ermoglicht eine kompakte, vergleichbare und nachvollziehbare Einord-
nung des Risikopotenzials eines konkreten KI-Systems. Gleichzeitigbleibt die Analyse der Ein-
zeldimensionen unverzichtbar, weil nur sie zeigt, aus welchen Risikomerkmalen sich der Ge-
samtscore zusammensetzt.

Die Priifschwellen und Schwellenkriterien ergianzen den Score um eine qualitative Steuerungs-
ebene. Sie stellen sicher, dass besonders relevante Autonomie-, Severitiat-, Expositions- oder
Irreversibilititsmerkmale nicht durch die rechnerische Gesamtbewertung verdeckt werden.
Das ASEI-10-Modell verbindet damit eine quantitative Indexlogik mit einer risikobezogenen
Mindestpriifung,.

Im nichsten Schritt kann das Modell auf konkrete KI-Systeme angewendet werden. Dazu wer-
den die vier Dimensionen systematisch gepriift, die jeweiligen Stufenwerte bestimmt, der nor-
mierte Autonomiewert berechnet, der Rohwert gebildet, der ASEI-10-Score abgeleitet und die
einschlagigen Priifschwellen dokumentiert. Erst aus dieser Verbindung von Einzelbewertung,
Scorebildung und Schwellenpriifung ergibt sich eine belastbare Risikoeinstufung.
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10 Anwendung des ASEI-10-Modells

10.1 Zweck des Anwendungsverfahrens

Das ASEI-10-Modell dient nicht nur der abstrakten Beschreibung von KI-Risiken, sondern der
systematischen Einstufung konkreter KI-Systeme in konkreten Anwendungskontexten. Das
Anwendungsverfahren beschreibt, wie ein KI-System abgegrenzt, in seinem System-und Nut-
zungskontext erfasst, entlang der vier Bewertungsdimensionen Autonomie, Severitit, Exposi-
tion und Irreversibilitidt eingestuft und anschlieBend durch Scorebildung, Schwellenpriifung
und Dokumentation eingeordnet wird.

Ziel des Anwendungsverfahrens ist eine nachvollziehbare, dokumentierbare und wiederhol-
bare Risikoeinstufung. Die Bewertung soll nicht auf bloBen Eindriicken, allgemeinen Herstel-
lerangaben oder pauschalen Aussagen tiber ein KI-Modell beruhen, sondern auf den tatsiach-
lichen Funktionen, Berechtigungen, Datenzugriffen, Werkzeugen, Nutzergruppen, Einsatz-
grenzen und moglichen Folgen des konkreten KI-Systems. Dadurch wird sichtbar, ob das
Risikopotenzial vor allem aus der Autonomie des Systems, aus der Severitit des Einsatzbe-
reichs, aus der Breite der Exposition, aus der Irreversibilitat moglicher Folgen oder aus deren
Zusammenwirken entsteht.

Das Verfahren ist bewusst modular aufgebaut. Zunichst wird der Bewertungsgegenstand be-
stimmt und der Systemkontext beschrieben. AnschlieBend werden die vier Dimensionen ein-
zeln begriindet und bewertet. Erst danach werden die Werte rechnerisch zusammengefiihrt.
Dadurch bleibt die Bewertung transparent: Der ASEI-10-Score liefert eine kompakte Gesamt-
einordnung, wihrend die Einzeldimensionen zeigen, aus welchen Risikomerkmalen sich diese
Einordnung ergibt.

Die zusitzlich zu priifenden Schwellenkriterien erginzen den Score um eine qualitative Kon-
troll- und Steuerungsebene. Sie stellen sicher, dass besonders relevante Einzelmerkmale nicht
durch den Gesamtscore verdeckt werden. Die Dokumentation der Bewertung macht schlie3-
lich nachvollziehbar, welche Annahmen getroffen wurden, welche Stufen gewahlt wurden und
welche Mindestanforderungen sich aus der Einstufung ergeben.

10.2 Grundlogik des Bewertungsprozesses

10.2.1 Funktion des Bewertungsprozesses

Die Anwendung des ASEI-10-Modells erfolgt nicht durch eine unmittelbare Scoreberechnung,
sondern durch einen strukturierten Bewertungsprozess. Dieser Prozess soll sicherstellen, dass
der ASEI-10-Score nicht isoliert entsteht, sondern aus einer nachvollziehbaren Beschreibung
des konkreten KI-Systems, seines Anwendungskontextes und seiner risikorelevanten Eigen-
schaften abgeleitet wird.

Der Bewertungsprozess erfiillt dabei drei Funktionen. Erstens grenzt er den Bewertungsgegen-
stand eindeutig ab. Bewertet wird nicht ,,KI“ im Allgemeinen und auch nicht ein Modell in
abstrakter Form, sondern ein konkretes KI-System mit bestimmten Funktionen, Berechtigun-
gen, Datenzugriffen, Nutzergruppen, Einsatzgrenzen und moéglichen Folgen. Zweitens zwingt
der Prozess dazu, die vier Bewertungsdimensionen Autonomie, Severitat, Exposition und Ir-
reversibilitit einzeln zu begriinden, bevor sie rechnerisch zusammengefiihrt werden. Drittens
verbindet er die Scorebildung mit Schwellenpriifung, Dokumentation und Ableitung von Min-
destanforderungen.
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Damit dient der Bewertungsprozess zugleich als Priifschema, Dokumentationsrahmen und
Governance-Instrument. Er unterstiitzt eine wiederholbare Anwendung des Modells, macht
Bewertungsannahmen transparent und erleichtert den Vergleich unterschiedlicher KI-
Systeme innerhalb einer Organisation. Zugleich verhindert er, dass der ASEI-10-Score als
bloBe Rechenzahl missverstanden wird. Belastbar wird die Einstufung erst durch die Verbin-
dung von Systembeschreibung, Dimensionseinstufung, Scorebildung, Schwellenpriifung und
fachlicher Begriindung.

10.2.2 Die sieben Bewertungsschritte im Uberblick

Schritt Bezeichnung Leitfrage Ergebnis

1 Bewertungsgegen-  Welches konkrete KI-System wird in welchem Nutzungskon-  eindeutig abgegrenzter
stand festlegen text bewertet? Bewertungsgegenstand

2 Systemkontext Welche Funktionen, Daten, Nutzergruppen, Werkzeuge, strukturierte System-
beschreiben Rechte und Einsatzgrenzen liegen vor? beschreibung

3 Bewertungsdimen- Wie sind Autonomie, Severitit, Exposition und Irreversibilitit begriindete Einzelwerte
sionen einstufen jeweils zu bewerten? fir A, S, Eund I

4 Scorelogik Welche Risikoeinstufung ergibt sich bei Anwendung der in Ka- rechnerisch gestiitzte
anwenden pitel 9.2 dargestellten Scorelogik? Gesamteinordnung

5 Schwellenkriterien ~Werden qualitative Priifschwellen ausgelost, die zusatzliche erganzende Priif- und
priifen Mindestanforderungen begriinden? Steuerungsanforderungen

6 Bewertung Welche Annahmen, Begriindungen, Werte und Einschrinkun- nachvollziehbare Bewer-
dokumentieren gen liegen der Einstufung zugrunde? tungsdokumentation

7 Mindestanforde- ~ Welche Kontrollen, Freigaben, Dokumentations-, Monitoring- risikoadidquate Anwen-
rungen ableiten oder Neubewertungsanforderungen folgen aus der Einstufung? dungsvorgaben

Tabelle 17: Bewertungsprozess des ASEI-10-Modells

10.2.3 Vom Bewertungsprozess zur Risikoeinstufung

Der Bewertungsprozess ist sequenziell aufgebaut, darf aber nicht als rein mechanisches Aus-
fiillen einer Tabelle verstanden werden. Die ersten beiden Schritte bestimmen, was iiberhaupt
bewertet wird. Erst wenn der Bewertungsgegenstand und der Systemkontext hinreichend klar
beschrieben sind, konnen die vier Bewertungsdimensionen sinnvoll eingestuft werden.

Die Einstufung der Dimensionen bildet den qualitativen Kern der Bewertung. Jede Dimension
ist eigenstandig zu begriinden. Autonomie beschreibt die operative Selbststandigkeit des Sys-
tems, Severitiat die mogliche Schwere negativer Folgen im Einsatzbereich, Exposition die
Breite des moglichen Wirkungsraums und Irreversibilitat die Riickholbarkeit moglicher nega-
tiver Folgen. Die anschlieBende Scorebildung verdichtet diese Einzelbewertungen zu einem
normierten Klassifikationswert, ersetzt aber nicht die fachliche Begriindung.

Die Schwellenpriifung ergianzt den Score um eine qualitative Kontrolllogik. Sie stellt sicher,
dass besonders bedeutsame Einzelmerkmale nicht durch den Gesamtscore verdeckt werden.
Erst aus der Verbindung von Systembeschreibung, Dimensionseinstufung, Scorebildung,
Schwellenpriifung und Dokumentation ergibt sich eine belastbare Risikoeinstufung.

Die folgenden Abschnitte erldutern die einzelnen Teile dieses Bewertungsprozesses. Abschnitt
10.3 behandelt Bewertungsgegenstand und Systemkontext. Abschnitt 10.4 beschreibt Einstu-
fung, Scorebildung und Schwellenpriifung. Abschnitt 10.5 behandelt Dokumentation und
Mindestanforderungen.
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10.3 Bewertungsgegenstand und Systemkontext

10.3.1 Bewertungsgegenstand festlegen

Am Anfang jeder ASEI-10-Bewertung steht die eindeutige Festlegung des Bewertungsgegen-
stands. Bewertet wird nicht ,KI“ im Allgemeinen und auch nicht ein KI-Modell in abstrakter
Form, sondern ein konkretes KI-System in einem konkret beschriebenen Nutzungskontext.
Diese Abgrenzung ist entscheidend, weil dasselbe Modell je nach Einbettung, Berechtigungen,
Datenzugriffen, Nutzergruppen und Einsatzbereich zu sehr unterschiedlichen Risikoeinstu-
fungen fiihren kann.

Ein Sprachmodell, das privat fiir kreative Textentwiirfe genutzt wird, ist anders zu bewerten
als ein KI-Assistent, der mit Kundendaten arbeitet. Ein Dialogsystem ohne Werkzeugzugriff
besitzt ein anderes Risikoprofil als ein Agent, der Dateien verandern, E-Mails versenden, Da-
tenbanken abfragen oder Prozesse auslosen kann. Ein System in einem isolierten Testumfeld
ist anders zu bewerten als dasselbe System im produktiven Betrieb mit AuBenwirkung.

Der Bewertungsgegenstand sollte daher so prazise beschrieben werden, dass eindeutig erkenn-
bar ist, worauf sich die Einstufung bezieht. Dazu gehoren mindestens die Bezeichnung des Sys-
tems, der konkrete Einsatzzweck, der organisatorische Einsatzort, die Nutzergruppen, die ver-
arbeiteten Datenarten, die technischen Funktionen, mogliche Werkzeugzugriffe, Schnittstel-
len, Berechtigungen und die Frage, ob das System lediglich empfiehlt, Inhalte erzeugt oder
selbst Handlungen ausfiihrt.

Eine unklare Abgrenzung fiihrt zu unklaren Bewertungen. Deshalb sollte bei jeder ASEI-10-
Einstufung dokumentiert werden, welcher konkrete Systemzustand und welcher konkrete An-
wendungskontext bewertet wurden. Wird das System spéter erweitert, in einen anderen Kon-
text iibertragen, mit zusatzlichen Rechten ausgestattet oder fiir andere Nutzergruppen geoff-
net, ist die urspriingliche Bewertung nicht automatisch weiterhin giiltig,

10.3.2 Systemkontext beschreiben

Nach der Festlegung des Bewertungsgegenstands wird der Systemkontext beschrieben. Diese
Beschreibung bildet die Grundlage fiir die spatere Einstufung der vier Bewertungsdimensio-
nen. Sie muss so konkret sein, dass nachvollziehbar wird, warum ein bestimmter Wert fiir Au-
tonomie, Severitit, Exposition oder Irreversibilitiat vergeben wurde.

Der Systemkontext umfasst die technische, organisatorische und funktionale Einbettung des
KI-Systems. Dazu gehoren insbesondere Aufgaben, Daten, Nutzergruppen, Betroffene, Werk-
zeugzugriffe, Schnittstellen, Berechtigungen, Kontrollmechanismen, Einsatzgrenzen und mog-
liche Folgen einer fehlerhaften, missbrauchlichen oder unzureichend kontrollierten Nutzung.
Die Kontextbeschreibung ist damit keine rein technische Systembeschreibung, sondern eine
risikobezogene Analyse des tatsachlichen Anwendungskontextes.

Besonders wichtig ist die Unterscheidung zwischen Modellleistung und Systemwirkung. Die
Leistungsfahigkeit eines KI-Modells sagt fiir sich genommen noch nicht aus, welches Risiko-
potenzial im konkreten Einsatz entsteht. Erst durch die Verbindung mit Daten, Rechten, Werk-
zeugen, Nutzern, organisatorischen Prozessen und moglichen AuBenwirkungen wird sichtbar,
welche Risikotreiber fiir die ASEI-10-Bewertung relevant sind.

Die Systemkontextbeschreibung sollte weder unnétig technisch tiberladen noch zu allgemein
gehalten sein. Sie muss nicht jedes technische Detail erfassen, aber alle Merkmale enthalten,
die fiir Autonomie, Severitat, Exposition und Irreversibilitat bedeutsam sein konnen. Unklare
oder fehlende Informationen sind als Bewertungsunsicherheit zu dokumentieren.
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10.3.3 Kontextfragen als drei Analysebereiche

Zur Strukturierung der Systemkontextbeschreibung konnen neun Leitfragen verwendet wer-
den. Sie dienen nicht dem bloBen Austfiillen einer Checkliste, sondern der risikobezogenen Auf-
klarung des Anwendungskontextes. Die Fragen sind deshalb nicht isoliert zu beantworten,
sondern im Zusammenhang zu betrachten.

Die neun Leitfragen lassen sich in drei Analysebereiche gliedern:

Analysebereich

Leitfragen

Risikobezogene Funktion

1. Systemfunk-
tion und techni-

1. Welche Aufgaben soll das KI-System erfiillen?
2. Welche Daten verarbeitet das System?

Erfasst die funktionale Rolle des
Systems, die beriihrten Daten- und

sche Einbettung 3. Welche Werkzeuge, Schnittstellen oder externen Systeme Schutzgiiter sowie den Grad seiner
kann es nutzen? technischen Einbindung in andere
Prozesse oder Systeme.
2. Nutzung, 4. Welche Nutzerinnen und Nutzer greifen auf das System zu? ~ Beschreibt die konkrete Nutzungs-
Handlungstiefe 5. Kann das System nur Antworten erzeugen oder auch Hand-  situation, die operative Handlungs-

und Kontrolle

lungen auslosen?
6. Wer priift die Ergebnisse?

tiefe des Systems und die vorgese-
hene menschliche oder organisatori-
sche Kontrolle.

3. Betroffenheit,
Steuerung und
mogliche Folgen

7. Welche Freigabe-, Kontroll- und Eskalationsmechanismen
bestehen?

8. Welche Personen, Organisationseinheiten oder externen
Empfanger konnen betroffen sein?

Verdeutlicht den méglichen
Wirkungsraum, die vorhandenen
Steuerungsmechanismen und die
Art moglicher negativer Folgen.

9. Welche Folgen konnen entstehen, wenn das System fehler-
haft, missbrauchlich oder unzureichend kontrolliert eingesetzt
wird?

Tabelle 18: Kontextfragen zur Beschreibung des Bewertungsgegenstands und des Systemkontexts

Der erste Analysebereich beschreibt, welche Aufgabe das KI-System iibernimmt und wie es
technisch eingebettet ist. Ein System, das lediglich Textvorschldge erzeugt, ist anders zu be-
werten als ein System, das Kundenfalle abschliet, Bewerbungen vorsortiert, technische Warn-
meldungen priorisiert oder operative MafSinahmen auslost. Ebenso macht es einen erheblichen
Unterschied, ob das System nur mit allgemeinen Informationen arbeitet oder personenbezo-
gene Daten, Beschiftigtendaten, Priifungsdaten, Geschiftsgeheimnisse oder sicherheitsrele-
vante Systemdaten verarbeitet. Werkzeugzugriffe und Schnittstellen kénnen das Risikopoten-
zial zusatzlich erhohen, weil das System dann nicht nur Informationen erzeugt, sondern tech-
nische oder organisatorische Wirkungen auslosen kann.

Der zweite Analysebereich richtet den Blick auf Nutzung, Handlungstiefe und Kontrolle. Hier
wird geklart, wer das System verwendet, ob die Nutzer fachkundig sind, ob externe Personen
unmittelbar mit dem System interagieren und ob die Ergebnisse gepriift werden. Besonders
relevant ist, ob das System lediglich Antworten erzeugt oder selbst Handlungen auslosen kann.
Ein System, das nur eine Empfehlung formuliert, besitzt ein anderes Risikoprofil als ein Sys-
tem, das eigenstandig Nachrichten versendet, Daten verandert, Aufgaben anstoBt oder Ent-
scheidungen vorbereitet.

Der dritte Analysebereich betrachtet Betroffenheit, Steuerung und mogliche Folgen. Er klart,
welche Personen, Organisationseinheiten oder externen Empfanger von den Systemwirkungen
betroffen sein konnen und welche Folgen bei Fehlern, Fehlverwendung, Missbrauch oder Kon-
trollproblemen entstehen konnen. Zugleich wird gepriift, welche Freigabe-, Kontroll- und Es-
kalationsmechanismen vorhanden sind. Diese Informationen sind besonders wichtig fiir die
Bewertung von Exposition und Irreversibilitat.
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Die Kontextfragen fiihren noch nicht selbst zur Scoreberechnung. Sie bereiten die spatere Ein-
stufung der vier Bewertungsdimensionen vor. Thre Funktion besteht darin, die relevanten Sys-
temmerkmale so sichtbar zu machen, dass die anschlieBende Bewertung von Autonomie, Se-
veritat, Exposition und Irreversibilitat begriindet und iiberpriifbar vorgenommen werden
kann.

Die Leitfragen werden im Anwendungskapitel nicht abstrakt beantwortet. Thre konkrete Be-
antwortung erfolgt erst im Rahmen einer einzelnen ASEI-10-Bewertung, insbesondere im Be-
wertungsbogen oder in den Fallbeispielen. Dadurch bleibt Kapitel 10 methodisch allgemein,
wahrend Kapitel 11 zeigt, wie die Leitfragen auf konkrete Nutzungskontexte angewendet wer-
den.

10.4 Einstufung, Scoreanwendung und Schwellenpriifung

10.4.1 Einstufung der vier Bewertungsdimensionen

Nach der Beschreibung des Bewertungsgegenstands und des Systemkontexts werden die vier
Bewertungsdimensionen Autonomie, Severitat, Exposition und Irreversibilitat einzeln einge-
stuft. Diese Einstufung bildet den qualitativen Kern der ASEI-10-Bewertung. Der spatere
Score darf daher nicht als Ersatz fiir die fachliche Begriindung verstanden werden, sondern
nur als verdichtete Darstellung der zuvor vorgenommenen Einzeleinstufungen.

Die Autonomie wird auf der neunstufigen Skala Al bis A9 bewertet. MaBgeblich ist dabei, wie
selbststandig das System im konkreten Anwendungskontext operieren kann. Zu priifen ist ins-
besondere, ob das System lediglich passiv oder reaktiv unterstiitzt, ob es Werkzeuge nutzt, ob
es Handlungsschritte planen oder ausfithren kann, ob es dauerhaft ereignisgesteuert aktiv
bleibt oder ob es strategisch-systemische Eigenschaften wie Verteilung, Selbstoptimierung
oder eingeschrankte Kontrollierbarkeit aufweist.

Die Severitiat wird auf der flinfstufigen Skala S1 bis S5 bewertet. MaBgeblich ist die mogliche
Schwere negativer Folgen im konkreten Einsatzbereich. Dabei geht es nicht um die Wahr-
scheinlichkeit eines Fehlers, sondern um die Bedeutung der beriihrten Schutzgiiter und die
potenzielle Tragweite negativer Folgen. Private, kreative oder vorbereitende Nutzungen sind
daher anders zu bewerten als Anwendungen in Bildung, Beschéftigung, Gesundheit, Recht, 6f-
fentlicher Sicherheit, kritischer Infrastruktur oder Cybersecurity.

Die Exposition wird auf der fiinfstufigen Skala E1 bis E5 bewertet. MaBgeblich ist die Breite
des moglichen Wirkungsraums. Zu priifen ist, ob mogliche Wirkungen auf eine einzelne Person
begrenzt bleiben, eine Gruppe betreffen, organisationale Prozesse erreichen, offentlich sicht-
bar werden oder systemische Wirkungen iiber mehrere Organisationen, Plattformen oder Inf-
rastrukturen hinweg entfalten konnen.

Die Irreversibilitat wird auf der fiinfstufigen Skala I1 bis I5 bewertet. MaBgeblich ist, wie
schwer mogliche negative Folgen nachtraglich erkannt, gestoppt, korrigiert, zuriickgeholt oder
kompensiert werden konnen. Leicht verwerfbare Entwiirfe sind anders zu bewerten als fehler-
hafte Entscheidungen, Datenschutzverletzungen, Benachteiligungen, Reputationsschiden,
korperliche Schiaden oder sicherheitskritische Folgewirkungen.

Jede Dimension ist eigenstindig zu begriinden. Eine hohe Einstufung in einer Dimension
rechtfertigt nicht automatisch eine hohe Einstufung in einer anderen Dimension. Gerade in
kritischen Anwendungskontexten konnen Severitat, Exposition und Irreversibilitit zwar sach-
logisch zusammenwirken; sie erfassen aber unterschiedliche Risikoeigenschaften und miissen
getrennt gepriift werden.
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10.4.2 Anwendung der Scorelogik

Nach der qualitativen Einstufung der vier Bewertungsdimensionen wird die in Kapitel 9.2 dar-
gestellte Scorelogik angewendet. Die qualitative Autonomiestufe wird dafiir in den normierten
Autonomiewert A, iibertragen. AnschlieBend werden die vier Bewertungswerte rechnerisch
zusammengefiihrt und auf die ASEI-10-Skala tibertragen.

In Kapitel 10 steht dabei nicht die Herleitung der Berechnungslogik im Mittelpunkt, sondern
ihre sachgerechte Anwendung im Bewertungsprozess. Entscheidend ist, dass die Berechnung
erst nach der fachlichen Einstufung der Dimensionen erfolgt. Der Score soll eine bereits be-
griindete Bewertung zusammenfassen, nicht eine unzureichende Kontextanalyse ersetzen.

Fiir die Anwendung ist auBerdem zu beachten, dass der ASEI-10-Score als heuristischer Klas-
sifikationsindex zu verstehen ist. Er dient der zusammenfassenden Einordnung, Priorisierung
und Dokumentation des Risikopotenzials. Einzelne Dezimalstellen diirfen nicht iiberbewertet
werden. MaBgeblich bleibt die Verbindung aus Score, Einzeldimensionen, Schwellenkriterien
und Begriindung,

Besondere Aufmerksambkeit ist bei Grenzfallen erforderlich. Liegt ein ungerundeter Score nahe
an einer Klassengrenze, sollte die Bewertung nicht mechanisch anhand des gerundeten Werts
interpretiert werden. In solchen Fillen sind die Einzeldimensionen, die ausgelosten Schwel-
lenkriterien und der konkrete Anwendungskontext besonders sorgfaltig zu wiirdigen.

10.4.3 Priifung der Schwellenkriterien

Neben der Scoreanwendung sind die Schwellenkriterien der einzelnen Bewertungsdimensio-
nen zu priifen. Diese Schwellenpriifung erganzt den rechnerischen Score um eine qualitative
Kontrolllogik. Sie verhindert, dass besonders relevante Einzelmerkmale durch den Gesamt-
score verdeckt werden.

Eine Priifschwelle wird erreicht, wenn eine Dimension ein Merkmal aufweist, das unabhangig
vom Gesamtscore zusatzliche Aufmerksamkeit, Kontrolle oder Dokumentation erfordert. Dies
kann insbesondere bei agentischer Handlungsausfiihrung, sensiblen Einsatzbereichen, breiter
offentlicher oder systemischer Exposition sowie schwer reversiblen Folgen der Fall sein.

Die Schwellenpriifung ist keine zweite Scoreberechnung. Sie verandert den ASEI-10-Score
nicht automatisch, sondern erganzt ihn um Mindestanforderungen. Ein System kann daher
auch dann zusitzliche Priif-, Freigabe- oder Kontrollanforderungen auslosen, wenn der Ge-
samtscore allein noch keine sehr hohe Risikoklasse erreicht.

Typische Folgen ausgeloster Schwellenkriterien konnen eine vertiefte fachliche Priifung, er-
weiterte Dokumentation, menschliche Freigabepunkte, Protokollierung, Monitoring, Roll-
back-Moglichkeiten, Begrenzung von Toolzugriffen, Eskalationsverfahren, Datenschutz- oder
Sicherheitspriifung sowie regelmifBige Neubewertung sein.

Die Schwellenkriterien sind besonders wichtig in Grenzfillen. Sie stellen sicher, dass die Be-
wertung nicht auf eine Rechenzahl reduziert wird, sondern auch qualitativ bedeutsame Risi-
komerkmale beriicksichtigt. Eine belastbare ASEI-10-Einstufung besteht daher immer aus
vier Elementen: begriindeter Dimensionseinstufung, berechnetem Score, gepriiften Schwel-
lenkriterien und dokumentierten Anwendungskonsequenzen.
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10.5 Dokumentation und Ableitung von Mindestanforderungen

10.5.1 Dokumentation der Bewertung

Jede ASEI-10-Bewertung sollte so dokumentiert werden, dass sie auch nachtréglich nachvoll-
ziehbar bleibt. Die Dokumentation dient nicht nur der formalen Ablage, sondern ist ein we-
sentlicher Bestandteil der Bewertungsqualitit. Ohne Dokumentation wire nicht erkennbar,
auf welchen Annahmen die Einstufung beruht, welcher Systemzustand bewertet wurde und
warum bestimmte Werte fiir Autonomie, Severitit, Exposition und Irreversibilitdt vergeben
wurden.

Dokumentiert werden sollten mindestens der Bewertungsgegenstand, der Anwendungskon-
text, die zugrunde gelegten Systemfunktionen, Datenzugriffe, Werkzeugnutzungen, Nutzer-
gruppen, Einsatzgrenzen und Kontrollmechanismen. Ebenso festzuhalten sind die Einzelein-
stufungen der vier Bewertungsdimensionen, die jeweilige Begriindung, der berechnete ASEI-
10-Score, ausgeloste Schwellenkriterien und daraus abgeleitete Mindestanforderungen.

Besonders wichtig ist die Dokumentation von Unsicherheiten. Wenn bestimmte Informatio-
nen fehlen, Annahmen getroffen werden miissen oder der Systemkontext noch nicht vollstan-
dig feststeht, sollte dies ausdriicklich vermerkt werden. Eine Bewertung mit unsicheren An-
nahmen ist nicht automatisch unbrauchbar, darf aber nicht denselben Status haben wie eine
Bewertung auf Grundlage vollstindiger Systeminformationen.

Die Dokumentation erfiillt damit mehrere Funktionen. Sie macht die Bewertung iiberpriifbar,
erleichtert spatere Neubewertungen, unterstiitzt interne Freigabe- und Governance-Prozesse
und schafft eine Grundlage fiir Audit, Compliance, Risikomanagement und Verantwortungs-
zuordnung. Zugleich verhindert sie, dass der ASEI-10-Score losgelost von seinem Kontext ver-
wendet wird.
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10.5.2 ASEI-10-Bewertungsbogen

Fiir die praktische Anwendung kann die ASEI-10-Bewertung in einem standardisierten Be-
wertungsbogen festgehalten werden. Der Bogen strukturiert die Bewertung und sorgt dafiir,
dass die wesentlichen Angaben zum Bewertungsgegenstand, zum Bewertungsmodus, zum Sys-
temprofil, zur Einstufung der vier ASEI-Dimensionen, zur Priifung korrelativer Beziehungen,
zur Scorebildung, zu Priifschwellen, Mindestanforderungen und Neubewertung vollstandig er-
fasst werden.

Der Bewertungsbogen ist nicht als bloes Rechenformular zu verstehen. Er dient zugleich der
fachlichen Begriindung, der Plausibilitdtspriifung und der spiteren Nachvollziehbarkeit der
Bewertung. Deshalb sollen die Felder nicht nur formal ausgefiillt, sondern so beschrieben wer-
den, dass Dritte erkennen konnen, auf welchen Annahmen die Einstufung beruht.

Der vollstandige ASEI-10-Bewertungsbogen ist in Anhang B abgedruckt. Die Anwendung des
Bewertungsbogens wird in Kapitel 11 anhand von sechs Fallbeispielen demonstriert; die voll-
standig ausgefiillten Bewertungsbogen zu diesen Fallbeispielen sind in Anhang C zusammen-
gefiihrt.

Der Bewertungsbogen ist nicht als biirokratisches Zusatzinstrument zu verstehen. Er soll vor-
handene Informationen biindeln, Bewertungsannahmen sichtbar machen und die Nachvoll-
ziehbarkeit der Einstufung erhohen. Die Bearbeitung kann dabei auch KI-gestiitzt vorbereitet
werden, etwa durch die strukturierte Zusammenfassung vorhandener System-, Prozess- oder
Governance-Dokumente. Die fachliche Priifung, endgiiltige Bewertung und Verantwortung fiir
die Einstufung verbleiben jedoch bei den zustiandigen Personen oder Stellen.

10.5.3 Ableitung von Mindestanforderungen

Aus der ASEI-10-Bewertung konnen Mindestanforderungen an den weiteren Umgang mit dem
KI-System abgeleitet werden. Diese Anforderungen ergeben sich nicht allein aus dem numeri-
schen Score, sondern aus der Verbindung von Risikoklasse, Einzeldimensionen, ausgelosten
Schwellenkriterien und fachlicher Begriindung.

Bei niedrigem Risikopotenzial konnen einfache organisatorische Vorgaben ausreichen, etwa
eine klare Zweckbeschreibung, Nutzerhinweise und eine grundlegende Plausibilititspriifung.
Bei erhohtem Risikopotenzial sind regelmaBig starkere Anforderungen erforderlich, etwa fach-
liche Endkontrolle, Dokumentation der Nutzung, klare Einsatzgrenzen und Verantwortungs-
zuordnung. Bei hohem oder sehr hohem Risikopotenzial konnen zusatzliche Freigabeprozesse,
Monitoring, Protokollierung, Begrenzung von Toolzugriffen, Riickholmechanismen, Eskalati-
onsverfahren, Datenschutz-, Sicherheits- oder Rechtspriifungen sowie regelmaBige Neubewer-
tungen erforderlich sein.

Besonders sorgfaltig sind Systeme zu behandeln, bei denen Schwellenkriterien ausgelost wer-
den. Dies gilt insbesondere bei agentischer Handlungsausfiihrung, sensiblen Einsatzberei-
chen, breiter offentlicher oder systemischer Exposition und schwer reversiblen Folgen. In sol-
chen Fillen konnen Mindestanforderungen auch dann erforderlich sein, wenn der Gesamt-
score allein noch keine sehr hohe Risikoklasse ausweist.

Die Mindestanforderungen sollten risikoaddquat sein. Das bedeutet, dass sie weder rein formal
noch iiberzogen sein diirfen. Ein einfaches assistives System benotigt keine Kontrollarchitek-
tur fiir kritische Infrastruktur. Umgekehrt darf ein agentisches System mit Toolzugriff, perso-
nenbezogenen Daten oder schwer reversiblen Folgen nicht wie ein bloBes Textwerkzeug be-
handelt werden.
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Die Ableitung von Mindestanforderungen verbindet das ASEI-10-Modell mit praktischer KI-
Governance. Die Bewertung endet nicht mit dem Score, sondern fiihrt zu konkreten Anwen-
dungsvorgaben. Dadurch wird ASEI-10 von einem reinen Klassifikationsmodell zu einem
nutzbaren Instrument fiir Freigabeentscheidungen, Priorisierung, Kontrolle, Dokumentation
und spatere Neubewertung.

10.6 Aktualisierung und Neubewertung

10.6.1 Funktion der Neubewertung

Eine ASEI-10-Bewertung bezieht sich immer auf einen bestimmten Systemzustand und einen
bestimmten Anwendungskontext. Sie ist daher keine dauerhaft giiltige Eigenschaft eines KI-
Systems, sondern eine kontextbezogene Einstufung zu einem bestimmten Bewertungszeit-
punkt. Andern sich die Funktionen, Berechtigungen, Datenzugriffe, Nutzergruppen, Einsatz-
grenzen oder moglichen Folgen des Systems, kann sich auch das Risikopotenzial verandern.

Die Neubewertung dient dazu, solche Veranderungen systematisch zu erfassen. Sie verhindert,
dass eine friithere Einstufung auf einen veranderten Systemzustand iibertragen wird, obwohl
die urspriinglichen Bewertungsannahmen nicht mehr gelten. Besonders bei KI-Systemen ist
dies wichtig, weil sich Leistungsfahigkeit, Einbettung, Toolzugriffe, Nutzerkreis und organisa-
torische Nutzungspraxis hiaufig schrittweise verandern konnen.

Eine Aktualisierung der Bewertung ist nicht nur bei groBen technischen Anderungen erforder-
lich. Auch organisatorische oder prozessuale Veranderungen konnen das Risikopotenzial er-
hohen. Ein System, das zundchst nur intern getestet wird, kann bei produktivem Einsatz eine
hohere Exposition erreichen. Ein Assistent ohne Toolzugriff kann durch spatere Anbindung an
E-Malil, Dateien, Datenbanken oder Prozesssysteme eine hohere Autonomie erhalten. Ein Sys-
tem, das zunachst nur vorbereitend eingesetzt wird, kann risikorelevanter werden, wenn seine
Ergebnisse faktisch Entscheidungsprozesse pragen.
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10.6.2 Anlésse fiir eine Neubewertung

Eine Neubewertung sollte insbesondere dann durchgefiihrt werden, wenn sich risikorelevante
Merkmale des KI-Systems oder seines Anwendungskontextes verandern.

Typische Anlisse sind:
Anlass Mogliche Auswirkung auf die ASEI-10-Bewertung
Erweiterung der Systemfunktionen Mogliche Erhohung der Autonomie oder Severitt
Zusitzlicher Toolzugriff Mogliche Erhohung der Autonomie und Irreversibilitéit
Neue Schnittstellen zu Datenbanken, Kommunikationssyste- Mogliche Erh6hung von Autonomie, Exposition und Irrever-
men oder Prozesssystemen sibilitat
Wechsel vom Testbetrieb in den produktiven Betrieb Mogliche Erhohung von Exposition und Severitéit

Ausweitung auf weitere Nutzergruppen oder Organisations- Maogliche Erhéhung der Exposition
einheiten

Verarbeitung sensiblerer Datenarten Mogliche Erh6hung von Severitat und Irreversibilitat

Einsatz in einem sensibleren Fach- oder Entscheidungsbe- ~ Mogliche Erhohung der Severitit
reich

Wegfall oder Abschwichung menschlicher Kontrolle Mogliche Erh6hung von Autonomie und Irreversibilitat

Neue gesetzliche, organisatorische oder sicherheitsbezogene Mogliche Anpassung von Mindestanforderungen
Anforderungen

Bekannte Fehlfunktionen, Sicherheitsvorfille oder Miss- Anlass fiir vertiefte Priifung und mogliche Neueinstufung
brauchsfille

Tabelle 19: Typische Anldsse fiir eine Neubewertung der ASEI-10-Einstufung

Diese Anlisse sind nicht abschlieBend. Entscheidend ist, ob sich eine Bewertungsannahme an-
dert, die fiir Autonomie, Severitit, Exposition oder Irreversibilitdt bedeutsam sein kann. So-
bald dies der Fall ist, sollte die Bewertung tiberpriift und gegebenenfalls angepasst werden.

10.6.3 Umgang mit gednderten Systemzustidnden

Bei einer Neubewertung sollte nicht lediglich der bisherige Score fortgeschrieben werden. Viel-
mehr ist erneut zu priifen, ob der Bewertungsgegenstand, der Systemkontext und die vier Di-
mensionseinstufungen noch zutreffen. Dabei kann die friihere Bewertung als Vergleichsgrund-
lage dienen, sie ersetzt jedoch nicht die erneute fachliche Priifung.

Besonders wichtig ist die Unterscheidung zwischen unveranderten, veranderten und neu hin-
zugekommenen Risikomerkmalen. Unveranderte Merkmale konnen aus der bisherigen Be-
wertung iibernommen werden, sofern ihre Annahmen weiterhin giiltig sind. Veranderte Merk-
male miissen neu begriindet werden. Neu hinzugekommene Funktionen, Datenzugriffe, Nut-
zergruppen, Toolrechte oder Einsatzbereiche sind vollstindig in die Bewertung einzubeziehen.

Die Neubewertung sollte dokumentieren, warum sie durchgefiihrt wurde, welche Systeméznde-
rungen vorliegen, welche Dimensionen betroffen sind und ob sich Score, Risikoklasse, Schwel-
lenkriterien oder Mindestanforderungen verandern. Dadurch bleibt nachvollziehbar, wie sich
das Risikopotenzial eines KI-Systems iiber die Zeit entwickelt.

© Dipl.-Kfm. Thomas H. Anhut | Version 1.0 | Juni 2026



ASEI-10: Ein heuristisches Klassifikationsmodell zur Bewertung des Risikopotenzials von KI-Systemen

Eine Neubewertung kann zu drei Ergebnissen fiihren. Erstens kann die bisherige Einstufung
bestitigt werden, wenn die Anderungen nicht risikorelevant sind. Zweitens kann sich die Ein-
stufung erhohen, wenn Autonomie, Severitat, Exposition oder Irreversibilitdt zunehmen. Drit-
tens kann sich die Einstufung verringern, wenn nachweisbare und dauerhafte Begrenzungen
oder SchutzmafBnahmen eine niedrigere Bewertung einzelner Dimensionen rechtfertigen. Eine
blo8 organisatorisch behauptete SchutzmaBnahme reicht dafiir jedoch nicht aus; sie muss tat-
sachlich wirksam, iiberpriifbar und dauerhaft im System- oder Nutzungskontext verankert
sein.

Die Aktualisierung der ASEI-10-Bewertung ist damit ein wesentlicher Bestandteil verantwort-
barer KI-Governance. Sie stellt sicher, dass die Risikoeinstufung nicht nur bei Einfiihrung ei-
nes Systems vorgenommen wird, sondern den tatsichlichen Entwicklungs- und Nutzungspfad
des Systems begleitet.

10.7 Zusammenfassung und Uberleitung zu den Fallbeispielen

Das Anwendungskapitel zeigt, wie das ASEI-10-Modell praktisch eingesetzt werden kann. Die
Bewertung beginnt nicht mit der Scoreberechnung, sondern mit der eindeutigen Festlegung
des Bewertungsgegenstands und der Beschreibung des Systemkontexts. Erst wenn klar ist,
welches konkrete KI-System in welchem Nutzungskontext bewertet wird, konnen Autonomie,
Severitat, Exposition und Irreversibilitat sachgerecht eingestuft werden.

Der Bewertungsprozess verbindet qualitative Analyse und rechnerische Einordnung. Die vier
Dimensionen werden zunichst einzeln begriindet. AnschlieBend wird die in Kapitel 9 darge-
stellte Scorelogik angewendet. Der resultierende ASEI-10-Score fasst das Risikopotenzial zu-
sammen, ersetzt aber nicht die fachliche Begriindung. MaBgeblich bleibt stets die Verbindung
aus Systembeschreibung, Einzeldimensionen, Score, Schwellenkriterien und Dokumentation.

Die Schwellenpriifung ergianzt die Scorebildung um eine qualitative Kontrolllogik. Sie verhin-
dert, dass besonders relevante Einzelmerkmale durch den Gesamtscore verdeckt werden.
Agentische Handlungsausfiihrung, sensible Einsatzbereiche, breite Exposition oder schwer re-
versible Folgen konnen zusitzliche Mindestanforderungen auslésen, auch wenn der Score al-
lein noch keine sehr hohe Risikoklasse nahelegt.

Die Dokumentation bildet die Grundlage fiir Nachvollziehbarkeit, Vergleichbarkeit und spa-
tere Neubewertung. Der ASEI-10-Bewertungsbogen dient dabei als standardisiertes Arbeits-
instrument. Er hilt fest, welcher Systemzustand bewertet wurde, welche Annahmen zugrunde
lagen, wie die vier Dimensionen begriindet wurden, welche Schwellenkriterien ausgelost wur-
den und welche Mindestanforderungen sich daraus ergeben.

Da ASEI-10 kontextbezogen arbeitet, ist jede Bewertung an den jeweils beschriebenen System-
zustand gebunden. Verandern sich Funktionen, Berechtigungen, Datenzugriffe, Nutzergrup-
pen, Einsatzbereich, Kontrollmechanismen oder mogliche Folgen, muss gepriift werden, ob
eine Aktualisierung oder vollstandige Neubewertung erforderlich ist.

Das folgende Kapitel demonstriert die Anwendung des ASEI-10-Modells anhand von sechs
Fallbeispielen. Jedes Fallbeispiel folgt derselben Grundlogik: Ausgangssituation, Dimensions-
einstufung, Scoreanwendung, Schwellenpriifung und Ergebnisinterpretation. Der vollstandige
Musterbogen fiir eine ASEI-10-Bewertung befindet sich in Anhang B. Die ausgefiillten Bewer-
tungsbogen zu den sechs Fallbeispielen sind in Anhang C zusammengefiihrt.
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11 Fallbeispiele zur Anwendung des ASEI-10-Modells

Die folgenden Fallbeispiele demonstrieren die Anwendung des ASEI-10-Modells auf unter-
schiedliche KI-Systeme und Nutzungskontexte. Sie zeigen, dass das Risikopotenzial eines KI-
Systems nicht allein aus der technischen Leistungsfahigkeit eines Modells entsteht, sondern
aus dem Zusammenspiel von Systemfunktion, Autonomie, Einsatzbereich, Exposition, Irre-
versibilitdt und vorhandenen Kontrollmechanismen.

Die Beispiele sind bewusst unterschiedlich gewihlt. Sie reichen von einem privaten, rein as-
sistiven Chatbot iiber Bildungs- und Kundenserviceanwendungen bis hin zu agentischen Un-
ternehmenssystemen, Personalvorauswahl und KI-Systemen in kritischer Infrastruktur.
Dadurch wird sichtbar, dass hohe Risikopotenziale auf unterschiedlichen Wegen entstehen
konnen: durch operative Handlungsausfiihrung, sensible Entscheidungsbereiche, breite Wir-
kung, schwer reversible Folgen oder deren Kombination.

Jedes Fallbeispiel folgt derselben Grundstruktur. Zunichst wird die Ausgangssituation be-
schrieben. AnschlieBend werden die vier ASEI-Dimensionen Autonomie, Severitat, Exposition
und Irreversibilitat begriindet eingestuft. Danach wird die in Kapitel 9 dargestellte Scorelogik
auf den konkreten Fall angewendet. Erganzend werden mogliche Priifschwellen und Mindest-
anforderungen betrachtet. AbschlieBend erfolgt eine qualitative Ergebnisinterpretation.

Zusatzlich enthalt jedes Fallbeispiel einen ausgefiillten ASEI-10-Bewertungsbogen. Dadurch
wird gezeigt, wie die in Kapitel 10 dargestellte Dokumentationsstruktur auf konkrete Nut-
zungskontexte libertragen werden kann. Die Bewertungsbogen ersetzen nicht die fachliche In-
terpretation, sondern machen die jeweiligen Annahmen, Einstufungen, Schwellenkriterien
und Mindestanforderungen nachvollziehbar.

Die folgenden Fallbeispiele zeigen, wie das ASEI-10-Modell auf unterschiedliche KI-Systeme
und Anwendungskontexte angewendet werden kann. Sie dienen nicht nur der rechnerischen
Veranschaulichung, sondern auch der methodischen Abgrenzung der vier Bewertungsdimen-
sionen. Dadurch wird sichtbar, dass derselbe technische Systemtyp je nach Autonomie, Ein-
satzbereich, Exposition und Irreversibilitat zu unterschiedlichen Risikoeinstufungen fithren
kann.

Jedes Fallbeispiel folgt demselben Aufbau: Zunichst wird der konkrete Nutzungskontext be-
schrieben. AnschlieBend werden die vier Dimensionen Autonomie, Severitit, Exposition und
Irreversibilitat einzeln bewertet und begriindet. Danach werden der multiplikative Rohwert
und der ASEI-10-Score berechnet. AbschlieBend werden die einschldgigen Priifschwellen be-
trachtet und das Ergebnis zusammenfassend interpretiert.

Die Fallbeispiele bewerten jeweils den beschriebenen Systemzustand im angegebenen Anwen-
dungskontext. Systemimmanente Begrenzungen, etwa fest eingebaute Freigabepunkte, einge-
schrankte Toolzugriffe oder definierte Domanengrenzen, werden als Bestandteil des Bewer-
tungsgegenstands beriicksichtigt. Soweit zusatzliche SchutzmaBnahmen beschrieben werden,
sind sie nur dann scorewirksam, wenn sie eine ASEI-Dimension tatsdchlich verandern. Die
Fallbeispiele sind daher als Bewertungen des jeweils konkret beschriebenen Systemdesigns zu
verstehen; bei abweichender technischer oder organisatorischer Ausgestaltung ware eine Neu-
bewertung erforderlich.
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Die zugehorigen ASEI-10-Bewertungsbogen werden nicht innerhalb der einzelnen Fallbei-
spiele abgedruckt, sondern in Anhang C zusammengefiihrt. Dadurch bleibt das Fallbeispielka-
pitel auf Ausgangssituation, Dimensionseinstufung, Scoreberechnung, Schwellenpriifung und
Ergebnisinterpretation konzentriert, wahrend die formale Dokumentation der Bewertungen
im Anhang nachvollzogen werden kann.
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11.1 Fallbeispiel 1: Privater Chatbot fiir kreative Texte

11.1.1 Ausgangssituation

Eine Privatperson nutzt einen textbasierten KI-Chatbot, um kreative Schreibideen zu entwi-
ckeln. Das System wird verwendet, um Figurenideen, Dialogansitze, alternative Formulierun-
gen, Gedichtzeilen oder kurze Szenenentwiirfe zu erzeugen. Die Nutzung erfolgt ausschlieflich
privat. Die erzeugten Texte werden nicht automatisch veroffentlicht, nicht an Dritte versendet
und nicht in betriebliche, rechtliche, medizinische, finanzielle oder sonstige kritische Entschei-
dungen tibernommen.

Der Chatbot reagiert auf Eingaben des Nutzers. Er fiihrt keine eigenstandigen Handlungen
auBerhalb des Dialogs aus, besitzt keinen Zugriff auf externe Systeme, verandert keine Dateien,
versendet keine Nachrichten und 16st keine Prozesse aus. Die erzeugten Inhalte konnen vom
Nutzer jederzeit verworfen, iiberarbeitet oder neu erzeugt werden.

11.1.2 Einstufung der vier Bewertungsdimensionen

Dimension Einstufung Begriindung

Autonomie A2 Das System ist ein reaktiver Dialogassistent. Es antwortet auf Eingaben des Nutzers,
verfolgt aber keine eigenstindigen Ziele, nutzt keine Werkzeuge und fiihrt keine Hand-
lungen auBerhalb des Dialogs aus.

Severitit S1 Der Einsatzbereich ist privat, kreativ und folgenarm. Es werden keine Rechte, Vermo-
genswerte, personenbezogenen Entscheidungen, Sicherheitsfragen oder kritischen
Schutzgiiter beriihrt.

Exposition E1l Die Wirkung bleibt auf eine einzelne Person und eine private Nutzungssituation be-

grenzt. Eine automatische Weitergabe, Veroffentlichung oder Einbindung in grofere
Prozesse findet nicht statt.

Irreversibilitit 11 Fehlerhafte oder unpassende Ergebnisse konnen sofort verworfen, korrigiert oder neu
erzeugt werden. Relevante Restschaden sind nicht zu erwarten.

Tabelle 20: ASEI-10-Einstufung fiir Fallbeispiel 1

11.1.3 Berechnung des fallbezogenen ASEI-10-Scores
Aus der qualitativen Einstufung ergibt sich zunachst: A=2;S=1;E=1;1=1.

Die Autonomiestufe A2 wird fiir die Scorebildung in den normierten Autonomiewert A, iiber-
fiihrt: A, = 1,5

Der Rohwert lautet: R=1,5-1-:1 -1 = 1,5 und wird anschlieBend logarithmisch normiert:

In(1,5) _

ASEI-10=14+9 - —=
SEL10=1+9 -4 625

1,6

Nach logarithmischer Normierung ergibt sich ein ASEI-10-Score von rund 1,6. Der Score liegt
damit in der Risikoklasse RK1.
11.1.4 Priifung der Schwellenkriterien

In diesem Fallbeispiel werden keine hoheren Schwellenkriterien ausgeldst. Das System bleibt
innerhalb der assistiven Autonomieklasse A1-A3, der Einsatzbereich ist folgenarm, die Expo-
sition bleibt individuell und mogliche Fehler sind leicht reversibel.
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Es gelten daher lediglich die Basisanforderungen:
e Plausibilitatspriifung durch den Nutzer
e keine ungepriifte Ubernahme sachlicher Aussagen
e bewusster Umgang mit moglichen Halluzinationen oder stilistischen Unstimmigkeiten

e keine Verdffentlichung oder Weiterverwendung in sensiblen Kontexten ohne erneute
Priifung

Eine besondere Hochrisiko-, Expositions- oder Irreversibilititspriifung ist in diesem Nut-
zungskontext nicht erforderlich.

11.1.5 Ergebnisinterpretation

Das Fallbeispiel erreicht mit einem ASEI-10-Score von rund 1,6 ein sehr niedriges Risikopo-
tenzial. Dieses Ergebnis ist plausibel, weil alle Risikodimensionen niedrig ausgepragt sind. Der
Chatbot antwortet lediglich dialogisch-reaktiv, nutzt keine Werkzeuge, fiihrt keine Handlun-
gen aus und bleibt auf eine private, kreative Einzelnutzung beschrankt. Fehlerhafte Ergebnisse
konnen ohne relevante Folgeschiden korrigiert, verworfen oder ignoriert werden.

Gleichzeitig zeigt das Beispiel, dass auch eine sehr niedrige Einstufung stets an den konkreten
Nutzungskontext gebunden ist. Wird derselbe Chatbot fiir veroffentlichte Inhalte, professio-
nelle Kommunikation, Priifungsleistungen oder automatisierte Verbreitung eingesetzt, veran-
dert sich der Anwendungskontext. In solchen Fallen miissten insbesondere Severitiat und Ex-
position, gegebenenfalls auch Irreversibilitit, neu bewertet werden.

Das Beispiel verdeutlicht damit einen Grundgedanken des ASEI-10-Modells: Bewertet wird
nicht der Chatbot abstrakt, sondern die konkrete Nutzungssituation mit ihren Funktionen,
Grenzen, Wirkungen und moglichen Folgen.
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11.2 Fallbeispiel 2: KI-Assistent fiir Unterrichts- und Priifungsvorbereitung

11.2.1 Ausgangssituation

Ein Dozent nutzt einen KI-Assistenten zur Vorbereitung von Unterrichtsmaterialien und prii-
fungsnahen Ubungsaufgaben. Das System unterstiitzt bei der Entwicklung von Fallstudien,
Arbeitsauftragen, Musterlosungen, Rechenschemata, Glossaren, Zusammenfassungen und di-
daktischen Erklarungen. Zusatzlich konnen vorhandene Unterlagen, Skripte oder Aufgaben-
entwiirfe hochgeladen und vom System analysiert, strukturiert oder sprachlich iiberarbeitet
werden.

Die Nutzung erfolgt durch den Dozenten auf konkrete Anweisung. Der KI-Assistent erstellt
Vorschlage, entscheidet aber nicht selbststandig iiber Lernziele, Priifungsinhalte, Bewertungen
oder Bestehen und Nichtbestehen von Priifungsteilnehmern. Alle Materialien werden vor einer
Verwendung im Unterricht oder in der Priifungsvorbereitung fachlich gepriift und gegebenen-
falls liberarbeitet. Eine automatische Veroffentlichung oder direkte Ausspielung an Teilneh-
mende findet nicht statt.

Das System kann Werkzeuge nutzen, etwa Datei-Analyse, Rechenfunktionen, Tabellenbearbei-
tung oder Recherchefunktionen. Diese Werkzeuge werden jedoch nur auf ausdriickliche An-
weisung des Nutzers eingesetzt. Der KI-Assistent besitzt keine eigenstiandige Prozesssteue-
rung, keine dauerhafte Aktivitat und keine Berechtigung, ohne Freigabe Inhalte an Lernende
oder externe Stellen zu versenden.

11.2.2 Einstufung der vier Bewertungsdimensionen

Dimension Einstufung Begriindung

Autonomie A3 Das System arbeitet als Werkzeugassistenz auf Nutzeranweisung. Es kann Dateien ana-
lysieren, Aufgaben entwerfen, Berechnungen unterstiitzen oder Materialien strukturie-
ren, handelt aber nicht eigenstindig und 16st keine Prozesse ohne Anweisung aus.

Severitiit S3 Der Einsatz ist bildungs- und priifungsvorbereitungsbezogen. Fehlerhafte Materialien
konnen Lernende fehlleiten, Priifungsstoff verzerren oder fachliche Fehlvorstellungen
erzeugen. Da das System jedoch keine Priifungsentscheidungen trifft und keine Leistun-
gen bewertet, liegt noch kein hochkritischer Bildungsentscheidungsbereich im Sinne
von S4 vor.

Exposition E2 Die Wirkung betrifft eine abgegrenzte Kurs- oder Lerngruppe. Die Materialien werden
nicht offentlich verbreitet und nicht organisationsweit automatisiert eingesetzt.

Irreversibilitit I3 Fehler konnen grundsitzlich korrigiert werden, verursachen aber moglicherweise Nach-
arbeit, Vertrauensverlust, Fehlvorbereitung oder didaktische Folgeschaden. Eine Kor-
rektur ist moglich, aber nicht immer folgenlos.

Tabelle 21: ASEI-10-Einstufung fiir Fallbeispiel 2

11.2.3 Berechnung des fallbezogenen ASEI-10-Scores
Aus der qualitativen Einstufung ergibt sich zunachst: A=3;S=3; E=2;1=3.

Die Autonomiestufe A3 wird fiir die Scorebildung in den normierten Autonomiewert A, iiber-
fiihrt: A, = 2,0

Der Rohwert lautet R = 2,0 - 3 - 2 - 3 = 36 und wird anschlieBend logarithmisch normiert:
In(36) N

ASEI-10=1+9'm~

6,0
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Nach logarithmischer Normierung ergibt sich ein ASEI-10-Score von rund 6,0. Der Score liegt
damit in der Risikoklasse RK4.

11.2.4 Priifung der Schwellenkriterien

In diesem Fallbeispiel werden mehrere mittlere Schwellenkriterien ausgelost. Die Autonomie
bleibt zwar noch innerhalb der assistiven Klasse A1-A3, weil das System nur auf Nutzeranwei-
sung arbeitet. Durch die Werkzeugnutzung ist jedoch besondere Aufmerksamkeit bei Quellen,
Berechnungen, Dateiauswertungen und fachlicher Plausibilitét erforderlich.

Die Severitit erreicht S3, weil die Materialien personenbezogene Lernprozesse und priifungs-
nahe Vorbereitung beeinflussen konnen. Daraus ergeben sich Anforderungen an fachliche
Kontrolle, didaktische Priifung, sachliche Richtigkeit und klare Abgrenzung zwischen Ubungs-
material und offizieller Priifung. Wenn das System dagegen zur Bewertung von Priifungsleis-
tungen, zur Auswahl von Priiflingen, zur Notengebung oder zur verbindlichen Entscheidung
iiber Bestehen und Nichtbestehen eingesetzt wiirde, wire regelmafBig S4 zu priifen.

Die Exposition bleibt bei E2, solange die Materialien nur in einer abgegrenzten Kursgruppe
verwendet werden. Bei organisationsweiter Nutzung, Veroffentlichung in einem Lernmanage-
mentsystem, Verkauf als Lernprodukt oder automatisierter Verteilung an grofe Teilnehmer-
gruppen ware eine hohere Expositionsstufe zu priifen.

Die Irreversibilitat erreicht I3, weil fehlerhafte Lernmaterialien zwar korrigiert werden kon-
nen, aber bereits entstandene Fehlvorstellungen, Zeitverluste oder Vertrauensschiaden nicht
immer vollstandig folgenlos riickholbar sind.

Als Mindestanforderungen ergeben sich daher insbesondere:

e fachliche Priifung aller KI-generierten Inhalte vor Verwendung

e Nachrechnen und Kontrollieren von Musterlosungen, Formeln und Rechenschritten

e Kennzeichnung oder interne Dokumentation der KI-Unterstiitzung

o keine ungepriifte Ubernahme von Rechts-, Priifungs- oder Normenaussagen

e klare Trennung zwischen Ubungsmaterial und verbindlicher Priifungsbewertung

e Korrekturhinweis an Lernende, falls fehlerhafte Materialien bereits verwendet wurden

11.2.5 Ergebnisinterpretation

Das Fallbeispiel erreicht mit einem ASEI-10-Score von rund 6,0 ein erhohtes Risikopotenzial.
Dieses Ergebnis ist plausibel, weil das System zwar nicht autonom handelt, aber in einem prii-
fungsnahen Bildungszusammenhang eingesetzt wird und fehlerhafte Ergebnisse reale Lern-
und Vorbereitungseffekte haben konnen.

Das Risikopotenzial entsteht hier nicht primar aus hoher Autonomie, sondern aus dem Zu-
sammenspiel von Werkzeugnutzung, bildungsbezogener Folgenrelevanz, gruppenbezogener
Exposition und begrenzter Reversibilitiat. Eine fehlerhafte private Formulierung ware leicht
folgenlos korrigierbar. Eine fehlerhafte Musterlosung, die in einer Kursgruppe verwendet
wird, kann dagegen Lernende systematisch auf eine falsche Spur fiihren und sich innerhalb
der Gruppe vervielfaltigen.

Deshalb reicht eine rein private Plausibilitatspriifung in diesem Anwendungskontext nicht aus.
Erforderlich sind fachliche Endkontrolle, dokumentierte Verantwortung und klare Einsatz-
grenzen. Der KI-Assistent darf nicht als ungepriifte Quelle fiir verbindliche Musterlésungen,
Priifungsinhalte oder Leistungsbewertungen verwendet werden.
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Gleichzeitig bleibt der Fall deutlich unterhalb eines hochkritischen Priifungssystems. Solange
der KI-Assistent nur der Vorbereitung dient, keine Priifungsleistungen bewertet und keine ver-
bindlichen Bildungsentscheidungen vorbereitet oder trifft, ist S3 ausreichend. Sobald das Sys-
tem jedoch in offizielle Priifungsbewertung, Leistungsdiagnostik oder Zulassungsentscheidun-
gen eingebunden wird, miisste die Einstufung neu vorgenommen werden. In diesem Fall wa-
ren insbesondere S4 und gegebenenfalls eine hohere Irreversibilitatsstufe zu priifen.
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11.3 Fallbeispiel 3: KI-System im Kundenservice

11.3.1 Ausgangssituation

Ein Unternehmen setzt auf seiner Website einen KI-gestiitzten Kundenservice-Assistenten ein.
Das System beantwortet hdufige Kundenfragen, gibt Auskunft zu Produkten, Lieferzeiten, Re-
touren, Reklamationen und Vertragsbedingungen und kann auf ausgewéhlte Kundendaten zu-
greifen, etwa Bestellnummern, Lieferstatus, Kontaktinformationen oder den Verlauf friiherer
Serviceanfragen. Zusitzlich kann das System Support-Tickets erstellen und Anfragen an
menschliche Servicemitarbeiter weiterleiten.

Der Kundenservice-Assistent ist 6ffentlich erreichbar und wird von einer groBen Zahl von Kun-
dinnen und Kunden genutzt. Die Antworten erscheinen unmittelbar im Dialog mit dem Kun-
den. Das System kann Informationen aus internen Wissensdatenbanken abrufen, einfache
Fallklassifikationen vornehmen und Textbausteine fiir Antworten erzeugen. Es darf jedoch
keine rechtsverbindlichen Vertragsanderungen durchfiihren, keine Zahlungen auslosen, keine
Erstattungen eigenstandig genehmigen und keine Kundenkonten ohne menschliche Freigabe
verandern.

Das System arbeitet iiberwiegend dialogisch und werkzeuggestiitzt. Es reagiert auf Kundenan-
fragen, ruft Informationen aus angebundenen Systemen ab und erstellt Vorschlidge oder Ant-
worten innerhalb des Serviceprozesses. Kritische Fille, etwa rechtliche Beschwerden, Zah-
lungsfragen, komplexe Reklamationen oder eskalierte Konflikte, werden an menschliche Mit-
arbeitende {ibergeben.

11.3.2 Einstufung der vier Bewertungsdimensionen

Dimension Einstufung Begriindung

Autonomie A3 Das System nutzt Werkzeuge und interne Datenquellen auf Grundlage konkreter Kun-
denanfragen. Es handelt jedoch nicht eigenstandig auBerhalb des Dialogs, fiihrt keine
verbindlichen Vertrags- oder Zahlungsaktionen aus und bleibt auf assistive Werkzeug-
nutzung begrenzt.

Severitit S3 Der Einsatz betrifft personenbezogene Daten, Kundenbeziehungen, Bestellungen,
Reklamationen und wirtschaftlich relevante Vorgange. Fehler kénnen zu falschen
Kundeninformationen, Vertrauensverlust, Datenschutzproblemen oder wirtschaftlichen
Nachteilen fithren.

Exposition E4 Das System ist 6ffentlich erreichbar und kann grofe Kundengruppen betreffen.
Fehlerhafte Antworten kénnen sich massenhaft in der Kundenkommunikation auswir-
ken und reputationsrelevant werden.

Irreversibilitit 13 Fehlerhafte Kundeninformationen oder unzutreffende Auskiinfte konnen grundsitzlich
korrigiert werden, verursachen aber Nacharbeit, Beschwerden, Vertrauensverlust und
organisatorische Folgewirkungen.

Tabelle 22: ASEI-10-Einstufung fiir Fallbeispiel 3

11.3.3 Berechnung des fallbezogenen ASEI-10-Scores
Aus der qualitativen Einstufung ergibt sich zunachst: A=3;S=3; E=4;1=3.

Die Autonomiestufe A3 wird fiir die Scorebildung in den normierten Autonomiewert A, iiber-
fiihrt: A, = 2,0
Der Rohwert lautet R = 2,0 - 3 - 4 - 3 = 72 und wird anschlieBend logarithmisch normiert:

In(72)
In(625)

ASEI-10=1+9- ~ 7,0 (ungerundet 6,98).
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Nach logarithmischer Normierung ergibt sich ein ungerundeter ASEI-10-Score von etwa 6,98.
Gerundet entspricht dies einem Score von 7,0. Da die Einordnung nach dem ungerundeten
Wert erfolgt, liegt das System formal noch in der Risikoklasse RK4.

11.3.4 Priifung der Schwellenkriterien

In diesem Fallbeispiel werden mehrere relevante Schwellenkriterien ausgelost. Die Autonomie
bleibt mit A3 noch innerhalb der assistiven Klasse, weil das System zwar Werkzeuge nutzt, aber
keine eigenstandige Prozesssteuerung oder autonome Handlungsausfiithrung besitzt. Dennoch
erfordert die Werkzeugnutzung klare Begrenzungen, insbesondere bei Zugriffen auf Kunden-
daten, interne Wissensdatenbanken und Ticketsysteme.

Die Severitit erreicht S3, weil personenbezogene Daten, Kundenbeziehungen, Bestellungen,
Reklamationen und wirtschaftlich relevante Vorgange betroffen sind. Daraus ergeben sich An-
forderungen an Datenschutz, Vertraulichkeit, fachliche Kontrolle, sachliche Richtigkeit und
klare Eskalationsregeln. Wenn das System rechtsverbindliche Auskiinfte erteilen, Vertragsan-
derungen auslosen, Erstattungen genehmigen oder Kundenanspriiche verbindlich ablehnen
diirfte, wére S4 zu priifen.

Die Exposition erreicht E4, weil das System 6ffentlich erreichbar ist und groBe Kundengruppen
betreffen kann. Fehlerhafte Antworten konnen nicht nur einzelne Kunden irritieren, sondern
sich iiber viele Servicekontakte hinweg wiederholen. Dadurch entstehen besondere Anforde-
rungen an Monitoring, Qualititssicherung, Freigabe der Wissensbasis, Korrekturprozesse und
Kommunikationsfahigkeit im Fehlerfall.

Die Irreversibilitit erreicht I3, weil falsche Auskiinfte zwar grundsitzlich berichtigt werden
konnen, aber nicht immer folgenlos bleiben. Kunden konnen aufgrund fehlerhafter Informa-
tionen falsche Entscheidungen treffen, Fristen versiumen, Beschwerden einreichen oder das
Vertrauen in das Unternehmen verlieren. Die Folgen sind korrigierbar, aber mit Aufwand und
moglichen Restwirkungen verbunden.

Als Mindestanforderungen ergeben sich insbesondere:
e Kklare Begrenzung der Systemrechte und Datenzugriffe
e keine eigenstandigen Vertrags-, Zahlungs- oder Kontoanderungen ohne Freigabe
e Datenschutz- und Vertraulichkeitspriifung
e gepriifte und versionierte Wissensbasis
o Eskalationsregeln fiir rechtliche, finanzielle und konflikttrachtige Falle
e Monitoring typischer Fehlantworten und Beschwerdemuster
e Korrekturverfahren fiir fehlerhafte Kundeninformationen
e Protokollierung relevanter Kundeninteraktionen

11.3.5 Ergebnisinterpretation

Das Fallbeispiel erreicht mit einem ungerundeten ASEI-10-Score von etwa 6,98 ein erhohtes
Risikopotenzial. Zugleich liegt es unmittelbar an der Schwelle zur hohen Risikoklasse. Diese
Grenzlage ist fachlich plausibel, weil das Kundenservice-System zwar keine verbindlichen
Handlungen eigenstandig ausfiihrt, aber gegeniiber vielen Kundinnen und Kunden wirkt, per-
sonenbezogene oder wirtschaftlich relevante Informationen verarbeitet und fehlerhafte Aus-
kiinfte breit wiederholen kann.
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Das Risikopotenzial wird nicht durch besonders hohe Autonomie getragen, sondern vor allem
durch Severitat, Exposition und Irreversibilitat. Ein einzelner fehlerhafter Dialog ware fiir sich
genommen moglicherweise beherrschbar. Wenn sich dieselbe fehlerhafte Antwort jedoch mas-
senhaft gegeniiber vielen Kunden wiederholt, kann daraus ein erhebliches Reputations-, Da-
tenschutz- oder Serviceproblem entstehen.

Die gerundete Darstellung von 7,0 darf deshalb nicht mechanisch interpretiert werden. MaB-
geblich bleibt der ungerundete Wert in Verbindung mit der fachlichen Begriindung. In der
praktischen Governance sollte das System als grenznaher Fall behandelt werden, bei dem er-
hohte Kontroll-, Dokumentations- und Monitoringanforderungen sachgerecht sind.

Gleichzeitig bleibt das System unterhalb einer hoheren Autonomiestufe, solange es keine ver-
bindlichen Handlungen eigenstandig ausfiihrt. Wiirde der Kundenservice-Assistent eigenstin-
dig Erstattungen genehmigen, Vertrage dndern, Kundenkonten sperren, Forderungen ableh-
nen oder rechtlich relevante Entscheidungen treffen, miisste die Einstufung neu vorgenom-
men werden. In diesem Fall wiren insbesondere A5, S4 und gegebenenfalls eine hohere
Irreversibilitatsstufe zu priifen.
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11.4 Fallbeispiel 4: KI-Agent mit Toolzugriff in einem Unternehmen

11.4.1 Ausgangssituation

Ein mittelstandisches Unternehmen setzt einen internen KI-Agenten ein, um operative Biiro-,
Projekt- und Verwaltungsprozesse zu unterstiitzen. Der Agent kann auf freigegebene Doku-
mentenablagen, Kalender, E-Mail-Postfacher, Aufgabenlisten, interne Wissensdatenbanken
und ein Projektmanagementsystem zugreifen. Er wird genutzt, um Besprechungen vorzube-
reiten, Aufgaben nachzuverfolgen, Protokolle zu erstellen, Fristen zu {iberwachen, interne In-
formationen zusammenzufiihren und einfache Prozessschritte auszulGsen.

Der Agent arbeitet nicht nur dialogisch auf einzelne Fragen, sondern kann aus einem Zielauf-
trag mehrere Teilschritte ableiten. Er kann etwa eine Projektbesprechung vorbereiten, rele-
vante Unterlagen suchen, offene Aufgaben identifizieren, eine Tagesordnung erstellen, Ter-
minvorschlage priifen, interne Erinnerungen formulieren und Projektstatusinformationen zu-
sammenstellen. Innerhalb eines definierten Berechtigungsrahmens darf er Aufgabenlisten
aktualisieren, Kalendertermine vorschlagen, interne Entwiirfe vorbereiten und standardisierte
Benachrichtigungen versenden.

Das System darf keine Zahlungen auslosen, keine Vertrage abschlieBen, keine Personalent-
scheidungen treffen, keine Kundenzusagen verbindlich abgeben und keine rechtlich erhebli-
chen Erklarungen ohne menschliche Freigabe versenden. Dennoch besitzt es operative Hand-
lungsmoglichkeiten innerhalb interner Unternehmensprozesse. Fehlerhafte Aktionen konnen
daher nicht nur falsche Texte erzeugen, sondern Arbeitsablaufe beeinflussen, Informationen
falsch priorisieren, Fristen verschieben oder interne Abstimmungen storen.

11.4.2 Einstufung der vier Bewertungsdimensionen

Dimension Einstufung Begriindung

Autonomie A5 Das System handelt als begrenzter autonomer Agent. Es kann Zielvorgaben in mehrere
Handlungsschritte iibersetzen, Werkzeuge selbst auswéhlen und innerhalb einer
definierten Domine operative Aktionen ohne Einzelfreigabe ausfiihren.

Severitiit S3 Der Einsatz betrifft interne Unternehmensprozesse, personenbezogene Daten,
Projektinformationen, Fristen, Aufgaben, Kommunikation und wirtschaftlich relevante
Abliufe. Hochkritische Personal-, Rechts-, Finanz- oder Sicherheitsentscheidungen sind
im beschriebenen Rahmen ausgeschlossen.

Exposition E3 Die Wirkung betrifft eine Organisationseinheit, Projektteams, interne Prozesse und
freigegebene Datenbestinde. Eine organisationsweite oder 6ffentliche Exposition liegt
noch nicht zwingend vor.

Irreversibilitat 13 Fehlerhafte Aktionen sind grundsétzlich korrigierbar, konnen aber Nacharbeit,

Verzogerungen, Informationsverluste, Vertrauensschaden oder organisatorische
Folgewirkungen verursachen.

Tabelle 23: ASEI-10-Einstufung fiir Fallbeispiel 4

11.4.3 Berechnung des fallbezogenen ASEI-10-Scores
Aus der qualitativen Einstufung ergibt sich zunachst: A=5;S=3; E=3;1=3.

Die Autonomiestufe A5 wird fiir die Scorebildung in den normierten Autonomiewert A,, tiber-
fiithrt: A, = 3,0
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Der Rohwert lautet R = 3,0 - 3 - 3 - 3 = 81 und wird anschlieBend logarithmisch normiert:

In(81) _

ASEI-10=14+9 - ——— =
SEL10 =149 -4 625

7,1

Nach logarithmischer Normierung ergibt sich ein ASEI-10-Score von rund 7,1. Der Score liegt
damit in der Risikoklasse RK5.

11.4.4 Priifung der Schwellenkriterien

In diesem Fallbeispiel werden mehrere relevante Schwellenkriterien ausgelost. Die Autonomie
erreicht A5, weil der Agent nicht nur auf einzelne Nutzeranweisungen mit Werkzeugnutzung
reagiert, sondern innerhalb einer definierten Doméne selbststindig Handlungsschritte aus-
fliihren kann. Damit liegt autonome Handlungsausfiihrung innerhalb eines begrenzten Rah-
mens vor. Entscheidend ist, dass nicht mehr jede einzelne Aktion individuell freigegeben wer-
den muss, solange sie innerhalb der vorab definierten Berechtigungen liegt.

Die Severitat erreicht S3, weil interne Unternehmensprozesse, personenbezogene Daten, ver-
trauliche Informationen, Fristen, Projektstande und wirtschaftlich relevante Ablaufe betroffen
sind. Fehler konnen zu falscher Priorisierung, Informationsverlust, Vertraulichkeitsproble-
men, Fehlkommunikation oder operativen Storungen fiithren. Da der Agent keine rechtsver-
bindlichen Erklarungen, Personalentscheidungen, Zahlungen oder sicherheitskritischen Akti-
onen ausfithren darf, ist S4 in der beschriebenen Ausgangssituation noch nicht erreicht.

Die Exposition erreicht E3, weil die Wirkungen iiber eine einzelne Person oder kleine Gruppe
hinausgehen und in interne Prozesse, Projektteams, Datenbestdnde und Organisationseinhei-
ten hineinwirken. Wird der Agent dagegen organisationsweit fiir alle Mitarbeitenden einge-
fiihrt, an zentrale Unternehmenssysteme angebunden oder in grofflachige Kunden-, Finanz-
oder Personalprozesse integriert, wiare E4 zu priifen.

Die Irreversibilitat erreicht I3, weil fehlerhafte Aktionen grundsatzlich korrigiert werden kon-
nen, aber nicht zwingend folgenlos bleiben. Eine falsch gesetzte Frist, eine irrefithrende interne
Nachricht, eine unvollstandige Projektzusammenfassung oder eine fehlerhafte Aufgabenprio-
risierung kann Nacharbeit, Verzogerung oder Vertrauensverlust verursachen. Die Folgen blei-
ben meist korrigierbar, konnen aber operative Restwirkungen haben.

Als Mindestanforderungen ergeben sich insbesondere:
e klar definiertes Rollen- und Rechtekonzept
e Begrenzung der erlaubten Werkzeuge und Systemzugriffe
o Freigabepflicht fiir rechtlich, finanziell, personell oder extern relevante Handlungen
e Protokollierung aller agentischen Aktionen
e nachvollziehbare Aufgaben- und Entscheidungsketten
e Moglichkeit zur menschlichen Ubersteuerung
e Abschalt- oder Deaktivierungsmechanismus
o Eskalationsregeln bei Unsicherheit, Konflikten oder sensiblen Vorgangen
o regelmiiBige Uberpriifung der Berechtigungen und Fehlhandlungen
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11.4.5 Ergebnisinterpretation

Das Fallbeispiel erreicht mit einem ASEI-10-Score von rund 7,1 ein hohes Risikopotenzial.
Dieses Ergebnis zeigt, dass bereits ein begrenzter Unternehmensagent deutlich risikorelevant
sein kann, auch wenn er nicht in einem hochkritischen Einsatzbereich verwendet wird. Aus-
schlaggebend ist vor allem der Ubergang von bloBer Werkzeugassistenz zu begrenzter agenti-
scher Handlungsausfiihrung.

Das System kann nicht nur unterstiitzen, sondern innerhalb definierter Grenzen operative Vor-
gange beeinflussen, Informationen weiterleiten, Aufgaben anstoBen oder Prozesse verandern.
Dadurch entsteht ein anderes Risikoprofil als bei einem rein reaktiven Assistenzsystem. Das
Risiko liegt weniger in einem einzelnen falschen Text, sondern in der Fahigkeit des Systems,
Arbeitsablaufe zu beeinflussen und Fehler in Prozessketten fortzusetzen.

Ein fehlerhafter Agent kann Aufgaben falsch priorisieren, Informationen unvollstandig wei-
tergeben, Fristen verandern, interne Nachrichten auslosen oder Dokumente fehlerhaft einord-
nen. Auch wenn solche Folgen grundsatzlich korrigierbar bleiben, konnen sie organisatorische
Folgewirkungen erzeugen und zusitzlichen Kontroll-, Klarungs- oder Korrekturaufwand ver-
ursachen.

Gleichzeitig bleibt das System unterhalb der hochsten Risikobereiche, solange seine Hand-
lungsmoglichkeiten klar begrenzt sind. Wiirde der Agent dauerhaft ereignisgesteuert aktiv
bleiben, eigenstandig auf neue Systemzustiande reagieren oder iiber lingere Zeit ohne erneute
Nutzerinteraktion Prozesse iiberwachen, wire A6 zu priifen. Wiirde er organisationsweit aus-
gerollt, wiare E4 naheliegend. Diirfte er Zahlungen, Vertrage, PersonalmaBnahmen, Kun-
denentscheidungen oder sicherheitsrelevante Aktionen ausfiihren, wéaren S4, 14 und gegebe-
nenfalls weitere Schwellenkriterien zu priifen.

Das Beispiel verdeutlicht damit den zentralen Unterschied zwischen Werkzeugassistenz und
agentischer Unternehmensautomation. Mit zunehmender Autonomie verschiebt sich die Kon-
trolle vom einzelnen Befehl zur vorgelagerten Systemgestaltung. Entscheidend werden daher
Berechtigungsarchitektur, Freigabepunkte, Protokollierung, Monitoring, Eskalation und
Riickholbarkeit.
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11.5 Fallbeispiel 5: KI-System zur Personalvorauswahl

11.5.1 Ausgangssituation

Ein Unternehmen setzt ein KI-System ein, um eingehende Bewerbungen fiir offene Stellen vor-
zustrukturieren. Das System analysiert Lebenslaufe, Anschreiben, Qualifikationsprofile, Zeug-
nisse und weitere Bewerbungsunterlagen. Es extrahiert relevante Merkmale, gleicht diese mit
dem Anforderungsprofil der ausgeschriebenen Stelle ab und erstellt eine Rangfolge oder Vor-
auswahlliste geeigneter Bewerberinnen und Bewerber.

Die endgiiltige Entscheidung iiber Einladung, Ablehnung oder Einstellung liegt formal bei der
Personalabteilung. Das KI-System versendet keine Absagen, fiihrt keine Bewerbungsgespra-
che und trifft keine rechtlich verbindliche Einstellungsentscheidung. Seine Vorschliage haben
jedoch erheblichen Einfluss darauf, welche Bewerbungen von den Personalverantwortlichen
vorrangig gepriift werden und welche Bewerberinnen und Bewerber realistische Chancen auf
ein Vorstellungsgesprach erhalten.

Das System verarbeitet personenbezogene und beruflich sensible Daten. Fehlerhafte Gewich-
tungen, unvollstandige Datenauswertung, stereotype Muster, Verzerrungen in Trainingsdaten
oder unangemessene Kriterien konnen dazu fiihren, dass geeignete Personen benachteiligt
oder ungeeignete Personen bevorzugt werden. Auch wenn die menschliche Letztentscheidung
erhalten bleibt, kann die KI-gestiitzte Vorstrukturierung den Entscheidungsprozess faktisch
stark pragen.

11.5.2 Einstufung der vier Bewertungsdimensionen

Dimension Einstufung Begriindung

Autonomie A4 Das System strukturiert Bewerbungen mehrstufig vor, analysiert Unterlagen, vergleicht
Profile mit Anforderungen und erzeugt Rangfolgen oder Vorschlagslisten. Die endgiil-
tige Entscheidung verbleibt jedoch beim Menschen; verbindliche Handlungen erfolgen
nicht ohne menschliche Freigabe.

Severitit S4 Der Einsatz betrifft berufliche Chancen, Zugang zu Beschiftigung, personenbezogene
Daten und potenzielle Benachteiligungen. Fehler konnen erhebliche Auswirkungen auf
Lebensliufe, Erwerbschancen und Gleichbehandlung haben.

Exposition E3 Die Wirkung betrifft einen abgegrenzten Recruitingprozess, eine Personalabteilung,
Bewerbergruppen oder bestimmte Stellenbesetzungen. Eine organisationsweite oder
offentliche Exposition liegt in der beschriebenen Ausgangssituation noch nicht vor.

Irreversibilitit 14 Fehlerhafte Vorauswahlentscheidungen kénnen auch nachtraglich nur schwer vollstan-
dig korrigiert werden. Verpasste Chancen, Diskriminierung, Vertrauensverlust oder
rechtliche Folgen konnen bestehen bleiben, selbst wenn Fehler spater erkannt werden.

Tabelle 24: ASEI-10-Einstufung fiir Fallbeispiel 5

11.5.3 Berechnung des fallbezogenen ASEI-10-Scores
Aus der qualitativen Einstufung ergibt sich zunachst: A=4;S=4;E=3;1=4.

Die Autonomiestufe A4 wird fiir die Scorebildung in den normierten Autonomiewert A,, iiber-
fihrt: A, = 2,5

Der Rohwert lautet R = 2,5 - 4 - 3 - 4 = 120 und wird anschlieBend logarithmisch normiert:

In(120)

ASEI-10=1+9-m~ )
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Nach logarithmischer Normierung ergibt sich ein ASEI-10-Score von rund 7,7. Der Score liegt
damit in der Risikoklasse RK5.

11.5.4 Priifung der Schwellenkriterien

In diesem Fallbeispiel werden mehrere gewichtige Schwellenkriterien ausgelost. Die Autono-
mie erreicht A4, weil das System Bewerbungen nicht nur passiv analysiert, sondern einen
mehrstufigen Prozess der Vorstrukturierung durchfiihrt. Es ordnet Informationen, bewertet
Profile im Verhiltnis zu Anforderungen und erzeugt eine Vorauswahl oder Rangfolge. Damit
liegt agentische Prozesssteuerung vor, auch wenn die Letztentscheidung beim Menschen ver-

bleibt.

Die Severitit erreicht S4, weil der Einsatzbereich berufliche Chancen, Bewerbungsverfahren
und potenzielle Benachteiligungen betrifft. Auch eine nur vorbereitende KI-Bewertung kann
faktisch erheblichen Einfluss auf die Entscheidung haben. Wenn Personalverantwortliche die
Rangfolge des Systems unkritisch iibernehmen, entsteht ein Automatisierungsbias: Die
menschliche Letztentscheidung besteht formal weiter, wird aber praktisch durch die KI-
Vorentscheidung gepragt.

Die Exposition erreicht E3, weil die Wirkung iiber einzelne Personen hinausgeht und einen
organisatorischen Teilprozess betrifft. Die Einstufung bleibt bei E3, solange das System nur
fiir bestimmte Stellen, Bewerbergruppen oder eine abgegrenzte Personalabteilung eingesetzt
wird. Wird das System dagegen organisationsweit fiir alle Bewerbungsprozesse, iiber mehrere
Standorte hinweg oder bei sehr groBen Bewerberzahlen verwendet, wire E4 zu priifen.

Die Irreversibilitit erreicht 14, weil fehlerhafte Vorauswahlentscheidungen nicht vollstandig
folgenlos korrigiert werden konnen. Wird eine geeignete Person nicht eingeladen, kann diese
Chance spater haufig nicht realistisch wiederhergestellt werden. Auch Diskriminierung, Ver-
trauensverlust, Reputationsschiaden und rechtliche Auseinandersetzungen kénnen bestehen
bleiben, selbst wenn der Fehler nachtraglich erkannt wird.

Als Mindestanforderungen ergeben sich insbesondere:
e klare menschliche Letztentscheidung mit echter Priifung, nicht nur formaler Bestéti-
gung
e dokumentierte Kriterien fiir die Bewerbungsanalyse
e regelmifBige Priifung auf Verzerrungen und Diskriminierungsrisiken
e Nachvollziehbarkeit der Rangfolge oder Empfehlung
e Moglichkeit zur menschlichen Korrektur und Ubersteuerung
e keine automatische Ablehnung ohne qualifizierte menschliche Priifung
e Datenschutz- und Vertraulichkeitspriifung
e Beschwerde- und Uberpriifungsverfahren fiir betroffene Personen
e regelmaBige Evaluation der Trefferqualitat und Fehlklassifikationen

11.5.5 Ergebnisinterpretation

Das Fallbeispiel erreicht mit einem ASEI-10-Score von rund 7,7 ein hohes Risikopotenzial.
Dieses Ergebnis ist plausibel, weil das System in einem besonders schutzwiirdigen Entschei-
dungsumfeld eingesetzt wird. Die Einstufung wird vor allem durch den hochsensiblen Beschif-
tigungskontext, die Vorstrukturierung von Auswahlentscheidungen und die schwer reversib-
len Folgen maglicher Benachteiligungen getragen.
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Das Risikopotenzial entsteht nicht aus vollstandig autonomem Handeln, sondern aus der
Kombination von agentischer Vorstrukturierung, hoher Severitit, organisationaler Reichweite
und begrenzter Riickholbarkeit negativer Folgen. Eine fehlerhafte oder verzerrte Vorauswahl
kann berufliche Chancen beeinflussen, Bewerberinnen und Bewerber benachteiligen und Ent-
scheidungsprozesse pragen, bevor eine menschliche Letztentscheidung getroffen wird.

Besonders bedeutsam ist, dass die menschliche Letztentscheidung den Risikowert nicht auto-
matisch stark reduziert. Wenn die KI-Vorauswahl den Entscheidungsprozess faktisch domi-
niert, muss das System dennoch als hoch risikorelevant behandelt werden. Entscheidend ist
nicht nur, wer formal entscheidet, sondern wie stark die KI die Wahrnehmung, Priorisierung
und Auswahl der Personalverantwortlichen beeinflusst.

Das System muss daher nicht erst vollstandig autonom entscheiden, um ein hohes Risikopo-
tenzial zu erreichen. Schon die strukturierende Wirkung auf Bewerbungsprozesse kann aus-
reichen, wenn sie in einem sensiblen Beschaftigungskontext erfolgt und mogliche Benachteili-
gungen nur schwer vollstindig korrigiert werden konnen.

Wiirde das System zusitzlich automatische Absagen versenden, Bewerberinnen und Bewerber
ohne menschliche Priifung aussortieren oder organisationsweit in allen Recruitingprozessen
eingesetzt werden, miisste die Bewertung verschirft werden. In diesem Fall waren insbeson-
dere A5, E4 sowie weiterhin S4 und 14 zu priifen. Bei besonders sensiblen Beschiftigungskon-
texten oder systematischer Benachteiligungsgefahr konnte zudem eine weitergehende externe
Priifung erforderlich sein.
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11.6 Fallbeispiel 6: KI-System in kritischer Infrastruktur und Cybersecurity

11.6.1 Ausgangssituation

Ein Betreiber kritischer Infrastruktur setzt ein KI-gestiitztes System zur Uberwachung und Ab-
sicherung seiner digitalen Betriebsumgebung ein. Das System analysiert fortlaufend techni-
sche Ereignisdaten, Netzwerkaktivitaten, Systemmeldungen, Zugriffsmuster und sicherheits-
relevante Auffalligkeiten. Es soll ungewohnliche Vorgéange erkennen, Risiken priorisieren, in-
terne Warnungen erzeugen und bei bestimmten Ereignissen vordefinierte SchutzmaBnahmen
vorbereiten oder auslsen.

Das System arbeitet dauerhaft und ereignisgesteuert. Es wartet nicht nur auf einzelne Nutzer-
anfragen, sondern iiberwacht kontinuierlich technische Zustande und reagiert auf neue Ereig-
nisse. Innerhalb definierter Grenzen kann es Sicherheitsmeldungen priorisieren, Vorfalle klas-
sifizieren, betroffene Systeme markieren, interne Eskalationen auslosen oder vorbereitete
SchutzmaBnahmen anstoBen. Besonders weitreichende MaBnahmen, etwa vollstandige Ab-
schaltungen, Eingriffe in zentrale Betriebsprozesse oder externe Meldungen mit erheblicher
Tragweite, erfordern eine menschliche Freigabe.

Der Einsatzbereich ist hochsensibel. Fehlerhafte Klassifikationen konnen dazu fithren, dass
reale Angriffe zu spat erkannt, harmlose Vorgéange falschlich als kritisch eingestuft, wichtige
Betriebsprozesse unterbrochen oder Ressourcen falsch priorisiert werden. Da das System in
eine sicherheitskritische Umgebung eingebunden ist, konnen Fehlentscheidungen nicht nur
interne Ablaufe betreffen, sondern Auswirkungen auf Versorgungssicherheit, technische Sta-
bilitat, Datenschutz, 6ffentliche Sicherheit und Vertrauen in den Betreiber haben.

11.6.2 Einstufung der vier Bewertungsdimensionen

Dimension Einstufung Begriindung

Autonomie A6 Das System ist dauerhaft und ereignisgesteuert aktiv. Es iiberwacht kontinuierlich tech-
nische Zustinde, priorisiert Vorfélle und kann innerhalb definierter Grenzen Schutz-
maBnahmen vorbereiten oder auslosen. Damit liegt persistente autonome Agentik vor.

Severitiit S5 Der Einsatz betrifft kritische Infrastruktur, Cybersecurity, Versorgungssicherheit und
sicherheitsrelevante technische Prozesse. Fehler konnen systemkritische Folgen haben.

Exposition E5 Die Wirkung kann iiber einzelne Organisationseinheiten hinausgehen und technische
Infrastrukturen, angeschlossene Systeme, externe Nutzer, Lieferketten oder 6ffentliche
Versorgungsriaume betreffen.

Irreversibilitit 15 Fehlhandlungen oder iibersehene Angriffe konnen schwer oder kaum riickholbare Fol-
gen haben, etwa dauerhafte Datenabfliisse, Betriebsunterbrechungen, infrastrukturelle
Schiden oder sicherheitskritische Folgewirkungen.

Tabelle 25: ASEI-10-Einstufung fiir Fallbeispiel 6

11.6.3 Berechnung des fallbezogenen ASEI-10-Scores
Aus der qualitativen Einstufung ergibt sich zunachst: A=6;S=5; E=5;1=5.

Die Autonomiestufe A6 wird fiir die Scorebildung in den normierten Autonomiewert A,, iiber-
fiihrt: A, = 3,5

Der Rohwert lautet R= 3,55+ 5 - 5 = 437,5 und wird anschlieBend logarithmisch normiert:
In(437,5)

10=149. —— "7
ASEI-10 + In(625)

9,5
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Nach logarithmischer Normierung ergibt sich ein ASEI-10-Score von rund 9,5. Der Score liegt
damit in der Risikoklasse RK6.

11.6.4 Priifung der Schwellenkriterien

In diesem Fallbeispiel werden die hochsten Schwellenbereiche mehrerer Dimensionen er-
reicht. Die Autonomie liegt mit A6 im Bereich persistenter autonomer Agentik. Das System ist
nicht nur auf einzelne Nutzeranfragen angewiesen, sondern bleibt dauerhaft aktiv, beobachtet
technische Zustdnde und reagiert ereignisgesteuert. Daraus ergeben sich besondere Anforde-
rungen an Monitoring, Zustandskontrolle, Protokollierung, Eingriffsmoglichkeiten und Ab-
schaltmechanismen.

Die Severitit erreicht S5, weil der Einsatzbereich kritische Infrastruktur und Cybersecurity be-
trifft. Fehlerhafte Entscheidungen konnen nicht nur betriebliche Nachteile verursachen, son-
dern sicherheitskritische oder infrastrukturelle Folgen auslosen. Deshalb reicht eine normale
fachliche Priifung nicht aus. Erforderlich sind eine systemkritische Folgenabschiatzung,
strenge Zugriffskontrollen, klare Verantwortlichkeiten und eine ausdriickliche Vertretbarkeits-
priifung.

Die Exposition erreicht E5, weil mogliche Wirkungen nicht auf eine einzelne Person, Gruppe
oder Organisationseinheit begrenzt bleiben. Storungen, Fehlklassifikationen oder unterlasse-
ne Reaktionen konnen iiber technische Systeme, angeschlossene Prozesse, externe Nutzer-
gruppen oder infrastrukturelle Zusammenhinge weiterwirken. Dadurch entsteht eine syste-
mische Exposition.

Die Irreversibilitét erreicht 15, weil bestimmte Folgen nicht vollstindig riickholbar sind. Ein
iibersehener Angriff, ein nicht erkannter Datenabfluss, eine falsche Priorisierung sicherheits-
kritischer Meldungen oder eine ungeeignete SchutzmafBnahme kann Schiaden verursachen, die
spater nur teilweise kompensiert werden konnen. Selbst wenn technische Systeme wiederher-
gestellt werden, konnen Datenabfliisse, Vertrauensverluste, Folgeschdden und Sicherheitslii-
cken bestehen bleiben.

Als Mindestanforderungen ergeben sich insbesondere:
e strenge Rollen-, Rechte- und Zugriffskontrolle
e dauerhafte Protokollierung sicherheitsrelevanter Systemhandlungen
¢ menschliche Freigabe fiir weitreichende Eingriffe in Betriebsprozesse
e Kklare Eskalations- und Verantwortlichkeitsstruktur
e unabhangige Priifung der Systemarchitektur
e regelmiBige Simulation und Uberpriifung von Fehlalarmen und Nichterkennungen
e Notfall- und Riickfallkonzept fiir Fehlfunktionen
e Abschalt- oder Isolationsméglichkeit des KI-Systems
e kontinuierliches Monitoring der Modell- und Systemleistung
e regelmiBige Neubewertung nach Systemanderungen, neuen Bedrohungslagen oder er-
weiterten Berechtigungen

11.6.5 Ergebnisinterpretation

Das Fallbeispiel erreicht mit einem ASEI-10-Score von rund 9,5 ein sehr hohes Risikopoten-
zial. Dieses Ergebnis ist plausibel, weil mehrere hochste Risikodimensionen zusammenwirken:
Der Einsatzbereich besitzt systemkritische Severitat, die Exposition reicht iiber einzelne in-
terne Prozesse hinaus, mogliche Folgen konnen kaum riickholbar sein und das System arbeitet
dauerhaft ereignisgesteuert.
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Der Score wird nicht allein durch Autonomie getrieben. Auch wenn das System noch nicht die
Stufen A7 bis A9 erreicht, fithrt die Kombination aus A6, S5, E5 und I5 zu einer sehr hohen
Gesamteinstufung. Das Beispiel zeigt damit eine wichtige Starke des ASEI-10-Modells: Ein KI-
System muss nicht unkontrollierbar, verteilt oder selbstoptimierend sein, um ein sehr hohes
Risikopotenzial zu besitzen. In kritischer Infrastruktur kann bereits eine persistente, begrenzte
Agentik ausreichen, wenn Severitat, Exposition und Irreversibilitat maximal ausgepragt sind.

Gleichzeitig macht das Beispiel die Bedeutung der Schwellenkriterien sichtbar. Ein solches
System darf nicht allein nach dem rechnerischen Score beurteilt werden. S5, E5 und I5 losen
jeweils eigenstiandige Priif- und Mindestanforderungen aus. Entscheidend sind daher nicht
nur technische Leistungsfihigkeit und Erkennungsqualitit, sondern auch Begrenzbarkeit,
Protokollierung, menschliche Eingriffsmoglichkeit, Notfallfihigkeit und unabhingige Uber-
priifbarkeit.

Wiirde das System zusétzlich mehrere Agenten koordinieren, eigene Abwehrstrategien opti-
mieren, seine SchutzmaBnahmen selbststandig verandern oder sich iiber mehrere Infrastruk-
turbereiche hinweg verteilen, waren A7 oder A8 zu priifen. Sollte es nicht mehr zuverléssig
begrenzbar, tiberwachbar, abschaltbar oder riickholbar sein, wire A9 zu priifen. In diesem Fall
wire eine grundlegende Vertretbarkeitspriifung erforderlich, bevor ein produktiver Einsatz
verantwortbar wire.

Das Beispiel markiert damit den oberen Bereich der ASEI-10-Fallbeispiele. Es verdeutlicht,
dass sehr hohes Risikopotenzial nicht erst bei Kontrollverlustszenarien entsteht, sondern be-
reits dann, wenn persistente agentische Aktivitat mit systemkritischem Einsatzbereich, syste-
mischer Exposition und kaum reversiblen Folgen zusammentriftt.
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11.7 Vergleichende Zusammenfassung der Fallbeispiele und Uberleitung
zu den Grenzen des Modells

Die sechs Fallbeispiele zeigen die praktische Spannweite des ASEI-10-Modells. Sie reichen
vom privaten, reaktiven Chatbot mit sehr niedrigem Risikopotenzial bis zu einem persistenten
KI-System in kritischer Infrastruktur und Cybersecurity mit sehr hohem Risikopotenzial.
Dadurch wird deutlich, dass ASEI-10 nicht auf eine abstrakte Bewertung von KI-Technologie
zielt, sondern auf die konkrete Einordnung von KI-Systemen in ihrem jeweiligen Anwendungs-
kontext.

Derselbe technische Grundtyp kann je nach Systemeinbettung, Datenzugriff, Nutzerkreis, Ent-
scheidungsnihe, Reichweite und Riickholbarkeit moglicher Folgen zu sehr unterschiedlichen
Risikowerten fiihren. Entscheidend ist daher nicht allein die Leistungsfahigkeit eines Modells,
sondern die konkrete Verbindung von Autonomie, Severitat, Exposition und Irreversibilitat.

Die ausgefiillten ASEI-10-Bewertungsbogen zu den einzelnen Fallbeispielen sind in Anhang C
zusammengefiihrt. Sie dokumentieren jeweils, wie Bewertungsgegenstand, Systemkontext, Di-
mensionseinstufung, Priifung korrelativer Beziehungen, Scorebildung, Schwellenpriifung und
Mindestanforderungen zusammengefiihrt werden.

Die folgende Tabelle verdichtet diese Einzelbewertungen zu einer vergleichenden Ubersicht.

Nr. Fallbeispiel Qualitative Rechenwerte Rohwert ASEI-10- Risiko-
Einstufung R Score klasse
1  Privater Chatbot fiir kreative Texte =~ A2 /S1/E1/I1 15/1/1/1 1,5 1,6 RK1
2 Kl-Assistent fiir Unterrichts- und A3/S3/E2/13 2,0/3/2/3 36,0 6,0 RK4
Priifungsvorbereitung
3 KI-System im Kundenservice A3/S3/E4/13 2,0/3/4/3 72,0 6,98 RK4,
(ungerundet)  grenznah
7,0 RK5
(gerundet)
4 KI-Agent mit Toolzugriff in einem A5/S3/E3/13 3,0/3/3/3 81,0 7,1 RK5
Unternehmen
5  KI-System zur Personalvorauswahl A4 /S4/E3/14 25/4/3/4 120,0 7,7 RK5
6  KI-System in kritischer Infrastruktur A6 /S5/E5/15 3,5/5/5/5 437,5 9,5 RK6
und Cybersecurity

Tabelle 26: Vergleichende Ubersicht der sechs Fallbeispiele nach normierter Autonomie

Zur Ergiinzung der tabellarischen Ubersicht werden die sechs Fallbeispiele zusitzlich als Netz-
diagramme dargestellt. Die Diagramme visualisieren nicht den ASEI-10-Score selbst, sondern
die zugrunde liegenden Dimensionsprofile. Dargestellt werden der normierte Autonomiewert
A(n), die Severitit S, die Exposition E und die Irreversibilitit I auf einer einheitlichen Skala
von 0 bis 5. A(n) bezeichnet dabei den normierten Autonomiewert A,,, der fiir die Scorebildung
aus der qualitativen Autonomiestufe Al bis A9 abgeleitet wird.

Die Netzdiagramme machen sichtbar, aus welchen Risikotreibern sich die jeweilige Einstufung
zusammensetzt. Dadurch wird erkennbar, ob ein Fallbeispiel eher durch Autonomie, durch
den Einsatzbereich, durch breite Exposition, durch schwer reversible Folgen oder durch ein
gleichmaBiges Zusammenwirken mehrerer Dimensionen geprégt ist. Sie erginzen damit die
Score- und Tabellenbetrachtung um eine profilbezogene Darstellung des Risikopotenzials.
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Abbildung 2: Dimensionsprofile der sechs Fallbeispiele auf Basis von A(n), S, E und I
Anmerkung: A(n) bezeichnet den normierten Autonomiewert An.

(1) Privater Chatbot (2) KI-Assistent fiir Unterrichts- . .
. . .. . 3) KI-System im Kundenservice
fiir kreative Texte und Priifungsvorbereitung 3 Y
A(n) A(n) A(n)
| S | ) 1 S
E E E
A=15] S=1 [ E=1 I=1 [A=20] 8=3 [ E=2 [ 1=3 |A=20] S=3 | E=4 | I=3
ASEI-10- Risiko- ASEI-10- Risiko- ASEI-10- Risiko-
R=15 Score =1,6 | klasse: RK1 k=36 Score =6 klasse: RK4 k=72 Score = 6,98 | klasse: RK4
(4) KI-Agent mit Toolzugriff (5) KI-System zur (6) KI-System in kritischer
in einem Unternehmen Personalvorauswahl Infrastruktur und Cybersecurity
A(n) A(n) A(n)
| S | S | S
E E E
A=30] S=3 [ E=3 [ I=3 [A=25] S=4 | E=3 | I=4 [A=35] S=5 [ E=5 [ I=5
ASEI-10- Risiko- ASEI-10- Risiko- ASEI-10- Risiko-
R=81 Score=7,1 | klasse: RK5 R=120 Score = 7,7 | klasse: RK5 R=437,5 Score=9,5 | klasse: RK6

Die tabellarische Ubersicht und die Netzdiagramme machen deutlich, dass das Risikopotenzial
nicht linear mit der Autonomie steigt. Zwar nimmt die Autonomie von Fallbeispiel 1 bis Fall-
beispiel 6 tendenziell zu, doch die Hohe des ASEI-10-Scores wird stets durch das Zusammen-
spiel aller vier Dimensionen bestimmt. Ein System mit begrenzter Autonomie kann ein erheb-
liches Risikopotenzial besitzen, wenn es in einem sensiblen Einsatzbereich wirkt, viele Perso-
nen betrifft oder schwer reversible Folgen erzeugen kann.

Fallbeispiel 1 zeigt den unteren Rand der Skala. Der private Chatbot bleibt reaktiv, wirkt nur
im privaten Einzelkontext und erzeugt leicht korrigierbare Folgen. Das Risikopotenzial ist des-
halb sehr niedrig.

Fallbeispiel 2 verdeutlicht, dass bereits ein assistives System im Bildungs- und Priifungskon-
text ein erhohtes Risikopotenzial erreichen kann, weil fachliche Fehler Lernprozesse und Prii-
fungsvorbereitung beeinflussen konnen. Die Einstufung wird nicht durch hohe Autonomie ge-
tragen, sondern durch die Folgenrelevanz priifungsnaher Materialien, die Wirkung auf eine
Kursgruppe und die begrenzte Riickholbarkeit fehlerhafter Vorbereitung.
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Fallbeispiel 3 zeigt einen wichtigen Grenzfall. Das Kundenservice-System besitzt nur eine
begrenzte Autonomie, erreicht aber durch breite Kundenexposition, personenbezogene oder
wirtschaftlich relevante Informationen und begrenzt reversible Folgen einen Score unmittel-
bar an der Schwelle zur hohen Risikoklasse. Die gerundete Darstellung von 7,0 darf daher nicht
mechanisch interpretiert werden; maBgeblich bleiben der ungerundete Wert und die fachliche
Begriindung.

Fallbeispiel 4 zeigt den Ubergang zu agentischen Unternehmenssystemen. Hier entsteht das
hohe Risikopotenzial vor allem aus der Verbindung von Toolzugriff, begrenzter autonomer
Handlungsausfiihrung und organisationaler Einbettung. Das System muss nicht in einem
hochkritischen Bereich eingesetzt werden, um durch operative Prozesswirkung priif- und kon-
trollbediirftig zu werden.

Fallbeispiel 5 verdeutlicht, dass hohe Risikowerte nicht zwingend aus hoher technischer Au-
tonomie folgen. Das System zur Personalvorauswahl bleibt formal in eine menschliche
Letztentscheidung eingebettet, beriihrt aber einen hochsensiblen Beschiftigungskontext und
kann schwer reversible Benachteiligungen auslosen. Die Severitdt und Irreversibilitit tragen
hier das Risikopotenzial besonders stark.

Fallbeispiel 6 markiert den oberen Bereich der betrachteten Beispiele. Das System in kriti-
scher Infrastruktur und Cybersecurity verbindet persistente agentische Aktivitat mit system-
kritischem Einsatzbereich, systemischer Exposition und kaum reversiblen Folgen. Dadurch
entsteht ein sehr hohes Risikopotenzial, auch ohne dass das System bereits als nicht zuverlas-
sig kontrollierbarer KI-Akteur eingestuft werden miisste.

Die vergleichende Betrachtung zeigt damit, dass unterschiedliche Risikopotenziale auf unter-
schiedlichen Wegen entstehen konnen. Ein System kann vor allem durch hohe Autonomie ri-
sikorelevant werden, ein anderes durch hohe Severitit, breite Exposition oder schwer rever-
sible Folgen. Fiir die praktische Steuerung ist daher nicht nur der Score selbst entscheidend,
sondern auch die Frage, welche Dimensionen den Score tragen.

Die Fallbeispiele verdeutlichen auBerdem, dass der ASEI-10-Score nicht isoliert interpretiert
werden darf. Der Score verdichtet die Einzeldimensionen zu einem gemeinsamen Klassifikati-
onswert, erklart aber nicht allein, wodurch das Risikopotenzial entsteht. MaBgeblich bleibt die
Verbindung von Score, Einzeldimensionen, Priifschwellen, Bewertungsbogen und fachlicher
Begriindung. Erst diese Verbindung zeigt, ob ein System vor allem wegen seiner Handlungs-
tiefe, seines Einsatzbereichs, seiner Reichweite oder seiner mangelnden Riickholbarkeit be-
sondere Aufmerksamkeit erfordert.

Gerade die Grenzfille zeigen den praktischen Nutzen des Modells. Ein Score nahe an einer
Bereichsgrenze darf nicht mechanisch behandelt werden. Ebenso diirfen ausgeloste Priif-
schwellen nicht durch einen moderaten Gesamtscore relativiert werden. ASEI-10 soll daher
keine schematische Ampellogik erzeugen, sondern eine nachvollziehbare Risikopotenzialbe-
wertung ermoglichen, die fachliche Begriindung, Dokumentation und organisatorische Ver-
antwortung miteinander verbindet.

Die Fallbeispiele zeigen damit sowohl die Leistungsfahigkeit als auch die Grenzen des Modells.
ASEI-10 hilft, konkrete KI-Systeme strukturiert zu bewerten, Risikotreiber sichtbar zu ma-
chen, Prioritiaten zu setzen und Mindestanforderungen aus Priifschwellen abzuleiten. Sein
Nutzen liegt gerade darin, abstrakte Diskussionen iiber KI-Risiken in eine vergleichbare Be-
wertung einzelner Anwendungskontexte zu tiberfiihren.
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Gleichzeitig darf dieser Nutzen nicht iiberdehnt werden. ASEI-10 ist kein rechtlicher Compli-
ance-Nachweis, keine Zertifizierung, keine technische Sicherheitsgarantie und kein vollstan-
diges Managementsystem. Die Aussagekraft des Modells hiangt von der Qualitat der System-
beschreibung, der fachlichen Begriindung der Einstufungen, der Priifung von Schwellenkrite-
rien, der Dokumentation und der regelmaBigen Neubewertung ab. Deshalb muss im folgenden
Kapitel ausdriicklich geklart werden, wo die Grenzen des ASEI-10-Modells liegen und welche
Fehlanwendungen vermieden werden miissen.
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12  Grenzen und Fehlanwendungen des ASEI-10-Modells

12.1 Funktion und Reichweite des Grenzenkapitels

Ein Klassifikationsmodell fiir KI-Risiken muss nicht nur seinen Anwendungsbereich, sondern
auch seine Grenzen offenlegen. Das gilt besonders fiir ein Modell wie ASEI-10, das unter-
schiedliche Risikodimensionen in einem gemeinsamen Score zusammenfiihrt. Die rechneri-
sche Verdichtung schafft Ubersichtlichkeit und Vergleichbarkeit, darf aber nicht den Eindruck
erzeugen, ein komplexes Risikoprofil lasse sich vollstindig durch eine einzige Zahl erfassen.

Das ASEI-10-Modell ist daher als Bewertungs- und Strukturierungsinstrument zu verstehen.
Es hilft, Risikopotenziale konkreter KI-Systeme systematisch zu erfassen, zu vergleichen und
zu dokumentieren. Es ersetzt jedoch weder rechtliche Priifung noch technische Sicherheits-
analyse, fachliche Qualitatssicherung, ethische Abwagung, organisatorische Verantwortung
oder kontinuierliches Monitoring.

Die Aussagekraft des Modells hangt wesentlich von der Qualitit der zugrunde liegenden Sys-
tembeschreibung ab. Werden Funktionen, Datenzugriffe, Werkzeugrechte, Nutzergruppen,
Einsatzgrenzen oder mogliche Fehlwirkungen unvollstandig beschrieben, kann auch der resul-
tierende ASEI-10-Score nur eingeschrankt belastbar sein. Das Modell liefert keine bessere Be-
wertung als die Informationen, auf denen es beruht.

12.2 Grundsatzliche Grenzen des Modells

12.2.1 Kein vollstandiger Risikowert im klassischen Sinn

ASEI-10 bewertet nicht Risiko im klassischen Sinn einer Verbindung von Eintrittswahrschein-
lichkeit und Schadensausmaf.?® Das Modell enthilt bewusst keine eigene Wahrscheinlich-
keitsdimension. Es bestimmt also nicht, wie wahrscheinlich ein konkretes Schadensereignis
tatsachlich eintritt. Stattdessen klassifiziert es das strukturelle Risikopotenzial eines KI-
Systems im konkreten Anwendungskontext.

Diese Abgrenzung ist zentral. Zwei KI-Systeme mit identischer Einbettung, identischem Se-
veritit, identischer Exposition und identischer Irreversibilitdt konnen denselben ASEI-10-
Score erhalten, obwohl eines technisch robuster, zuverlassiger oder weniger fehleranfallig ist
als das andere. Solche Unterschiede miissen durch ergianzende technische Evaluation, Fehler-
ratenanalysen, Robustheitstests, Red Teaming, Monitoring oder Betriebserfahrungen erfasst
werden.

Ein niedriger ASEI-10-Score bedeutet daher nicht, dass ein System zuverlassig oder fehlerfrei
ist. Ein hoher ASEI-10-Score bedeutet nicht, dass ein Schaden wahrscheinlich eintreten wird.
Der Score beschreibt vielmehr, wie gravierend das Risikopotenzial wire, wenn Fehler, Fehl-
verwendung, Missbrauch oder Kontrollprobleme im beschriebenen Anwendungskontext auf-
treten.

30ISO 31000:2018; IEC 31010:2019
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12.2.2 Kein Ersatz fiir rechtliche, technische oder fachliche Priifung

ASEI-10 ist kein Rechtsgutachten und kein Compliance-Nachweis. Das Modell kann Hinweise
darauf geben, welche KI-Systeme einer vertieften Priifung bediirfen, entscheidet aber nicht
verbindlich, ob ein System unter bestimmte gesetzliche Pflichten fallt. Insbesondere ersetzt ein
niedriger ASEI-10-Score keine Priifung nach dem EU AI Act, Datenschutzrecht, Arbeitsrecht,
Produktsicherheitsrecht, Urheberrecht, Antidiskriminierungsrecht oder sonstigen einschléagi-
gen Rechtsgebieten.

Ebenso ist ASEI-10 keine technische Sicherheitspriifung. Das Modell bewertet das Risikopo-
tenzial eines KI-Systems anhand von Autonomie, Severitit, Exposition und Irreversibilitit. Es
priift jedoch nicht unmittelbar, ob ein System robust, manipulationsresistent, adversarial ge-
testet, cybersicher, erklarbar, bias-arm oder technisch zuverlassig ist. Solche Eigenschaften
miissen durch geeignete technische Verfahren, Tests, Audits, Red Teaming, Monitoring und
QualititssicherungsmaBnahmen gesondert untersucht werden.

Auch die fachliche Priifung bleibt unverzichtbar. Ein KI-System kann rechnerisch niedrig oder
moderat eingestuft werden und dennoch fachlich falsche, irrefiihrende oder ungeeignete Er-
gebnisse liefern. Das Modell bewertet nicht automatisch die inhaltliche Richtigkeit einzelner
Ausgaben. Fachliche Verantwortung bleibt daher bei den Personen oder Organisationen, die
das System einsetzen, freigeben oder seine Ergebnisse weiterverwenden.

12.2.3 Bewertungsunsicherheiten und Ermessensspielraume

Die Einstufung eines KI-Systems in ASEI-10 enthalt fachliche Ermessensspielraume. Nicht je-
der Anwendungskontext ldsst sich eindeutig einer Stufe zuordnen. Besonders Grenzfille zwi-
schen A3 und A4, S3 und S4, E3 und E4 oder 13 und 14 konnen eine sorgfaltige Begriindung
erfordern.

Diese Ermessensspielraume sind kein methodischer Fehler, sondern Ausdruck der Komplexi-
tat realer KI-Systeme. Ein Bewertungssystem kann fachliches Urteil nicht vollstandig ersetzen.
Es kann jedoch die Entscheidung strukturieren, die maBgeblichen Kriterien offenlegen und die
Begriindung nachvollziehbar machen.

Fiir Grenzfille gilt im ASEI-10-Modell ein Vorsichtsprinzip. Wenn zwei Einstufungen fachlich
vertretbar erscheinen, sollte die hohere Stufe gewihlt werden, sofern plausible Schadenssze-
narien, unklare Kontrollméglichkeiten oder schwer abschitzbare Folgewirkungen bestehen.
Die niedrigere Stufe ist nur dann angemessen, wenn ihre Voraussetzungen belastbar begriindet
und dokumentiert werden kénnen.

12.3 Grenzen der Score- und Skaleninterpretation

12.3.1 Grenzen der Scorebildung

Der ASEI-10-Score verdichtet vier Bewertungsdimensionen zu einem gemeinsamen Index-
wert. Diese Verdichtung ist fiir Vergleichbarkeit und Priorisierung hilfreich, erzeugt aber
zwangslaufig Informationsverlust. Zwei KI-Systeme konnen denselben Score erreichen, ob-
wohl ihre Risikostruktur unterschiedlich ist. Ein System kann vor allem durch hohe Autono-
mie auffillig sein, ein anderes durch hohen Severitit, hohe Exposition oder hohe Irreversibili-
tat.
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Deshalb darf der ASEI-10-Score nie isoliert interpretiert werden. Er muss immer gemeinsam
mit der qualitativen Autonomiestufe A, dem normierten Autonomiewert A,,, den iibrigen Ein-
zeldimensionen S, E und I sowie den ausgeldsten Priifschwellen betrachtet werden. Ein Score
von 7,0 kann je nach Konstellation sehr unterschiedliche MaBnahmen erfordern. Ein Kunden-
service-System mit hoher Exposition benotigt andere Kontrollen als ein Recruiting-System mit
hohem Severitat und schwer reversiblen Folgen.

Auch die mathematische Form der Scorebildung ist eine Modellentscheidung. Die Multiplika-
tion der vier Rechenwerte bildet eine heuristische Verkniipfung der Risikodimensionen. Die
logarithmische Normierung macht die Skala praktikabel. Dennoch bleibt jede Scoreformel eine
bewusste Vereinfachung. Sie ist keine naturgesetzliche Beschreibung von Risiko, sondern eine
methodische Konstruktion zur strukturierten Klassifikation von Risikopotenzialen.

12.3.2 Ordinalskalen und Indexcharakter

Die Skalen des ASEI-10-Modells sind geordnete Bewertungsskalen; die methodischen Gren-
zen solcher ordinalen Bewertungslogiken sind in der Risikomatrix-Literatur ausfiihrlich dis-
kutiert worden.?! Eine hohere Stufe bedeutet eine starkere Auspragung der jeweiligen Dimen-
sion. Daraus folgt jedoch nicht, dass die Abstande zwischen den Stufen exakt gleich groB sind
oder dass eine Stufe im mathematischen Sinn doppelt so stark ist wie eine andere.

Der ASEI-10-Score ist deshalb als heuristischer Klassifikationsindex zu verstehen, nicht als
exakter Messwert. Die Zahlenwerte dienen der Vergleichbarkeit, Priorisierung und Dokumen-
tation. Sie diirfen nicht so interpretiert werden, als handele es sich um objektiv gemessene
Risikoeinheiten.

Diese Einschrankung betrifft insbesondere die Interpretation knapper Unterschiede. Ein Sys-
tem mit einem Score von 7,3 ist nicht automatisch in einem messgenauen Sinn riskanter als
ein System mit 7,1. Entscheidend sind der Risikobereich, die ausgelosten Priifschwellen, die
Einzeldimensionen und die fachliche Begriindung der Einstufung.

12.3.3 Gefahr rechnerischer Scheingenauigkeit

Ein numerischer Score kann den Eindruck hoher Prizision erzeugen. Diese Prazision darf
nicht iiberschatzt werden. Wenn ein System mit 7,3 und ein anderes mit 7,5 bewertet wird,
bedeutet dies nicht zwangslaufig, dass das zweite System objektiv und messgenau gefahrlicher
ist. Die Scorewerte dienen der Orientierung, nicht der exakten Messung im naturwissenschaft-
lichen Sinne.

Besonders bei knappen Unterschieden sollten daher nicht einzelne Dezimalstellen tiber MaB-
nahmen entscheiden. Wichtiger sind Risikobereich, Einzeldimensionen, Schwellenkriterien
und fachliche Begriindung. Ein System mit 6,9 kann praktisch dhnlich streng zu behandeln
sein wie ein System mit 7,0, wenn relevante Schwellenwerte ausgelost werden.

Die Rundung auf eine Dezimalstelle ist deshalb bewusst pragmatisch. Sie soll Vergleichbarkeit
ermoglichen, ohne eine {ibertriebene Genauigkeit vorzutauschen. Fiir Entscheidungen mit ho-
her Tragweite sollte der Score immer durch qualitative Analyse, Szenariobetrachtung und zu-
sétzliche Priifverfahren ergianzt werden.

31 Cox 2008
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12.3.4 Kommunikationsregel bei ausgelosten Hochstschwellen

Der ASEI-10-Score darf nicht isoliert berichtet werden, wenn eine der hochsten qualitativen
Schwellen ausgelost wird. Dies gilt insbesondere fiir A9, S5, E5 oder I5. In solchen Fillen ist
neben dem Score stets der Schwellenvermerk anzugeben, weil der zusammenfassende Score
allein die qualitative Bedeutung einer Hochstschwelle verdecken konnte.

Ein bewusst zugespitzter Eckfall verdeutlicht diese Grenze: Ein nicht zuverlassig kontrollier-
barer KI-Akteur der Stufe A9 in einem ansonsten folgenarmen, individuell begrenzten und
leicht reversiblen Kontext wiirde rechnerischmitA, =5,S=1, E=1 und I = 1 bewertet. Daraus
ergibe sich R=5 und ein ASEI-10-Score von rund 3,3. Eine isolierte Kommunikation als
yhiedriges Risikopotenzial“ wire jedoch irrefiihrend. Die Autonomiestufe A9 16st unabhangig
vom Score eine Vertretbarkeitspriifung aus und muss ausdriicklich berichtet werden.

Zulassig wire daher nicht die Aussage:
»Das System erreicht nur einen ASEI-10-Score von 3,3.
Sachgerecht wire vielmehr:

»Das System erreicht rechnerisch einen ASEI-10-Score von 3,3; zugleich liegt mit
A9 eine Hochstschwelle der Autonomiedimension vor, die eine gesonderte Ver-
tretbarkeitspriifung auslost.“

Diese Kommunikationsregel gilt allgemein: Der ASEI-10-Score ist immer gemeinsam mit den
Einzelwerten A, A,, S, E, I und den ausgel6sten Priifschwellen zu dokumentieren. Der Score
verdichtet die Bewertung, ersetzt aber nicht die qualitative Schwellenpriifung.

12.3.5 Vorlaufigkeit der Interpretationsbereiche

Die Interpretationsbereiche des ASEI-10-Scores sind als vorlaufige Orientierung zu verstehen.
Sie wurden nicht empirisch kalibriert und stellen keine validierten Risikogrenzen dar. Thre
Funktion besteht darin, Organisationen eine praktikable Einordnung zu ermdéglichen und erste
Priorisierungen zu unterstiitzen.

Daraus folgt, dass die Bereichsgrenzen nicht mechanisch angewendet werden sollten. Ein Sys-
tem knapp unterhalb einer Grenze kann dhnliche Anforderungen auslésen wie ein System
knapp oberhalb einer Grenze. Umgekehrt kann ein System innerhalb desselben Scorebereichs
aufgrund anderer Risikotreiber andere MaBnahmen erfordern.

Eine zukiinftige Weiterentwicklung des Modells sollte die Interpretationsbereiche anhand re-
aler Fallbewertungen, Expertenurteilen, Sensitivitatsanalysen und Inter-Rater-Reliabilitats-
priifungen iiberpriifen. Bis dahin sind die Scorebereiche als begriindete, aber nicht validierte
Klassifikationshilfe zu verstehen.

12.4 Grenzen der Dimensionsabgrenzung und Systembeschreibung

12.4.1 Uberschneidungen zwischen den Dimensionen

Die vier Dimensionen des ASEI-10-Modells sind analytisch getrennt, aber in der Praxis nicht
immer vollstindig unabhingig. Hohe Severitit, hohe Exposition und hohe Irreversibilitat kon-
nen gemeinsam auftreten. Besonders deutlich wird dies bei kritischer Infrastruktur, sicher-
heitskritischen Anwendungen oder groBflachig eingesetzten Systemen.
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Solche Uberschneidungen miissen bei der Anwendung reflektiert werden. Ein System darf
nicht automatisch in mehreren Dimensionen hoch eingestuft werden, nur weil eine Dimension
hoch ist. Vielmehr ist jede Dimension eigenstandig zu begriinden. Severitat fragt nach der
Schwere moglicher negativer Folgen. Exposition fragt nach der Breite des Wirkungsraums. Ir-
reversibilitat fragt nach der Riickholbarkeit moglicher Folgen.

Wenn alle drei Dimensionen hoch ausgepragt sind, kann dies sachlich gerechtfertigt sein. Es
muss dann aber erkennbar sein, dass unterschiedliche Risikomerkmale bewertet wurden und
nicht derselbe Sachverhalt mehrfach ungepriift gezihlt wurde. Die Qualitat der Bewertung
hangt daher wesentlich von der diskriminierenden Begriindung der Einzeldimensionen ab.

12.4.2 Dynamik von KI-Systemen und Neubewertung

KI-Systeme sind nicht statisch. Modelle werden aktualisiert, Werkzeuge erganzt, Berechtigun-
gen erweitert, Datenbestande verandert, Schnittstellen angebunden und Einsatzbereiche aus-
geweitet. Dadurch kann sich das Risikopotenzial erheblich verandern, ohne dass der System-
name oder die Benutzeroberflache sichtbar anders erscheinen.

Eine ASEI-10-Bewertung ist daher immer zeit- und kontextbezogen. Sie gilt nur fiir den doku-
mentierten Systemzustand und den beschriebenen Anwendungskontext. Wird ein KI-System
erweitert, produktiv geschaltet, in neue Prozesse integriert, fiir groBere Nutzergruppen freige-
geben oder mit zusatzlichen Handlungsmoglichkeiten ausgestattet, ist eine Neubewertung er-
forderlich.

Besonders kritisch sind schleichende Risikoerhohungen. Ein System beginnt als assistiver
Chatbot, erhilt spater Dateizugriff, danach Zugriff auf E-Mail, Kalender oder Datenbanken
und schlieflich die Fahigkeit, Prozesse eigenstiandig auszulosen. Jede einzelne Erweiterung
kann harmlos erscheinen, in der Summe aber zu einer deutlich h6heren Autonomie, Exposi-
tion oder Irreversibilitat fiihren.

12.4.3 Grenzen bei unbekannten oder verdeckten Systemfahigkeiten

ASEI-10 setzt voraus, dass die relevanten Systemeigenschaften bekannt oder zumindest plau-
sibel rekonstruierbar sind. In der Praxis ist dies nicht immer der Fall. Bei proprietiren Model-
len, geschlossenen Plattformen oder komplexen integrierten KI-Systemen kénnen Trainings-
daten, Sicherheitsmechanismen, Toolentscheidungen, Modellgrenzen, Updatezyklen oder in-
terne Bewertungslogiken nur eingeschrankt transparent sein.

Solche Unsicherheiten miissen in der Bewertung ausdriicklich dokumentiert werden. Unbe-
kannte Fahigkeiten oder unklare Kontrollmechanismen diirfen nicht automatisch zugunsten
einer niedrigeren Einstufung ausgelegt werden. Wenn zentrale Systemmerkmale nicht belast-
bar bekannt sind, sollte die Bewertung konservativ erfolgen oder mit einem Unsicherheitsver-
merk versehen werden.

Dies gilt besonders bei Systemen mit hoher Autonomie, sensiblen Datenzugriffen, offentlicher
Exposition oder schwer reversiblen Folgen. In solchen Fallen reicht es nicht aus, sich allein auf
Herstellerangaben, Marketingbeschreibungen oder allgemeine Nutzungsversprechen zu ver-
lassen. Erforderlich sind technische Nachweise, Priifprotokolle, kontrollierte Tests oder ver-
traglich abgesicherte Informationen.
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12.5 Fehlanwendungen und Umgang mit Unsicherheit

12.5.1 Typische Fehlanwendungen des ASEI-10-Modells

Typische Fehlanwendungen des ASEI-10-Modells entstehen meist nicht durch die Scorebil-
dung selbst, sondern durch eine verkiirzte oder missverstandliche Nutzung des Modells. Be-
sonders problematisch ist es, den Score isoliert zu betrachten, den Anwendungskontext zu ver-
nachlissigen oder ASEI-10 mit einer vollstdndigen Risiko-, Rechts- oder Sicherheitspriifung
gleichzusetzen.

Die folgende Tabelle fasst zentrale Fehlanwendungen zusammen, benennt das jeweilige Prob-
lem und zeigt geeignete GegenmafBnahmen. Sie dient zugleich als praktische Kontrollliste fiir
die Anwendung des Modells in Organisationen.

Fehlanwendung Problem GegenmafBnahme

Bewertung eines Modells Das Risiko wird vom konkreten Einsatz ~ Immer das konkrete KI-System im konkreten
ohne Anwendungskontext ~ getrennt und dadurch verzerrt Nutzungskontext bewerten

Verwechslung mit klassi- Eintrittswahrscheinlichkeit wird filsch- ~ ASEI-10 als Risikopotenzial-Index verwenden
scher Risikoanalyse lich als im Score enthalten verstanden und Wahrscheinlichkeiten gesondert priifen

Isolierte Interpretation des  Einzeldimensionen und Schwellenkrite- ~ Score stets gemeinsam mit A, A,,, S, E, I und
Scores rien werden {ibersehen Priifschwellen ausweisen

Einstufung nach beabsich- ~ Realistische Fehlverwendung und Eska-  Normalbetrieb, Fehlverwendung und plausible
tigter Idealnutzung lation bleiben unberiicksichtigt Schadensszenarien priifen

Zu niedrige Einstufung bei ~ Unklare Systemfihigkeiten werden ver-  Bei relevanter Unsicherheit konservativ einstufen

Unsicherheit harmlost oder Unsicherheitsvermerk dokumentieren
Verwechslung mit Rechts-  Ein Score wird félschlich als Compliance- Rechtliche Priifung gesondert durchfiihren
konformitat Nachweis verstanden

Verwechslung mit techni- Der Score wird als Nachweis von Robust- Technische Tests, Audits, Red Teaming und Mo-
scher Sicherheit heit oder Zuverlassigkeit verwendet nitoring erginzen

Keine Neubewertung nach ~ Erweiterte Fahigkeiten verdndern das Ri- Neubewertung bei neuen Funktionen, Datenzu-

Systeméinderungen sikoprofil unbemerkt griffen, Nutzergruppen oder Einsatzbereichen
Uberbewertung von Dezi-  Scheinprizision fiihrt zu unangemessen  Risikobereiche, Schwellen und qualitative Be-
malstellen feinen Unterscheidungen griindung priorisieren

Tabelle 27: Typische Fehlanwendungen und Gegenmafinahmen

12.5.2 Umgang mit Unsicherheit

Unsicherheit ist bei der Bewertung von KI-Systemen nicht vollstindig vermeidbar. Sie kann
aus unvollstandigen Informationen, technischen Intransparenzen, dynamischen Modellande-
rungen, unbekannten Fehlverwendungen, neuen Angriffsmethoden oder unklaren organisato-
rischen Verantwortlichkeiten entstehen. Ein serioses Bewertungsmodell muss diese Unsicher-
heit nicht ausblenden, sondern sichtbar machen.

Im ASEI-10-Modell sollte Unsicherheit auf drei Ebenen behandelt werden. Erstens ist zu do-
kumentieren, welche Annahmen der Bewertung zugrunde liegen. Zweitens ist festzuhalten,
welche Informationen fehlen oder unsicher sind. Drittens ist zu priifen, ob diese Unsicherheit
eine hohere Einstufung oder zusitzliche Mindestanforderungen rechtfertigt.

Besonders in hochkritischen, stark exponierten oder schwer reversiblen Kontexten sollte Un-
sicherheit nicht als Entlastung verstanden werden. Wenn unklar ist, ob ein System bestimmte
Handlungen ausfiihren, Daten weitergeben, externe Systeme beeinflussen oder Schéiden riick-
holen kann, spricht dies eher fiir erhohte Vorsicht als fiir eine niedrigere Bewertung.
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12.6 Zusammenfassung und Uberleitung zum Fazit

Die Grenzen des ASEI-10-Modells liegen nicht in seiner Unbrauchbarkeit, sondern in seinem
bewusst begrenzten Anspruch. ASEI-10 ist ein Klassifikationsmodell zur strukturierten Bewer-
tung des Risikopotenzials konkreter KI-Systeme. Es schafft Transparenz, Vergleichbarkeit und
Priorisierung, ersetzt aber keine rechtliche, technische, fachliche oder organisatorische Ver-
antwortung,.

Die wichtigste SchutzmaBnahme gegen Fehlanwendung besteht darin, Score, Einzeldimensio-
nen, Priifschwellen und Begriindung immer gemeinsam zu betrachten. Der Score verdichtet,
aber er erklart nicht allein. Die Einzeldimensionen zeigen die Risikostruktur. Die Priifschwel-
len definieren Mindestanforderungen. Die Begriindung macht die Einstufung tiberpriifbar.

Damit ist der methodische Rahmen des ASEI-10-Modells vollstéandig beschrieben: Die Bewer-
tungsdimensionen sind definiert, die methodische Einordnung ist erfolgt, die Scorebildung ist
erlautert, die praktische Anwendung wurde anhand von Fallbeispielen gezeigt, die Einordnung
in bestehende Rahmenwerke wurde vorgenommen und die Grenzen des Modells sind benannt.
Das abschlieBende Kapitel fasst den Beitrag des Modells zusammen und gibt einen Ausblick
auf mogliche Weiterentwicklung, Validierung und Anwendung,.
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13 Fazit und Ausblick

13.1 Zusammenfassung des Modellansatzes

Das ASEI-10-Modell wurde entwickelt, um das Risikopotenzial konkreter KI-Systeme in kon-
kreten Anwendungskontexten strukturiert, nachvollziehbar und vergleichbar zu klassifizieren.
Ausgangspunkt ist die Annahme, dass KI-Risiken nicht allein aus der Leistungsfiahigkeit eines
Modells entstehen, sondern aus dessen Einbettung in reale Nutzungssituationen. Entschei-
dend ist daher nicht nur, was ein KI-Modell grundsitzlich kann, sondern was ein KI-System
im jeweiligen Kontext tatsachlich tun darf, wen es betrifft, welche Schutzgiiter beriihrt werden
und wie riickholbar mégliche Folgen sind.

ASEI-10 verdichtet diese Grundannahme in vier Bewertungsdimensionen: Autonomie, Severi-
tat, Exposition und Irreversibilitat. Autonomie beschreibt die operative Selbststandigkeit eines
KI-Systems. Severitit erfasst die mogliche Schwere negativer Folgen im Einsatzbereich. Expo-
sition beschreibt die Breite des moglichen Wirkungsraums. Irreversibilitit bewertet, wie
schwer negative Folgen korrigiert, zuriickgeholt oder kompensiert werden konnen.

Die vier Dimensionen werden zunichst getrennt bewertet und anschlieBend rechnerisch zu-
sammengefiihrt. Die qualitative Autonomiestufe wird hierfiir auf einen normierten Autono-
miewert A, iibertragen. Danach werden A,,, Severitat, Exposition und Irreversibilitat zu einem
multiplikativen Rohwert verbunden, der logarithmisch auf eine Skala von 1 bis 10 normiert
wird. Dadurch entsteht ein kompakter ASEI-10-Score, der unterschiedliche KI-Systeme ver-
gleichbar macht. Gleichzeitig verhindern ergidnzende Priifschwellen, dass qualitativ bedeut-
same Einzelmerkmale durch den Gesamtscore verdeckt werden.

13.2 Zentrale Erkenntnis

Die zentrale Erkenntnis des ASEI-10-Modells lautet: Das Risikopotenzial eines KI-Systems
entsteht aus dem Zusammenspiel von Autonomie, Severitit, Exposition und Irreversibilitat.
Keine dieser Dimensionen geniigt allein, um das Risikopotenzial eines KI-Systems angemes-
sen zu erfassen. Erst ihre gemeinsame Betrachtung macht sichtbar, warum ein System folgen-
arm, moderat, erhoht, hoch oder sehr hoch risikobehaftet sein kann.

Ein hochautonomes System ist nicht automatisch hochriskant, wenn es in einem eng begrenz-
ten, folgenarmen und gut riickholbaren Kontext eingesetzt wird. Umgekehrt kann ein nur be-
grenzt autonomes System ein hohes Risikopotenzial aufweisen, wenn es in einem folgenrei-
chen Bereich eingesetzt wird, groBe Personengruppen betrifft oder schwer reversible Folgen
auslosen kann. Genau diese Differenzierung soll ASEI-10 leisten.

Damit wendet sich das Modell gegen zwei Vereinfachungen. Einerseits reicht es nicht aus, KI-
Risiken allein aus der ModellgroBe, Leistungsfahigkeit oder technischen Fortschrittlichkeit ab-
zuleiten. Andererseits reicht es ebenso wenig, nur auf den Einsatzbereich zu schauen und Au-
tonomie, Exposition oder Irreversibilitat auszublenden. ASEI-10 verbindet technische, orga-
nisatorische und wirkungsbezogene Perspektiven in einem gemeinsamen Bewertungsrahmen.
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13.3 Praktischer Nutzen des Modells

Der praktische Nutzen des ASEI-10-Modells liegt in seiner Anwendbarkeit auf unterschiedli-
che Organisationen, Branchen und Nutzungskontexte. Das Modell kann fiir KI-Inventare, in-
terne Freigabeprozesse, Risikoanalysen, Projektbewertungen, Schulungen, Governance-Ent-
scheidungen, Auditvorbereitungen oder Compliance-Vorpriifungen eingesetzt werden. Es eig-
net sich sowohl fiir einfache assistive Systeme als auch fiir agentische oder systemkritische KI-
Anwendungen.

Besonders hilfreich ist die Trennung von Score und Risikotreibern. Der ASEI-10-Score liefert
eine kompakte Gesamteinstufung. Die Einzeldimensionen zeigen, wodurch diese Einstufung
zustande kommt. Die Priifschwellen benennen zusitzliche Mindestanforderungen. Dadurch
kann eine Organisation nicht nur feststellen, dass ein KI-System risikorelevant ist, sondern
auch, warum es risikorelevant ist und welche SchutzmaBnahmen naheliegen.

Das Modell unterstiitzt auBerdem eine wiederholbare Bewertungslogik. Unterschiedliche KI-
Systeme konnen nach denselben Kriterien bewertet werden. Das verbessert Vergleichbarkeit,
Priorisierung und Dokumentation. Gleichzeitig bleibt Raum fiir fachliche Begriindung, weil
jede Einstufung an den konkreten Anwendungskontext gebunden ist.

13.4 Anschlussfahigkeit an Regulierung und Governance

ASEI-10 ist kein Ersatz fiir bestehende rechtliche, normative oder organisatorische Rahmen-
werke. Es ersetzt weder den EU AI Act noch das NIST AI Risk Management Framework,
ISO/IEC 23894, ISO/IEC 42001 oder andere Governance- und Compliance-Anforderungen.
Sein Beitrag liegt vielmehr darin, diese Rahmenwerke durch eine operative Klassifikationslo-
gik zu erginzen.

Im Verhiltnis zum EU AI Act kann ASEI-10 helfen, Systeme vorzustrukturieren, Risikotreiber
sichtbar zu machen und eine vertiefte rechtliche Priifung zu priorisieren. Im Verhiltnis zu
NIST und ISO kann das Modell als Bewertungsinstrument in bestehende Risikomanagement-
und Managementsystemprozesse eingebunden werden. Es liefert damit keine vollstandige
Governance-Architektur, aber ein methodisches Werkzeug innerhalb einer solchen Architek-
tur.

Diese Anschlussfahigkeit ist wichtig, weil Organisationen zunehmend vor der Aufgabe stehen,
sehr unterschiedliche KI-Systeme zu erfassen, zu bewerten und zu steuern. ASEI-10 kann da-
bei helfen, aus einer abstrakten Risikodiskussion eine konkrete, dokumentierbare und iiber-
priifbare Bewertungspraxis zu entwickeln.

13.5 Grenzen und Verantwortung

Die Starke des ASEI-10-Modells liegt in seiner Strukturierungskraft, nicht in einer automati-
schen Sicherheitsgarantie. Ein niedriger Score beweist nicht, dass ein System fehlerfrei, recht-
lich unproblematisch oder technisch sicher ist. Ein hoher Score bedeutet nicht automatisch,
dass ein System unzulissig ist. Der Score ist eine Klassifikation des Risikopotenzials, kein ab-
schlieBendes Urteil.

ASEI-10 bewertet auerdem nicht die Eintrittswahrscheinlichkeit konkreter Schadensereig-
nisse. Zuverlassigkeit, Fehlerraten, Robustheit, Halluzinationsneigung, Missbrauchswahr-
scheinlichkeit oder technische Sicherheitsleistung miissen bei Bedarf gesondert untersucht
werden. Das Modell kann anzeigen, welche Systeme aufgrund ihrer Struktur besonders priif-
bediirftig sind; es ersetzt aber keine technische Evaluation und keine empirische Risikoana-
lyse.
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Die Verantwortung fiir den Einsatz eines KI-Systems bleibt bei den handelnden Personen und
Organisationen. Sie miissen priifen, ob die Systembeschreibung vollstandig ist, ob die Einstu-
fungen plausibel begriindet sind, ob rechtliche Vorgaben eingehalten werden, ob technische
SicherheitsmaBnahmen ausreichen und ob fachliche Kontrolle gewahrleistet ist. ASEI-10 kann
diese Verantwortung unterstiitzen, aber nicht ersetzen.

Besonders wichtig ist die regelméaBige Neubewertung. KI-Systeme verandern sich durch neue
Modelle, neue Werkzeuge, zusatzliche Berechtigungen, andere Datenbestinde, weitere Nut-
zergruppen oder veranderte Einsatzbereiche. Eine einmalige Einstufung bleibt nur so lange
belastbar, wie der bewertete Systemzustand und Anwendungskontext unverandert bleiben.

13.6 Weiterentwicklung und Validierung

Das ASEI-10-Modell ist als methodischer Vorschlag zu verstehen, der weiterentwickelt und
validiert werden kann. Eine sinnvolle Weiterentwicklung bestiinde zunichst darin, das Modell
auf eine groBere Zahl realer oder realistischer Fallbeispiele anzuwenden. Dadurch lieBe sich
priifen, ob die Skalen trennscharf genug sind, ob die Priifschwellen praxistauglich greifen und
ob die Interpretationsbereiche des Scores angemessen gewahlt sind.

Dariiber hinaus konnte das Modell branchenspezifisch erganzt werden. Fiir Bildung, Gesund-
heitswesen, Finanzdienstleistungen, 6ffentliche Verwaltung, industrielle Produktion, kritische
Infrastruktur oder kreative Anwendungen kénnten zusatzliche Leitfragen, Beispiele und Min-
destanforderungen entwickelt werden. Die Grundstruktur aus Autonomie, Severitiat, Exposi-
tion und Irreversibilitat bliebe dabei erhalten, wiirde aber fiir bestimmte Anwendungsfelder
prazisiert.

Ein weiterer Entwicklungsschritt bestiinde in einer empirischen oder expertengestiitzten Vali-
dierung. Fachleute aus Technik, Recht, Risikomanagement, Ethik, Datenschutz, Bildung und
Organisation konnten unabhingige Bewertungen vornehmen und die Verstandlichkeit, Prak-
tikabilitdt und Nachvollziehbarkeit des Modells priifen. Auf dieser Grundlage lieBen sich
Grenzfille schirfen, Beispiele erweitern, Gewichtungen iiberpriifen und Interpretationsberei-
che kalibrieren.

Besonders naheliegend wire als erster Validierungsschritt eine kleine Inter-Rater-Studie. Da-
bei wiirden mehrere fachkundige Personen dieselben Fallbeispiele unabhingig voneinander
anhand des ASEI-10-Modells bewerten. Verglichen wiirden insbesondere die Einstufungen der
vier Dimensionen, die Begriindungen der Grenzfille und die daraus resultierenden Scores.
Eine solche Studie konnte zeigen, ob unterschiedliche Bewerterinnen und Bewerter bei glei-
chem Bewertungsgegenstand zu vergleichbaren Ergebnissen gelangen oder ob systematische
Abweichungen auftreten. Damit lieBe sich zugleich erkennen, an welchen Stellen die Skalen-
beschreibungen, Priifschwellen oder Anwendungshinweise weiter gescharft werden miissen.

13.7 Ausblick

Mit ASEI-10 liegt ein Klassifikationsmodell vor, das KI-Risiken nicht auf einzelne technische
Eigenschaften reduziert, sondern in ihrem konkreten Anwendungskontext bewertet. Der An-
satz verbindet qualitative Analyse, dimensionsbezogene Strukturierung, rechnerische Index-
bildung und schwellenbasierte Mindestanforderungen. Dadurch kann das Modell eine Briicke
zwischen abstrakter KI-Risikodiskussion und praktischer Governance schlagen.
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Die weitere Entwicklung von KI-Systemen wird diesen Bedarf voraussichtlich verstarken. Mit
zunehmender Agentik, Toolintegration, Persistenz, Multimodalitat, Automatisierung und Ein-
bettung in reale Prozesse wird es immer wichtiger, nicht nur die Leistungsfahigkeit von Mo-
dellen zu betrachten, sondern ihre operative Wirkung im jeweiligen Systemkontext. Genau hier
setzt ASEI-10 an.

Das Modell erhebt keinen Anspruch auf abschlieBende Vollstandigkeit oder empirische Vali-
dierung in seiner jetzigen Form. Sein Wert liegt in einer klaren, nachvollziehbaren und erwei-
terbaren Bewertungslogik. Es kann Organisationen dabei unterstiitzen, KI-Systeme differen-
zierter zu beurteilen, Risikotreiber sichtbar zu machen, Prioritdten zu setzen und Verantwor-
tungsstrukturen zu starken.

ASEI-10 fasst diese Logik in einem einfachen Grundsatz zusammen:

Das Risikopotenzial eines KI-Systems entsteht nicht allein aus seiner Modellleistung, sondern
aus dem Zusammenspiel von Autonomie, Severitit, Exposition und Irreversibilitat.
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Anhang A: Begriffsverzeichnis

ASEI-10

Bezeichnung des Klassifikationsmodells zur Bewertung des Risikopotenzials konkreter KI-
Systeme in konkreten Anwendungskontexten. Der Name verweist auf die vier Bewertungsdi-
mensionen Autonomie, Severitit, Exposition und Irreversibilitiat sowie auf die normierte Ge-
samtskala von 1 bis 10.

ASEI-10-Score

Normierter Klassifikationswert des Modells. Er wird aus dem multiplikativen Rohwert der vier
Bewertungsdimensionen gebildet und logarithmisch auf eine Skala von 1 bis 10 iibertragen.
Der Score dient der zusammenfassenden Einordnung des Risikopotenzials, ist aber keine
exakte Messgrofe und kein vollstandiger Risikowert im klassischen Sinn.

Agentisches KI-System

KI-System, das iiber eine rein reaktive Assistenz hinausgeht und Zielvorgaben in Handlungs-
schritte iibersetzen, Werkzeuge auswahlen, Zwischenergebnisse verarbeiten oder innerhalb
definierter Grenzen eigenstiandig handeln kann.

Anwendungskontext
Konkreter Einsatzrahmen eines KI-Systems. Dazu gehoren Einsatzzweck, Nutzergruppen, Da-
tenarten, Berechtigungen, technische Einbettung, organisatorische Umgebung, mogliche Au-
Benwirkung und realistische Folgen einer fehlerhaften, missbrauchlichen oder unzureichend
kontrollierten Nutzung.

Autonomie

Bewertungsdimension des ASEI-10-Modells. Sie beschreibt den Grad der operativen Selbst-
standigkeit eines KI-Systems. Die qualitative Skala reicht von passiven oder reaktiven Assis-
tenzsystemen bis zu persistenten, verteilten, selbstoptimierenden oder nicht zuverlassig kon-
trollierbaren agentischen Systemen.

Autonomiestufe A

Qualitative Einstufung der Autonomie auf der neunstufigen Skala A1 bis A9. Sie beschreibt die
operative Selbststindigkeit des KI-Systems. Fiir die Scorebildung wird die qualitative Autono-
miestufe nicht direkt verwendet, sondern in den normierten Autonomiewert A, iibertragen.

Bewertungsbogen

Standardisiertes Dokumentationsinstrument zur Durchfiihrung und Nachvollziehbarkeit ei-
ner ASEI-10-Bewertung. Der Bewertungsbogen hilt Bewertungsgegenstand, Bewertungsmo-
dus, Systemprofil, Wirkungskontext, Einzeleinstufungen der vier ASEI-Dimensionen, Score-
bildung, Priifschwellen, Mindestanforderungen und Anlésse fiir eine Neubewertung fest. Er
ersetzt nicht die fachliche Bewertung, sondern macht sie priifbar, vergleichbar und dokumen-
tierbar.

Bewertungsdimension

Eine der vier Grunddimensionen des ASEI-10-Modells. Bewertet werden Autonomie, Severi-
tat, Exposition und Irreversibilitit. Jede Dimension wird zunéchst eigenstandig eingestuft und
anschlieBend in die Scorebildung einbezogen.
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Bewertungsgegenstand

Das konkret zu bewertende KI-System im konkret beschriebenen Nutzungskontext. Bewertet
wird nicht ,,KI“ im Allgemeinen und nicht ein Modell in abstrakter Form, sondern ein be-
stimmtes System mit bestimmten Funktionen, Rechten, Datenzugriffen, Nutzern und Einsatz-
grenzen.

Bewertungsmodus

Festlegung, unter welchen Annahmen eine ASEI-10-Bewertung durchgefiihrt wird. Im Modell
werden insbesondere Brutto-Bewertung, Netto-Bewertung und die Bewertung eines system-
immanent begrenzten Systemdesigns unterschieden. Der Bewertungsmodus ist wichtig, weil
er bestimmt, ob Schutz- und BegrenzungsmaBnahmen bereits in die Dimensionseinstufung
einbezogen werden oder lediglich als ergdnzende Governance-MaBnahmen dokumentiert wer-
den.

Brutto-Bewertung

Bewertung des Risikopotenzials eines KI-Systems ohne Beriicksichtigung zusitzlicher Schutz-,
Kontroll- oder BegrenzungsmaBnahmen. Die Brutto-Bewertung beschreibt das strukturelle
Ausgangspotenzial des Systems, wie es sich aus Funktionen, Rechten, Datenzugriffen, Nutzer-
gruppen, Einsatzbereich und méglichen Folgen ergibt. Sie eignet sich insbesondere, um sicht-
bar zu machen, welches Risikopotenzial ein System ohne wirksame Mitigation besitzt.

Design-Science-Artefakt

Ein im Rahmen der Design-Science-Forschung entwickeltes methodisches, technisches oder
organisatorisches Ergebnis, das ein praktisches Problem adressiert und zugleich wissenschaft-
lich reflektiert wird. Ein Design-Science-Artefakt kann beispielsweise ein Modell, ein Verfah-
ren, ein Bewertungsinstrument, eine Methode, ein Prototyp oder ein konzeptioneller Rahmen
sein.

Im Kontext dieses Papiers ist das ASEI-10-Modell selbst als Design-Science-Artefakt zu ver-
stehen. Es wurde als Klassifikationsmodell entwickelt, um das strukturelle Risikopotenzial
konkreter KI-Systeme in konkreten Anwendungskontexten nachvollziehbar zu bewerten. Dies
bedeutet nicht, dass ASEI-10 bereits empirisch validiert ist. Die wissenschaftliche Qualitit des
Artefakts ergibt sich vielmehr aus der nachvollziehbaren Problembeschreibung, der begriinde-
ten Konstruktion des Modells, der Demonstration seiner Anwendung anhand von Fallbeispie-
len und der Moglichkeit einer spateren systematischen Evaluation.

Dimensionsprofil

Darstellung der vier ASEI-Dimensionen Autonomie, Severitat, Exposition und Irreversibilitat
als gemeinsames Risikoprofil eines KI-Systems. Das Dimensionsprofil zeigt, welche Dimensi-
onen eine Einstufung besonders tragen. Dadurch wird sichtbar, ob ein System vor allem wegen
hoher Autonomie, eines sensiblen Einsatzbereichs, breiter Exposition, schwer reversibler Fol-
gen oder wegen des Zusammenwirkens mehrerer Dimensionen risikorelevant ist.

Eintrittswahrscheinlichkeit

Wahrscheinlichkeit, mit der ein bestimmtes Schadensereignis tatsichlich eintritt. Die Ein-
trittswahrscheinlichkeit ist kein Bestandteil des ASEI-10-Scores. ASEI-10 bewertet das struk-
turelle Risikopotenzial eines KI-Systems; Wahrscheinlichkeiten miissen bei Bedarf ergianzend
durch technische Evaluation, Fehlerratenanalyse, Monitoring, Red Teaming oder Betriebser-
fahrung bestimmt werden.
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Exposition

Bewertungsdimension des ASEI-10-Modells. Sie beschreibt die Breite des moglichen Wir-
kungsraums eines KI-Systems. Exposition erfasst, ob Wirkungen auf eine Einzelperson be-
grenzt bleiben, Gruppen betreffen, Organisationseinheiten erreichen, offentlich sichtbar wer-
den oder systemische Reichweite entfalten konnen.

FMEA

Abkiirzung fiir Failure Mode and Effects Analysis, deutsch meist Fehlermoglichkeits- und Ein-
flussanalyse. FMEA ist ein Verfahren zur systematischen Untersuchung moglicher Fehlerar-
ten, ihrer Ursachen und ihrer Auswirkungen in technischen Systemen, Produkten oder Pro-
zessen. Im Kontext des ASEI-10-Modells kann FMEA als erganzende Detailanalyse eingesetzt
werden, wenn ein KI-System aufgrund seines Risikopotenzials einer vertieften technischen
oder prozessualen Priifung bedarf.

FMECA

Abkiirzung fiir Failure Mode, Effects and Criticality Analysis. FMECA erweitert die FMEA um
eine zusitzliche Bewertung der Bedeutung und Prioritdt moéglicher Fehlerfolgen im jeweiligen
System- oder Prozesskontext. Im ASEI-10-Modell ersetzt FMECA nicht die Klassifikation des
strukturellen Risikopotenzials, kann aber als nachgelagerte Analyse genutzt werden, um kon-
krete Fehlermdglichkeiten, ihre Ursachen, ihre Folgen und ihre Dringlichkeit detaillierter zu
bewerten. Der Begriff Criticality ist Bestandteil der etablierten englischen Methodenbezeich-
nung und nicht mit der Bewertungsdimension Severitit im ASEI-10-Modell gleichzusetzen.

General-Purpose-AI-Modell

KI-Modell mit breitem Einsatzspektrum, das fiir unterschiedliche Aufgaben und Anwendungs-
kontexte verwendet oder angepasst werden kann. Im ASEI-10-Modell wird ein solches Modell
nicht isoliert bewertet, sondern erst in seiner konkreten Systemeinbettung und Nutzung.

Governance

Gesamtheit der Regeln, Prozesse, Verantwortlichkeiten und Kontrollmechanismen, mit denen
eine Organisation den Einsatz von KI-Systemen steuert. ASEI-10 kann als Klassifikations- und
Priorisierungsinstrument innerhalb einer solchen Governance-Struktur verwendet werden.

Grenznahe Einstufung

Bewertungssituation, in der der ungerundete ASEI-10-Score unmittelbar an einer Klassen-
grenze liegt. In solchen Fillen darf die Einstufung nicht mechanisch anhand eines gerundeten
Werts interpretiert werden. MaBgeblich sind der ungerundete Score, die Einzeldimensionen,
ausgeloste Priifschwellen und die fachliche Begriindung. Grenznahe Einstufungen erfordern
regelmiBig besondere Plausibilitatspriifung.

Heuristischer Klassifikationsindex

Ein Index, der komplexe Bewertungsmerkmale strukturiert zusammenfiihrt, um Orientierung,
Priorisierung und Vergleichbarkeit zu ermoglichen. Der ASEI-10-Score ist ein heuristischer
Klassifikationsindex und keine exakte quantitative Risikomessung.
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Inter-Rater-Reliabilitit

MaB dafiir, inwieweit unterschiedliche Bewerterinnen und Bewerter bei Anwendung desselben
Bewertungsmodells auf denselben Bewertungsgegenstand zu iibereinstimmenden oder hinrei-
chend ahnlichen Ergebnissen gelangen. Im ASEI-10-Modell wire die Inter-Rater-Reliabilitat
besonders wichtig, um zu priifen, ob die Einstufungen der vier Dimensionen Autonomie, Se-
veritat, Exposition und Irreversibilitat auch durch verschiedene fachkundige Personen nach-
vollziehbar und konsistent vorgenommen werden konnen.

Irreversibilitit

Bewertungsdimension des ASEI-10-Modells. Sie beschreibt, wie schwer negative Folgen eines
KI-Systems nachtraglich erkannt, gestoppt, korrigiert, zurtickgeholt oder kompensiert werden
konnen.

KI-Modell
Technischer Modellkern, der Eingaben verarbeitet und Ausgaben erzeugt. Ein KI-Modell kann
Bestandteil eines KI-Systems sein, ist aber nicht mit dem gesamten System gleichzusetzen.

KI-System

Konkrete technische und organisatorische Einheit, in der ein KI-Modell mit Funktionen,
Schnittstellen, Werkzeugen, Datenzugriffen, Nutzerrollen, Berechtigungen und Einsatzgren-
zen verbunden ist. ASEI-10 bewertet KI-Systeme, nicht isolierte Modelle.

Klassische Risikoanalyse

Risikobetrachtung, bei der Risiko haufig als Verbindung von Eintrittswahrscheinlichkeit und
SchadensausmaB verstanden wird. ASEI-10 grenzt sich davon ab, weil das Modell keine Ein-
trittswahrscheinlichkeit berechnet, sondern das strukturelle Risikopotenzial eines KI-Systems
Kklassifiziert.

Logarithmische Normierung

Rechenschritt, mit dem der multiplikative Rohwert des ASEI-10-Modells auf eine Skala von 1
bis 10 iibertragen wird. Die Normierung erhilt die Rangordnung des Rohwerts, verdichtet aber
hohe Rohwerte und macht die Ergebnisse besser interpretierbar.

Mindestanforderung

Aus einer Priifschwelle abgeleitete grundlegende Anforderung an Kontrolle, Dokumentation,
Freigabe, Monitoring, Riickholbarkeit oder Governance. Mindestanforderungen gelten unab-
héngig davon, ob der Gesamtscore allein bereits eine hohe Risikostufe nahelegt.

Mitigation

Allgemein bezeichnet Mitigation MaBnahmen zur Verringerung, Begrenzung oder Beherr-
schung eines Risikos. Der Begriff wird im Risiko-, Sicherheits- und Krisenmanagement ver-
wendet und ist nicht auf KI-Systeme beschrankt.

Im Kontext des ASEI-10-Modells bezeichnet Mitigation technische, organisatorische oder pro-
zessuale MaBnahmen zur Verringerung des Risikopotenzials eines KI-Systems. Dazu konnen
etwa Begrenzungen von Toolzugriffen, Freigabepunkte, Rollen- und Rechtekonzepte, Monito-
ring, Protokollierung, Riicksetzmechanismen, fachliche Priifungen oder Beschwerdeverfahren
gehoren.

© Dipl.-Kfm. Thomas H. Anhut | Version 1.0 | Juni 2026



ASEI-10: Ein heuristisches Klassifikationsmodell zur Bewertung des Risikopotenzials von KI-Systemen

Im ASEI-10-Modell ist eine Mitigation nur dann scorewirksam, wenn sie mindestens eine Be-
wertungsdimension tatsachlich, nachweisbar und dauerhaft so reduziert, dass eine niedrigere
Einstufung begriindet ist. Andernfalls bleibt sie eine erganzende Schutz- oder Governance-
MaBnahme, ohne den ASEI-10-Score selbst zu senken.

Modellleistung

Technische Leistungsfahigkeit eines KI-Modells, etwa in Bezug auf Sprachverarbeitung, Ana-
lysefahigkeit, Problemlosung, Planung oder Generierung. Im ASEI-10-Modell ist Modellleis-
tung nicht allein ausschlaggebend fiir das Risikopotenzial.

Netto-Bewertung

Bewertung des Risikopotenzials eines KI-Systems unter Beriicksichtigung tatsachlich wirksa-
mer, iiberpriifbarer und dauerhaft verankerter Schutz- oder BegrenzungsmaBnahmen. Eine
Netto-Bewertung darf nur vorgenommen werden, wenn die MaBnahmen eine oder mehrere
ASEI-Dimensionen tatsdchlich reduzieren. BloBe organisatorische Absichtserklarungen, un-
verbindliche Hinweise oder nicht iiberpriifbare Kontrollen rechtfertigen keine niedrigere Ein-
stufung.

Normierter Autonomiewert A,
Fiir die Scorebildung verwendeter Rechenwert der Autonomie. Die qualitative Autonomiestufe

A1 bis A9 wird nach der Formel 4,, =1+ 4 - ‘% auf den Wertebereich von 1 bis 5 iibertragen.

Dadurch werden alle vier Bewertungsdimensionen rechnerisch auf einem gemeinsamen Wer-
tebereich gefiihrt.

Mathematisch dquivalent lasst sich die Normierung auch vereinfacht als 4,, = % darstellen.

Die ausfiihrlichere Formel macht jedoch den Normierungsschritt transparenter, weil sie die
Ubertragung von der neunstufigen Autonomieskala auf den fiinfstufigen Wertebereich der iib-
rigen Dimensionen sichtbar macht.

Ordinalskala

Geordnete Bewertungsskala, bei der hohere Stufen eine starkere Auspragung anzeigen, ohne
dass die Abstande zwischen den Stufen exakt gleich groB sein miissen. Die Skalen des ASEI-
10-Modells sind ordinal zu verstehen. IThre rechnerische Verkniipfung dient der heuristischen
Indexbildung, nicht der exakten Messung.

Priifschwelle

Qualitativer Schwellenpunkt innerhalb einer Bewertungsdimension. Wird eine Priifschwelle
erreicht, sind zusitzliche Mindestanforderungen zu priifen. Priifschwellen verhindern, dass
besonders relevante Risikomerkmale durch den Gesamtscore verdeckt werden.

Priif- und Qualititsbewertungsansatz

Ansatz zur strukturierten Bewertung von Qualitit, Vertrauenswiirdigkeit, Sicherheit oder Priif-
barkeit eines KI-Systems. Solche Ansitze konnen Kriterien, Priiffragen, Testmethoden,
Schutzbedarfsanalysen, Dokumentationsanforderungen oder Priifberichte umfassen. ASEI-10
ersetzt solche Ansitze nicht, kann aber vorgelagert helfen, risikorelevante Systeme zu identifi-
zieren und zu priorisieren.
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Red Teaming

Priif- und Testverfahren, bei dem ein System gezielt aus der Perspektive moglicher Angreifer,
Fehlanwender oder kritischer Nutzungsszenarien untersucht wird. Ziel ist es, Schwachstellen,
Umgehungsmoglichkeiten, Missbrauchspotenziale oder unerwartetes Fehlverhalten sichtbar
zu machen. Im Kontext von KI-Systemen kann Red Teaming dazu dienen, Sicherheitsliicken,
problematische Ausgaben, Manipulationsanfalligkeit, Prompt-Injection-Risiken, Tool-Miss-
brauch oder Kontrollprobleme zu identifizieren. Im ASEI-10-Modell ist Red Teaming kein Be-
standteil der Scorebildung selbst, sondern ein erganzendes Priifverfahren, das insbesondere
bei erhohtem oder hohem Risikopotenzial angezeigt sein kann.

Reliabilitiat

Zuverlassigkeit oder Konsistenz eines Bewertungsverfahrens. Ein Modell ist reliabel, wenn es
bei wiederholter Anwendung unter vergleichbaren Bedingungen zu stabilen und nachvollzieh-
baren Ergebnissen fiihrt. Im Kontext von ASEI-10 betrifft Reliabilitit insbesondere die Frage,
ob die Skalenbeschreibungen, Priifschwellen und Anwendungshinweise so eindeutig sind, dass
Bewertungen nicht beliebig ausfallen.

Risikoklasse

Modellinterne Einordnungskategorie des ASEI-10-Scores. Die Risikoklasse ordnet den nor-
mierten Score einem qualitativen Risikopotenzial zu: sehr niedrig, niedrig, moderat, erhoht,
hoch oder sehr hoch. Die Risikoklasse dient der Orientierung und Priorisierung, ersetzt aber
nicht die Betrachtung der Einzeldimensionen, Priifschwellen und fachlichen Begriindung.

Risikopotenzial

Zentrale ZielgroBe des ASEI-10-Modells. Risikopotenzial beschreibt die mogliche Gefahr-
dungs- und Schadensrelevanz eines KI-Systems im konkreten Anwendungskontext. Es ergibt
sich aus dem Zusammenspiel von Autonomie, Severitit, Exposition und Irreversibilitat. Risi-
kopotenzial ist nicht gleichbedeutend mit Eintrittswahrscheinlichkeit.

Rohwert R

Nicht normiertes Risikoprodukt der vier Bewertungsdimensionen. Der Rohwert wird nach der
FormelR = A,, - S - E - I berechnet und anschlieBend logarithmisch auf die ASEI-10-Skala nor-
miert.

Schutzbedarfsanalyse

Analyse, mit der bestimmt wird, welche Schutzgiiter, Anforderungen oder moglichen Schaden
in einem konkreten Anwendungskontext besonders relevant sind. Im Kontext von KI-Syste-
men kann eine Schutzbedarfsanalyse dazu dienen, die mogliche Schwere negativer Folgen zu
bestimmen und daraus Priif-, Qualitits- oder Sicherheitsanforderungen abzuleiten. Fiir ASEI-
10 ist sie besonders anschlussfiahig an die Severitatsdimension.

Schwellenkriterium

Konkretes Merkmal, das das Erreichen einer Priifschwelle begriindet. Ein Schwellenkriterium
beschreibt, warum eine bestimmte Mindestanforderung ausgelost wird, etwa wegen agenti-
scher Prozesssteuerung, hoher Severitit, systemischer Exposition oder schwer reversibler Fol-
gen.
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Schwellenpriifung

Priifung, ob innerhalb einer ASEI-Dimension qualitative Priifschwellen erreicht werden, die
zusatzliche Mindestanforderungen auslosen. Die Schwellenpriifung erganzt den ASEI-10-
Score um eine qualitative Kontrolllogik. Sie verhindert, dass besonders relevante Einzelmerk-
male durch den Gesamtscore verdeckt werden. Eine ausgeloste Priifschwelle verandert den
Score nicht automatisch, kann aber zusatzliche Priif-, Freigabe-, Kontroll- oder Dokumentati-
onsanforderungen begriinden.

Scorebildung

Rechnerische Zusammenfiihrung der vier Bewertungsdimensionen. Im ASEI-10-Modell er-
folgt sie zunachst iiber einen multiplikativen Rohwert und anschlieBend iiber eine logarithmi-
sche Normierung auf die Skala von 1 bis 10.

Scorewirksamkeit

Eigenschaft einer Schutz-, Kontroll- oder BegrenzungsmaBnahme, die dazu fiihrt, dass sie bei
der ASEI-10-Einstufung eine oder mehrere Bewertungsdimensionen tatsachlich senkt. Score-
wirksam ist eine MafBnahme nur dann, wenn sie nachweisbar, dauerhaft und im konkreten
System- oder Nutzungskontext wirksam ist. Nicht jede Governance-MaBnahme ist automa-
tisch scorewirksam.

Severitit

Bewertungsdimension des ASEI-10-Modells. Die Severitit bezeichnet den Schweregrad mog-
licher negativer Folgen eines KI-Systems im konkreten Anwendungskontext. Bewertet wird
nicht die Eintrittswahrscheinlichkeit, nicht die Reichweite der Wirkung und nicht die Riick-
holbarkeit moglicher Folgen, sondern die Bedeutung der beriihrten Schutzgiiter und das mog-
liche AusmaB negativer Konsequenzen.

Systemimmanent begrenztes Systemdesign

Systemzustand, bei dem risikobegrenzende Eigenschaften fest in Architektur, Berechtigungen,
Funktionsumfang oder technische Einsatzgrenzen eines KI-Systems eingebaut sind. Anders
als nachtragliche organisatorische SchutzmaBnahmen gehoren diese Begrenzungen zum Sys-
temdesign selbst. Sie konnen scorewirksam sein, wenn sie die Handlungsmoglichkeiten,
Reichweite, Riickholbarkeit oder mogliche Folgenschwere tatsachlich und dauerhaft begren-
zen.

Systemkontext

Gesamtheit der technischen, organisatorischen und funktionalen Bedingungen, unter denen
ein KI-System eingesetzt wird. Dazu gehoren Werkzeuge, Schnittstellen, Datenzugriffe, Nut-
zergruppen, Rechte, Kontrollmechanismen und mogliche Wirkungsraume.

Toolzugriff

Maoglichkeit eines KI-Systems, externe Werkzeuge, Dateien, Datenbanken, Rechenfunktionen,
Webzuginge, Kommunikationssysteme oder andere Anwendungen zu nutzen. Toolzugriff
kann die Autonomie und das Risikopotenzial eines Systems erheblich erh6hen.

Validierung

Systematische Priifung, ob ein Modell in der Anwendung belastbare, nachvollziehbare und
hinreichend iibereinstimmende Ergebnisse liefert. ASEI-10 ist in der vorliegenden Fassungein
methodischer Vorschlag und noch kein empirisch validiertes Messinstrument.
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Validitat

Giiltigkeit oder sachliche Angemessenheit eines Bewertungsverfahrens. Ein Modell ist valide,
wenn es tatsachlich das bewertet, was es zu bewerten beansprucht. Im Kontext von ASEI-10
bedeutet Validitat, dass das Modell das strukturelle Risikopotenzial eines KI-Systems im An-
wendungskontext angemessen erfasst und nicht lediglich scheinprazise Zahlenwerte erzeugt.

Vertretbarkeitspriifung

Priifung, ob der Einsatz eines KI-Systems angesichts seines Risikopotenzials, seiner Kontrol-
lierbarkeit, seiner SchutzmaBnahmen und seiner moglichen Folgen verantwortbar ist. Sie ist
besonders bei hohen Scores oder kritischen Priifschwellen erforderlich.

Wirkungskontext

Teil des Anwendungskontexts, der beschreibt, auf wen oder was sich die Wirkungen eines KI-
Systems tatsachlich erstrecken konnen. Dazu gehoren betroffene Personen, Nutzergruppen,
Organisationseinheiten, externe Empfanger, technische Systeme, offentliche Raume oder
nachgelagerte Prozesse. Der Wirkungskontext ist besonders relevant fiir die Bewertung von
Exposition und Irreversibilitét, weil er sichtbar macht, wie weit mogliche Folgen reichen und
wie schwer sie nachtriglich begrenzt, korrigiert oder zuriickgeholt werden kénnen.
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Anhang B: Bewertungsbogen

Der ASEI-10-Bewertungsbogen soll die fachliche Bewertung nicht ersetzen, sondern nachvoll-
ziehbar machen. Er ist nicht als biirokratisches Kontrollformular zu verstehen, sondern als Ar-
beits- und Dokumentationshilfe fiir eine strukturierte KI-Bewertung. Entscheidend ist daher
nicht das bloBe Ausfiillen einzelner Felder, sondern die begriindete Dokumentation der Be-
wertung. Insbesondere die Einstufung der vier ASEI-Dimensionen, die Priifung korrelativer
Beziehungen sowie die Begriindung moglicher Scorewirksamkeit von Schutz-, Kontroll- und
BegrenzungsmafBnahmen miissen so festgehalten werden, dass sie spiter tiberpriift werden
konnen.

Der Bewertungsbogen muss nicht zwingend manuell ausgefiillt werden. Gerade bei komplexe-
ren KI-Systemen kann es sinnvoll sein, die Erstellung des Bewertungsbogens mithilfe geeigne-
ter KI-Werkzeuge vorzubereiten, etwa durch die strukturierte Auswertung technischer Be-
schreibungen, Nutzungskonzepte, Rollen- und Rechtekonzepte, Datenschutzinformationen,
Prozessbeschreibungen oder vorhandener Governance-Dokumente. Eine KI-gestiitzte Erstel-
lung kann den Bewertungsprozess entlasten, ersetzt jedoch nicht die fachliche Priifung und
Verantwortung der zustandigen Personen oder Stellen. Die abschlieBende Einstufung, Begriin-
dung und Freigabe bleiben eine menschliche bzw. organisatorische Verantwortungsentschei-
dung.

Der in diesem Anhang abgedruckte Bewertungsbogen stellt die allgemeine Struktur fiir eine
ASEI-10-Bewertung bereit. Er soll Organisationen dabei unterstiitzen, vorhandene Informati-
onen geordnet zusammenzufiihren, Risikotreiber sichtbar zu machen und notwendige Min-
destanforderungen abzuleiten, ohne unnotige zusatzliche Biirokratie aufzubauen. Ein ausge-
fiillter Beispielbogen wird an dieser Stelle bewusst nicht aufgenommen, damit der Musterbo-
gen als neutrales Arbeitsinstrument verwendbar bleibt. Die praktische Anwendung des
Bewertungsbogens wird in Kapitel 11 anhand der Fallbeispiele erlautert. Die vollstandig aus-
gefiillten Bewertungsbogen zu den sechs Fallbeispielen sind aus Griinden der Ubersichtlichkeit
in Anhang C zusammengefiihrt.
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A. Grunddaten der Bewertung

Dieser Abschnitt identifiziert den Bewertungsgegenstand und die fiir die Bewertung verantwortlichen Personen oder Stellen.
Er soll sicherstellen, dass spiter eindeutig nachvollziehbar ist, welches KI-System in welchem Nutzungskontext bewertet
wurde und auf welchen Zeitpunkt sich die Bewertung bezieht.

Bearbeitungshinweis: Die Bezeichnung des KI-Systems sollte so konkret sein, dass keine Verwechslung mit anderen Mo-
dellen, Anwendungen, Versionen oder Einsatzvarianten moglich ist. Der Nutzungskontext sollte nicht nur allgemein benannt,
sondern so beschrieben werden, dass Zweck, organisatorische Einbettung und praktische Verwendung des Systems erkennbar
werden.

Bezeichnung des KI-Systems:

Bewerteter Nutzungskontext:

Bewertungsdatum:

Bewertende Person / Stelle:
Verantwortliche Stelle:

B. Bewertungsmodus und beriicksichtigte Begrenzungen

Dieser Abschnitt legt fest, unter welchen Bewertungsannahmen die ASEI-10-Einstufung vorgenommen wird. Zu unterschei-
den ist insbesondere, ob das Risikopotenzial ohne zusétzliche SchutzmaBnahmen, nach wirksam umgesetzten Schutzmafnah-
men oder auf Grundlage eines von vornherein technisch begrenzten Systemdesigns bewertet wird.

Bearbeitungshinweis: Bei einer Brutto-Bewertung wird das strukturelle Risikopotenzial ohne zusitzliche Schutz-, Kon-
troll- oder BegrenzungsmaBnahmen betrachtet. Bei einer Netto-Bewertung werden nur solche MaBnahmen beriicksichtigt,
die tatsachlich wirksam, {iberpriifbar und dauerhaft implementiert sind. Bei der Bewertung eines systemimmanent begrenzten
Systemdesigns werden Begrenzungen beriicksichtigt, die bereits fest in Architektur, Berechtigungen, Funktionsumfang oder
technische Einsatzgrenzen eingebaut sind.

Hinweis zur Scorewirksamkeit: Schutz-, Kontroll- und Begrenzungsmafnahmen diirfen bei der ASEI-10-Bewertung nur
dann scorewirksam beriicksichtigt werden, wenn sie eine oder mehrere Bewertungsdimensionen tatsachlich, nachweisbar und
dauerhaft reduzieren. BloBe organisatorische Absichtserklarungen, unverbindliche Nutzungshinweise oder nicht iiberpriif-
bare Kontrollen rechtfertigen keine niedrigere Einstufung. MaBnahmen, die zwar sinnvoll sind, aber keine ASEI-Dimension
unmittelbar senken, sind als ergéinzende Governance- oder Mindestanforderungen zu dokumentieren.

Bewertungsmodus: O Brutto-Bewertung
[0 Netto-Bewertung

O Bewertung des systemimmanent begrenzten Systemdesigns

Beriicksichtigte Schutz- und Begrenzungsmafinahmen:

Begriindung der Scorewirksamkeit:

C. Systemprofil und Wirkungskontext

Dieser Abschnitt beschreibt die technische, organisatorische und funktionale Einbettung des KI-Systems. Er bildet die Grund-
lage fiir die spatere Einstufung der vier ASEI-Dimensionen. Entscheidend ist nicht nur, was das System technisch leisten kann,
sondern auch, wer es nutzt, welche Daten verarbeitet werden, welche Schnittstellen bestehen und auf wen oder was sich seine
Wirkungen erstrecken kénnen.

Bearbeitungshinweis: Das Systemprofil sollte so beschrieben werden, dass die spateren Einstufungen von Autonomie, Se-
veritit, Exposition und Irreversibilitdt nachvollziehbar werden. Insbesondere ist festzuhalten, ob das System nur Informati-
onen erzeugt, Entscheidungen vorbereitet, Prozesse beeinflusst oder selbst Handlungen auslosen kann. Der Wirkungskontext
beschreibt, welche Personen, Organisationseinheiten, technischen Systeme, externen Empféanger oder nachgelagerten Pro-
zesse von den Systemwirkungen betroffen sein konnen.

Nutzergruppen:

Verarbeitete Datenarten:

Werkzeugzugriffe oder Schnittstellen:

Mogliche AuBenwirkung:
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D. Bewertung der ASEI-Dimensionen

In diesem Abschnitt werden die vier Bewertungsdimensionen einzeln eingestuft. Jede Dimension muss eigenstindig begriin-
det werden. Die Einstufung soll nicht allein aus einem Gesamteindruck abgeleitet werden, sondern aus den jeweils mafigebli-
chen Merkmalen des Systems und seines Anwendungskontexts.

Bearbeitungshinweis: Die qualitative Autonomiestufe A wird auf der Skala A1 bis A9 bestimmt. Fiir die Scorebildung wird
sie anschlieBend in den normierten Autonomiewert A, im Wertebereich von 1 bis 5 iibertragen. Severitit, Exposition und
Irreversibilitat werden jeweils auf der Skala von 1 bis 5 bewertet. Fiir jede Dimension ist zu begriinden, warum die gewahlte
Stufe angemessen ist und warum niedrigere oder hohere Stufen nicht passender erscheinen.

Autonomie A= Begriindung der Einstufung:
Normierter Autonomiewert A, =

Severitit S= Begriindung der Einstufung:
Exposition E= Begriindung der Einstufung:
Irreversibilitét I= Begriindung der Einstufung:

E. Priifung korrelativer Beziehungen zwischen den Dimensionen

Dieser Abschnitt dient der Plausibilitétspriifung. Die vier ASEI-Dimensionen sind analytisch getrennt, konnen im konkreten
Anwendungskontext aber sachlogisch zusammenwirken. Die Priifung korrelativer Beziehungen soll verhindern, dass derselbe
Risikotreiber unreflektiert mehrfach gezahlt wird oder dass eine hohe Einstufung in einer Dimension automatisch auf andere
Dimensionen iibertragen wird.

Bearbeitungshinweis: Die Priifung korrelativer Beziehungen verdndert den ASEI-10-Score nicht automatisch. Sie dient
der Plausibilitdtskontrolle, der Vermeidung unreflektierter Mehrfachzahlung und der spateren qualitativen Ergebnisinterpre-
tation. Eine hohe Einstufung in einer Dimension rechtfertigt nicht automatisch eine hohe Einstufung in einer anderen Dimen-
sion. Jede mittlere oder hohe Einstufung muss eigensténdig begriindet werden konnen.

Eigenstindige Begriindung der Dimensionen: Wurde jede Dimension unabhdngig begriindet, oder besteht die Gefahr,
dass derselbe Risikotreiber mehrfach gezdhlt wurde?

Relevante Wechselwirkungen: Bestehen sachlogische Wechselwirkungen zwischen einzelnen Dimensionen, etwa zwi-
schen Autonomie und Irreversibilitdt, Severitdit und Exposition, Severitdt und Irreversibilitit oder Exposition und Irrever-
sibilitdt?

Plausibilitatsbewertung: Erscheinen die Dimensionseinstufungen auch dann plausibel, wenn jede Dimension getrennt
betrachtet wird? Die Dimensionseinstufungen erscheinen plausibel, wenn jede hohe oder mittlere Einstufung eigenstdndig
begriindet werden kann. Eine hohe Einstufung in einer Dimension rechifertigt nicht automatisch eine hohe Einstufung in
einer anderen Dimension.

Auswirkung auf die Interpretation: Welche Bedeutung haben die festgestellten Wechselwirkungen fiir die qualitative
Interpretation der Bewertung? Die Priifung korrelativer Beziehungen verdndert den ASEI-10-Score nicht automatisch. Sie
dient der Plausibilitdtskontrolle, der Vermeidung unreflektierter Mehrfachzdahlung und der spdteren qualitativen Ergebnis-
interpretation.

F. Scorebildung

In diesem Abschnitt werden die zuvor bestimmten Dimensionswerte rechnerisch zusammengefiihrt. Die Scorebildung erfolgt
auf Grundlage des normierten Autonomiewerts A, sowie der Werte fiir Severitit, Exposition und Irreversibilitit. Der resul-
tierende Score ist als heuristischer Klassifikationsindex zu verstehen und nicht als exakte MessgroBe.
Bearbeitungshinweis: Fiir die fachliche Bewertung sollte der ungerundete Score dokumentiert werden, weil grenznahe
Einstufungen sonst verdeckt werden konnen. Der gerundete Score dient nur der iibersichtlichen Darstellung. Die Risikoklasse
ergibt sich aus der Zuordnung des Scores zu den definierten Risikoklassen des Modells. Sie ersetzt nicht die Betrachtung der
Einzeldimensionen, Priifschwellen und fachlichen Begriindung.

Rohwert R=A,-S'E1I Ergebnis:
In(R)
In(625)

ASEI-10-Score ASEI-10=1+9 - Ergebnis:

Ungerundeter ASEI-10-Score:

Risikoklasse:
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G. Priifschwellen und Mindestanforderungen

Dieser Abschnitt priift, ob qualitative Schwellenkriterien erreicht werden, die zusitzliche Mindestanforderungen auslosen.
Priifschwellen ergéinzen die Scorelogik und verhindern, dass besonders relevante Einzelmerkmale durch den Gesamtscore
verdeckt werden.

Bearbeitungshinweis: Eine ausgeloste Priifschwelle verdndert den ASEI-10-Score nicht automatisch. Sie kann aber zusitz-
liche Anforderungen an Kontrolle, Freigabe, Dokumentation, Monitoring, Rollen- und Rechtebegrenzung, Riickholbarkeit,
Datenschutz, Sicherheit oder regelméfige Neubewertung begriinden. Mindestanforderungen sollen so formuliert werden,
dass erkennbar ist, welche organisatorische oder technische Konsequenz aus der Bewertung folgt.

Ausgeloste Priifschwellen:

Begriindung der ausgelsten Priifschwellen:

Abgeleitete Mindestanforderungen:

Verantwortliche Stelle fiir Umsetzung oder Priifung:

H. Neubewertung

Dieser Abschnitt dokumentiert, wann und unter welchen Bedingungen eine erneute ASEI-10-Bewertung erforderlich wird.
Eine Bewertung gilt nur fiir den beschriebenen Systemzustand und den beschriebenen Anwendungskontext. Anderungen an
Funktionen, Berechtigungen, Datenzugriffen, Nutzergruppen, Schnittstellen, SchutzmaBnahmen oder Einsatzbereichen kon-
nen eine Neubewertung erforderlich machen.

Bearbeitungshinweis: Eine Neubewertung ist insbesondere erforderlich, wenn sich Systemfunktionen, Toolzugriffe,
Schnittstellen, Einsatzbereiche, Nutzergruppen, Datenarten, Kontrollmechanismen oder Aufenwirkungen wesentlich verin-
dern. Auch bekannte Fehlfunktionen, Sicherheitsvorfille, Missbrauchsmdglichkeiten, geénderte rechtliche Anforderungen
oder neue organisatorische Rahmenbedingungen konnen eine erneute Bewertung auslosen.

Anlass fiir Neubewertung:

Spitester Zeitpunkt der erneuten Bewertung:

Auslosende Anderungen oder Ereignisse:

Dokumentationshinweise:

Tabelle 28: Bewertungsbogen fiir eine ASEI-10-Bewertung
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Anhang C: Bewertungsbogen zu den sechs Fallbeispielen

Bewertungsbogen zu Fallbeispiel 1: Privater Chatbot fiir kreative Texte

A. Grunddaten der Bewertung

Bezeichnung des KI-Systems: Privater Chatbot fiir kreative Texte.

Bewerteter Nutzungskontext: Private Nutzung eines dialogischen KI-Chatbots zur Erstellung, Uber-
arbeitung oder Variation kreativer Texte, Ideen, Formulierungen und Entwiirfe.

Bewertungsdatum: Juni 2026.
Bewertende Person / Stelle: Beispielhafte ASEI-10-Bewertung im Rahmen des Fallbeispiels.

Verantwortliche Stelle: Private Nutzerin bzw. privater Nutzer.

B. Bewertungsmodus und beriicksichtigte Begrenzungen

Bewertungsmodus: X Bewertung des systemimmanent begrenzten Systemdesigns.

Beriicksichtigte Schutz- und BegrenzungsmaBnahmen: Das System wird ausschlieflich privat
und kreativ genutzt. Es besitzt keinen Zugriff auf externe Werkzeuge, Dateien, E-Mail-Systeme, Daten-
banken, Veroffentlichungsplattformen oder produktive Prozesssysteme. Es kann keine Nachrichten ver-
senden, keine Dateien verindern, keine Entscheidungen treffen und keine Handlungen auBerhalb des
Dialogs ausfiihren.

Begriindung der Scorewirksamkeit: Die fehlenden Werkzeugzugriffe, die rein dialogisch-reaktive
Nutzung und die Beschrankung auf eine private Einzelnutzung begrenzen Autonomie, Exposition und
Irreversibilitat unmittelbar. Eine einfache Plausibilitatspriifung durch den Nutzer ist sinnvoll, wird aber
nicht als zusitzliche scorewirksame Schutzma8nahme angesetzt.

C. Systemprofil und Wirkungskontext

Nutzergruppen: Eine private Nutzerin bzw. ein privater Nutzer.

Verarbeitete Datenarten: Kreative Textideen, Formulierungen, Entwiirfe, Stilvarianten und allge-
meine private Eingaben ohne sensiblen Entscheidungs-, Sicherheits- oder Rechtsbezug.

Werkzeugzugriffe oder Schnittstellen: Keine produktiven Werkzeugzugriffe oder externen Schnitt-
stellen.

Mogliche AuBenwirkung: Keine automatische AuBenwirkung. Eine AuBenwirkung entsteht nur
dann, wenn der Nutzer erzeugte Inhalte spiter eigenstindig veroffentlicht oder in einen anderen Kon-
text iibertragt.

D. Bewertung der ASEI-Dimensionen

Autonomie A = 2; Normierter Autonomiewert A, = 1,5. Das System ist ein reaktiver Dialogas-
sistent. Es antwortet auf Eingaben des Nutzers, verfolgt keine eigenstindigen Ziele, nutzt keine Werk-
zeuge und fiihrt keine Handlungen auBerhalb des Dialogs aus.

Severitit S = 1. Der Einsatzbereich ist privat, kreativ und folgenarm. Es werden keine Rechte, Vermo-
genswerte, personenbezogenen Entscheidungen, Sicherheitsfragen oder kritischen Schutzgiiter be-
rithrt.
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Exposition E = 1. Die Wirkung bleibt auf eine einzelne Person und eine private Nutzungssituation
begrenzt. Eine automatische Weitergabe, Veroffentlichung oder Einbindung in groBere Prozesse findet
nicht statt.

Irreversibilitit I = 1. Fehlerhafte oder unpassende Ergebnisse konnen sofort verworfen, korrigiert
oder neu erzeugt werden. Relevante Restschiden sind im beschriebenen Nutzungskontext nicht zu er-
warten.

E. Priifung korrelativer Beziehungen zwischen den Dimensionen

Es bestehen keine risikoverstirkenden korrelativen Beziehungen zwischen den Dimensionen. Die nied-
rige Autonomie, geringe Severitit, minimale Exposition und leichte Riickholbarkeit stiitzen sich jeweils
auf eigenstindige Merkmale des Nutzungskontexts. Eine Mehrfachzahlung ist nicht ersichtlich.

F. Scorebildung

R=15-1-1-1=1,5 = ASEI-10-Score: = 1,6
Risikoklasse: RK1 — sehr niedriges Risikopotenzial.

G. Priifschwellen und Mindestanforderungen

Ausgeloste Priifschwellen: Hohere Priifschwellen werden nicht ausgelost.

Abgeleitete Mindestanforderungen: Es gelten lediglich Basisanforderungen an eine bewusste Nut-
zung. Dazu gehdren eine Plausibilititspriifung durch den Nutzer, keine ungepriifte Ubernahme sachli-
cher Aussagen, bewusster Umgang mit moglichen Halluzinationen oder stilistischen Unstimmigkeiten
sowie keine Ubertragung in sensible, professionelle, priifungsbezogene oder offentlich wirksame Kon-
texte ohne erneute Bewertung.

H. Neubewertung

Anlass fiir Neubewertung: Eine Neubewertung ist erforderlich, wenn derselbe Chatbot nicht mehr
nur privat-kreativ genutzt wird, sondern fiir verdffentlichte Inhalte, professionelle Kommunikation,
Unterrichts- oder Priifungsmaterialien, automatisierte Verbreitung, personenbezogene Entscheidun-
gen oder produktive Prozesse eingesetzt wird.

Spiitester Zeitpunkt der erneuten Bewertung: Vor jeder wesentlichen Anderung des Nutzungs-
kontexts, insbesondere vor Veroffentlichung, beruflicher Weiterverwendung, Integration in externe
Systeme oder Nutzung in sensiblen Entscheidungszusammenhangen.

Dokumentationshinweise: Die Bewertung gilt ausschlieBlich fiir den beschriebenen privaten, krea-
tiven und rein dialogischen Nutzungskontext. Sie darf nicht auf andere Einsatzformen desselben Chat-
bots libertragen werden.
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Bewertungsbogen zu Fallbeispiel 2: KI-Assistent fiir Unterrichts- und Priifungsvorbereitung

A. Grunddaten der Bewertung

Bezeichnung des KI-Systems: KI-Assistent fiir Unterrichts- und Priifungsvorbereitung.

Bewerteter Nutzungskontext: Nutzung eines KI-Assistenten durch einen Dozenten zur Erstellung,
Uberarbeitung und Strukturierung von Unterrichtsmaterialien, Ubungsaufgaben, Musterlosungen, Re-
chenschemata, Glossaren, Zusammenfassungen und priifungsnahen Vorbereitungsmaterialien.

Bewertungsdatum: Juni 2026.
Bewertende Person / Stelle: Beispielhafte ASEI-10-Bewertung im Rahmen des Fallbeispiels.

Verantwortliche Stelle: Dozentin bzw. Dozent oder Bildungseinrichtung, die den KI-Assistenten zur
Materialvorbereitung einsetzt.

B. Bewertungsmodus und beriicksichtigte Begrenzungen

Bewertungsmodus: X Bewertung des systemimmanent begrenzten Systemdesigns

Beriicksichtigte Schutz- und BegrenzungsmaBnahmen: Das System wird zur Vorbereitung und
Unterstiitzung eingesetzt, trifft aber keine Priifungsentscheidungen, bewertet keine Leistungen und ent-
scheidet nicht iiber Bestehen, Nichtbestehen, Zulassung oder Notengebung. Die Nutzung erfolgt auf
konkrete Anweisung des Dozenten. Eine automatische Veroffentlichung oder direkte Ausspielung an
Teilnehmende findet nicht statt. Materialien werden vor der Verwendung fachlich gepriift und gegebe-
nenfalls iiberarbeitet.

Begriindung der Scorewirksamkeit: Die Beschrankung auf vorbereitende Assistenz begrenzt die
Autonomie auf A3 und verhindert eine Einstufung als eigenstiandig entscheidendes oder bewertendes
Priifungssystem. Die fachliche Endkontrolle reduziert jedoch nicht automatisch Severitit, Exposition
oder Irreversibilitat auf ein niedriges Niveau, weil fehlerhafte Materialien dennoch Lernprozesse beein-
flussen und sich innerhalb einer Kursgruppe vervielfaltigen konnen.

C. Systemprofil und Wirkungskontext

Nutzergruppen: Dozentin bzw. Dozent, gegebenenfalls weitere Lehrende oder Fachverantwortliche.

Verarbeitete Datenarten: Unterrichtsmaterialien, Aufgabenentwiirfe, Musterlosungen, Rechensche-
mata, Glossare, Zusammenfassungen, didaktische Erklirungen und gegebenenfalls hochgeladene
Skripte oder vorhandene Aufgabenunterlagen.

Werkzeugzugriffe oder Schnittstellen: Moglichkeit zur Analyse, Strukturierung oder sprachlichen
Uberarbeitung hochgeladener Unterlagen. Keine eigenstindige Verdffentlichung, keine automatische
Weitergabe an Teilnehmende und keine unmittelbare Verbindung zu Priifungsverwaltung, Notensyste-
men oder Zulassungsentscheidungen.

Mogliche AuBenwirkung: Mittelbare Wirkung auf eine abgegrenzte Kurs- oder Lerngruppe, wenn
die erzeugten oder iiberarbeiteten Materialien im Unterricht oder in der Priifungsvorbereitung verwen-
det werden.

D. Bewertung der ASEI-Dimensionen
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Autonomie A = 3. Normierter Autonomiewert A,, = 2,0. Das System arbeitet auf konkrete Anwei-
sung des Dozenten und erzeugt Vorschliige, Materialien, Strukturierungen oder Uberarbeitungen. Es
kann vorhandene Unterlagen analysieren und inhaltlich verarbeiten, entscheidet aber nicht selbststin-
dig tiber Lernziele, Priifungsinhalte, Bewertungen oder Priifungsergebnisse.

Severitit S = 3. Der Einsatzist bildungs- und priifungsvorbereitungsbezogen. Fehlerhafte Materialien
konnen Lernende fehlleiten, Priifungsstoff verzerren oder fachliche Fehlvorstellungen erzeugen. Da das
System jedoch keine Priifungsleistungen bewertet und keine verbindlichen Bildungsentscheidungen
trifft, liegt noch kein hochkritischer Bildungsentscheidungsbereich im Sinne von S4 vor.

Exposition E = 2. Die Wirkung betrifft eine abgegrenzte Kurs- oder Lerngruppe. Die Materialien wer-
den nicht 6ffentlich verbreitet und nicht organisationsweit automatisiert eingesetzt.

Irreversibilitit I = 3. Fehler konnen grundsatzlich korrigiert werden, sind aber nicht immer folgen-
los. Fehlerhafte Musterlosungen, unklare Rechenschemata oder sachlich falsche Erkldrungen konnen
Nacharbeit, Vertrauensverlust, Fehlvorbereitung oder didaktische Folgeschaden verursachen.

E. Priifung korrelativer Beziehungen zwischen den Dimensionen

Es bestehen sachlogische Beziehungen zwischen Severitit, Exposition und Irreversibilitit. Der prii-
fungsnahe Bildungskontext erhoht die Folgenrelevanz fehlerhafter Materialien; die Nutzung in einer
Kursgruppe erweitert den Wirkungsraum; fehlerhafte Lern- oder Priifungsvorbereitung ist zwar korri-
gierbar, kann aber Nachwirkungen entfalten. Die Dimensionen bleiben dennoch unterscheidbar: Se-
veritit betrifft den Bildungs- und Priifungskontext, Exposition die Kursgruppe, Irreversibilitit die be-
grenzte Riickholbarkeit fehlerhafter Lernwirkungen.

F. Scorebildung

R=2,0-3-2-3=36,0 = ASEI-10-Score: = 6,0
Risikoklasse: RK4 — erhohtes Risikopotenzial.

G. Priifschwellen und Mindestanforderungen

Ausgeloste Priifschwellen: Mehrere mittlere Schwellenkriterien werden beriihrt. Die Autonomie
bleibt zwar im assistiven Bereich, durch Werkzeugnutzung und Materialanalyse ist jedoch besondere
Aufmerksamkeit bei Quellen, Berechnungen, Dateiauswertungen und fachlicher Plausibilitit erforder-
lich. Die Severitit erreicht S3, weil Lernprozesse und priifungsnahe Vorbereitung betroffen sein kon-
nen. Die Irreversibilitit erreicht I3, weil Korrekturen moglich sind, aber nicht immer folgenlos bleiben.

Abgeleitete Mindestanforderungen: Erforderlich sind fachliche Endkontrolle, didaktische Prii-
fung, sachliche Plausibilititskontrolle, klare Abgrenzung zwischen Ubungsmaterial und offiziellen Prii-
fungsinhalten, dokumentierte Verantwortung des Dozenten sowie transparente Einsatzgrenzen. KI-
generierte Musterlosungen, Rechenschemata oder Aufgabenstellungen diirfen nicht ungepriift in Un-
terricht oder Priifungsvorbereitung iibernommen werden.

H. Neubewertung

Anlass fiir Neubewertung: Eine Neubewertung ist erforderlich, wenn das System nicht mehr nur
vorbereitend eingesetzt wird, sondern Priifungsleistungen bewertet, Notenvorschlage erzeugt, Zulas-
sungsentscheidungen vorbereitet, offizielle Priifungsinhalte erstellt, Materialien automatisch an Teil-
nehmende ausspielt oder in Lernmanagement- bzw. Priifungssysteme integriert wird.
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Spitester Zeitpunkt der erneuten Bewertung: Vor jeder Einbindung in offizielle Priifungsbewer-
tung, Leistungsdiagnostik, Zulassungsentscheidung, automatisierte Materialverteilung oder organisa-
tionsweite Nutzung.

Dokumentationshinweise: Die Bewertung gilt ausschlieBlich fiir die beschriebene vorbereitende
Nutzung durch den Dozenten mit fachlicher Endkontrolle. Sie darf nicht auf automatisierte Priifungs-,
Bewertungs- oder Entscheidungssysteme iibertragen werden.
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Bewertungsbogen zu Fallbeispiel 3: KI-System im Kundenservice

A. Grunddaten der Bewertung

Bezeichnung des KI-Systems: KI-System im Kundenservice.

Bewerteter Nutzungskontext: Einsatz eines KI-gestiitzten Kundenservice-Systems zur Beantwor-
tung von Kundenanfragen, zur Bereitstellung von Produkt-, Vertrags- oder Serviceinformationen und
zur Unterstiitzung standardisierter Kommunikationsprozesse gegeniiber Kundinnen und Kunden.

Bewertungsdatum: Juni 2026.
Bewertende Person / Stelle: Beispielhafte ASEI-10-Bewertung im Rahmen des Fallbeispiels.

Verantwortliche Stelle: Unternehmen bzw. zustdndige Kundenservice-, Vertriebs- oder Supportein-
heit.

B. Bewertungsmodus und beriicksichtigte Begrenzungen

Bewertungsmodus: X Bewertung des systemimmanent begrenzten Systemdesigns

Beriicksichtigte Schutz- und BegrenzungsmafBinahmen: Das System beantwortet Kundenanfra-
gen dialogisch und unterstiitzend, trifft aber keine verbindlichen Rechts-, Vertrags-, Erstattungs-,
Sperr- oder Ablehnungsentscheidungen. Es kann keine Kundenkonten sperren, keine Vertrage andern,
keine Zahlungen auslosen und keine rechtlich bindenden Zusagen eigenstandig erteilen. Fiir komplexe
oder kritische Fille sind Ubergaben an menschliche Servicemitarbeitende vorgesehen.

Begriindung der Scorewirksamkeit: Die fehlende eigenstindige Handlungsausfiihrung begrenzt
die Autonomie auf A3. Die hohe Kundenzahl, der mogliche Umgang mit personenbezogenen oder wirt-
schaftlich relevanten Informationen und die Wiederholbarkeit fehlerhafter Auskiinfte bleiben jedoch
scorewirksam fiir Severitat, Exposition und Irreversibilitat.

C. Systemprofil und Wirkungskontext

Nutzergruppen: Kundinnen und Kunden, Servicepersonal, gegebenenfalls interne Fachabteilungen.

Verarbeitete Datenarten: Kundenanfragen, Kontaktdaten, Vertrags- oder Bestelldaten, Servicein-
formationen, Produktinformationen, Kommunikationshistorien und gegebenenfalls personenbezogene
oder wirtschaftlich relevante Kundendaten.

Werkzeugzugriffe oder Schnittstellen: Zugriff auf Wissensdatenbanken, FAQ-Systeme, Produktin-
formationen, Serviceunterlagen oder Kundendatenansichten. Keine eigenstindige Anderung von Ver-
trags-, Zahlungs-, Sperr- oder Kontodaten im bewerteten Nutzungskontext.

Mogliche AuBenwirkung: Direkte Wirkung gegeniiber einer groBen Zahl von Kundinnen und Kun-
den. Fehlerhafte oder missverstandliche Auskiinfte konnen wiederholt ausgespielt werden und dadurch
Servicequalitit, Vertrauen, Datenschutz, Kundenbeziehungen und Unternehmensreputation beeinflus-
sen.

D. Bewertung der ASEI-Dimensionen

Autonomie A = 3. Normierter Autonomiewert A, = 2,0. Das System reagiert auf Kundenanfra-
gen, erzeugt Antworten und kann Informationen aus bereitgestellten Wissens- oder Kundendaten-
quellen verarbeiten. Es handelt jedoch nicht eigenstandig verbindlich und fiihrt keine operativen MaB-
nahmen wie Vertragsinderungen, Erstattungen, Sperrungen oder Zahlungsaktionen aus.
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Severitit S = 3. Der Einsatz betrifft personenbezogene und wirtschaftlich relevante Kundenkommu-
nikation. Fehlerhafte Auskiinfte konnen zu Fehlentscheidungen, Vertrauensverlust, Serviceproblemen,
Beschwerden oder Datenschutzproblemen fiihren. Da das System im beschriebenen Kontext keine
verbindlichen rechtlichen oder wirtschaftlichen Entscheidungen selbst trifft, ist S3 ausreichend.

Exposition E = 4. Das System wirkt gegeniiber einer groBen externen Nutzergruppe. Fehlerhafte Ant-
worten konnen massenhaft wiederholt und vielen Kundinnen und Kunden ausgespielt werden. Die Ex-
position geht damit deutlich iiber eine interne Gruppe oder einzelne Organisationseinheit hinaus.

Irreversibilitit I = 3. Fehlerhafte Auskiinfte konnen grundsitzlich korrigiert werden, sind aber nicht
immer folgenlos. Wiederholte Falschinformationen, Datenschutzprobleme oder missverstiandliche
Kundenkommunikation konnen Nacharbeit, Beschwerden, Reputationsschiden oder Vertrauensverlust
verursachen.

E. Priifung korrelativer Beziehungen zwischen den Dimensionen

Es bestehen relevante Wechselwirkungen zwischen Exposition und Irreversibilitit sowie zwischen Se-
veritit und Exposition. Die breite Kundenerreichbarkeit kann dazu fithren, dass fehlerhafte Auskiinfte
wiederholt und gegeniiber vielen Personen verbreitet werden. Dadurch werden Korrekturen schwieri-
ger und mogliche Reputations-, Datenschutz- oder Servicefolgen verstarkt. Die Dimensionen sind den-
noch eigenstandig begriindet: Severitit betrifft die personenbezogene und wirtschaftliche Relevanz der
Auskiinfte, Exposition die groBe externe Nutzerzahl, Irreversibilitit die begrenzte Riickholbarkeit wie-
derholter Fehlkommunikation.

F. Scorebildung

R=20-3-4-3=72,0 = ASEI-10-Score: ungerundet = 6,98; gerundet 7,0
Risikoklasse: Formal RK4 — erhohtes Risikopotenzial; grenznah zur Risikoklasse RK5.

G. Priifschwellen und Mindestanforderungen

Ausgeloste Priifschwellen: Die breite externe Exposition erreicht E4. Zusatzlich sind personenbezo-
gene oder wirtschaftlich relevante Informationen betroffen. Die Irreversibilitit erreicht 13, weil fehler-
hafte Auskiinfte korrigierbar sind, aber wiederholte Fehlkommunikation nicht immer folgenlos bleibt.

Abgeleitete Mindestanforderungen: Erforderlich sind fachliche Pflege der Wissensbasis, klare Es-
kalationsregeln, menschliche Ubernahme bei kritischen oder unklaren Fillen, Protokollierung relevan-
ter Dialoge, Monitoring hiufiger Fehlantworten, Beschwerde- und Korrekturprozesse sowie klare Be-
grenzung rechtlich oder wirtschaftlich verbindlicher Aussagen. Das System sollte nicht ohne zusatzliche
Priifung fiir Vertragsinderungen, Erstattungen, Sperrungen, Forderungsentscheidungen oder rechtlich
relevante Zusagen eingesetzt werden.

H. Neubewertung

Anlass fiir Neubewertung: Eine Neubewertung ist erforderlich, wenn das System eigenstdndig Er-
stattungen genehmigt, Vertrige dndert, Kundenkonten sperrt, Forderungen ablehnt, rechtlich relevante
Zusagen erteilt, automatisiert Beschwerden entscheidet oder starker in operative Kundenprozesse inte-
griert wird.
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Spitester Zeitpunkt der erneuten Bewertung: Vor jeder Erweiterung um verbindliche Handlungs-
moglichkeiten, vor Anbindung an produktive Vertrags-, Zahlungs- oder Kontosysteme sowie vor orga-
nisationsweiter oder internationaler Ausweitung des Einsatzes.

Dokumentationshinweise: Die Bewertung gilt ausschlieBlich fiir ein Kundenservice-System mit dia-
logischer Antwortfunktion und ohne eigenstindige verbindliche Handlungsausfiihrung. Die gerundete
Darstellung von 7,0 darf nicht isoliert interpretiert werden; maBgeblich bleibt der ungerundete Score
in Verbindung mit den Einzeldimensionen und Schwellenkriterien.
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Bewertungsbogen zu Fallbeispiel 4: KI-Agent mit Toolzugriff in einem Unternehmen

A. Grunddaten der Bewertung

Bezeichnung des KI-Systems: KI-Agent mit Toolzugriff in einem Unternehmen.

Bewerteter Nutzungskontext: Einsatz eines KI-Agenten zur Unterstiitzung interner Arbeitspro-
zesse, etwa durch Strukturierung von Aufgaben, Weiterleitung von Informationen, Erstellung interner
Nachrichten, Bearbeitung einfacher Vorgange, Dokumentenablage oder AnstoBen definierter Prozess-
schritte.

Bewertungsdatum: Juni 2026.
Bewertende Person / Stelle: Beispielhafte ASEI-10-Bewertung im Rahmen des Fallbeispiels.

Verantwortliche Stelle: Unternehmen bzw. zustindige Fachabteilung, IT-, Prozess- oder Gover-
nance-Verantwortliche.

B. Bewertungsmodus und beriicksichtigte Begrenzungen

Bewertungsmodus: X Bewertung des systemimmanent begrenzten Systemdesigns

Beriicksichtigte Schutz- und BegrenzungsmafBnahmen: Der Agent arbeitet innerhalb eines defi-
nierten Aufgaben- und Berechtigungsrahmens. Er kann interne Informationen verarbeiten, Aufgaben
anstoBen, Nachrichten vorbereiten oder versenden und einfache Prozessschritte unterstiitzen. Er darf
jedoch keine Zahlungen auslosen, keine Vertrage abschlieBen oder dndern, keine Personalmafnahmen
durchfiihren, keine Kundenentscheidungen treffen und keine sicherheitsrelevanten Aktionen eigen-
standig ausfiihren. Kritische Vorginge erfordern menschliche Freigabe oder werden aus dem Funktion-
sumfang ausgeschlossen.

Begriindung der Scorewirksamkeit: Die Moglichkeit zur eigenstindigen operativen Handlungs-
ausfitlhrung begriindet die Einstufung in A5. Die Begrenzung auf definierte interne Prozesse und der
Ausschluss besonders kritischer Handlungen verhindern jedoch eine Einstufung in hohere Autonomie-
stufen. Da das System im beschriebenen Kontext nicht dauerhaft ereignisgesteuert aktiv bleibt und
keine eigenstindige Langzeitiiberwachung von Systemzustinden vornimmt, ist A6 nicht erreicht.

C. Systemprofil und Wirkungskontext

Nutzergruppen: Mitarbeitende einer Fachabteilung, Prozessverantwortliche, Teamleitungen, gegebe-
nenfalls interne Support- oder Verwaltungsstellen.

Verarbeitete Datenarten: Interne Arbeitsdokumente, Aufgabeninformationen, Prozessdaten, E-
Mail- oder Nachrichtentexte, Termin- und Statusinformationen, interne Fachinformationen und gege-
benenfalls begrenzt personenbezogene Beschiftigtendaten im Rahmen gewohnlicher Arbeitsprozesse.

Werkzeugzugriffe oder Schnittstellen: Zugriff auf definierte interne Werkzeuge wie Dokumenten-
ablagen, Aufgabenmanagementsysteme, Kalender, interne Kommunikationssysteme oder einfache Pro-
zessschnittstellen. Kein eigenstindiger Zugriff auf Zahlungs-, Vertrags-, Personal-, Kundenentschei-
dungs- oder sicherheitskritische Systeme im bewerteten Nutzungskontext.

Mogliche AuBenwirkung: Primir interne Wirkung innerhalb einer Fachabteilung oder eines abge-
grenzten organisatorischen Bereichs. Fehlerhafte Handlungen konnen Arbeitsablaufe, Informations-
fliisse, Fristen, Zustindigkeiten oder Dokumentenstinde beeinflussen.
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D. Bewertung der ASEI-Dimensionen

Autonomie A = 5; Normierter Autonomiewert A, = 3,0. Das System geht iiber reine Assistenz
hinaus und kann innerhalb eines definierten Rahmens operative Handlungen ausfiihren. Es kann Auf-
gaben anstoBen, Informationen weiterleiten, interne Nachrichten erzeugen oder Prozessschritte beein-
flussen. Es bleibt jedoch auf abgegrenzte Funktionen beschrankt und ist nicht dauerhaft ereignisgesteu-
ert aktiv.

Severitit S = 3. Der Einsatz betrifft interne Unternehmensprozesse mit moglicher organisatorischer
und wirtschaftlicher Relevanz. Fehler konnen Arbeitsablaufe storen, Fristen verandern, Informationen
falsch verteilen oder zusitzlichen Korrekturaufwand verursachen. Da keine Zahlungen, Vertrége, Per-
sonalmaBnahmen, Kundenentscheidungen oder sicherheitskritischen Aktionen eigenstiandig ausgefiihrt
werden, ist S3 ausreichend.

Exposition E = 3. Die Wirkung betrifft eine Organisationseinheit oder mehrere interne Prozessbetei-
ligte. Das System ist nicht nur auf eine Einzelperson beschréankt, entfaltet aber auch keine offentliche,
organisationsweite oder systemische Reichweite.

Irreversibilitit I = 3. Fehlerhafte Prozesshandlungen konnen grundsitzlich erkannt und korrigiert
werden, verursachen aber unter Umstinden Nacharbeit, Verzogerungen, Fehlkommunikation oder or-
ganisatorische Folgewirkungen. Die Folgen sind nicht vollstandig trivial, bleiben im beschriebenen Nut-
zungskontext aber grundsatzlich riickholbar.

E. Priifung korrelativer Beziechungen zwischen den Dimensionen

Es bestehen Wechselwirkungen zwischen Autonomie, Exposition und Irreversibilitit. Die begrenzte
agentische Handlungsausfithrung kann interne Prozesse beeinflussen und Fehler in Prozessketten
fortsetzen. Dadurch wird die Riickholung erschwert, obwohl die Folgen grundsatzlich korrigierbar
bleiben. Die Dimensionen bleiben jedoch getrennt begriindbar: Autonomie betrifft die operative
Handlungstiefe, Exposition die betroffenen internen Prozesse und Irreversibilitit den Korrekturauf-
wand bei bereits ausgelosten Prozesswirkungen.

F. Scorebildung

R=3,0-3-3-3=81,0 = ASEI-10-Score: = 7,1
Risikoklasse: RK5 — hohes Risikopotenzial.

G. Priifschwellen und Mindestanforderungen

Ausgeloste Priifschwellen: Die Autonomiedimension erreicht A5, weil das System innerhalb defi-
nierter Grenzen operative Handlungen ausfiihren kann. Damit wird eine agentische Priifschwelle be-
rithrt. Zusatzlich sind mittlere Anforderungen aus S3, E3 und I3 relevant, weil Fehler nicht nur einen
einzelnen Text betreffen, sondern interne Prozessketten beeinflussen konnen.

Abgeleitete Mindestanforderungen: Erforderlich sind ein klares Rollen- und Rechtekonzept, Be-
grenzung der Toolzugriffe, definierte Freigabepunkte fiir kritische Vorginge, Protokollierung agenti-
scher Handlungen, Monitoring wiederkehrender Fehler, Eskalationsregeln, Riickhol- oder Korrek-
turmechanismen sowie eine klare Verantwortungszuordnung. Der Agent sollte nicht ohne erneute Be-
wertung fiir Zahlungen, Vertrage, PersonalmaBnahmen, Kundenentscheidungen oder sicherheitsrele-
vante Aktionen eingesetzt werden.
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H. Neubewertung

Anlass fiir Neubewertung: Eine Neubewertung ist erforderlich, wenn der Agent dauerhaft ereignis-
gesteuert aktiv bleibt, eigenstindig auf neue Systemzustinde reagiert, Prozesse iiber lingere Zeit ohne
erneute Nutzerinteraktion iiberwacht, organisationsweit ausgerollt wird oder zusétzliche Berechtigun-
gen fiir Zahlungen, Vertrige, Personalmafnahmen, Kundenentscheidungen oder sicherheitsrelevante
Aktionen erhalt.

Spitester Zeitpunkt der erneuten Bewertung: Vor jeder Erweiterung von Toolzugriffen, vor orga-
nisationsweiter Ausrollung, vor Einbindung in produktive Kernprozesse mit AuBenwirkung und vor je-
der Freigabe eigenstindiger kritischer Handlungsmoglichkeiten.

Dokumentationshinweise: Die Bewertung gilt ausschlieBlich fiir einen begrenzten internen Unter-
nehmensagenten mit definierten Toolzugriffen und ohne eigenstandige kritische Entscheidungs- oder
Ausfithrungsbefugnisse. Wird die Handlungstiefe erweitert, sind insbesondere A6, S4, E4 und 14 erneut
zu priifen.
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Bewertungsbogen zu Fallbeispiel 5: KI-System zur Personalvorauswahl

A. Grunddaten der Bewertung

Bezeichnung des KI-Systems: KI-System zur Personalvorauswahl.

Bewerteter Nutzungskontext: Einsatz eines KI-Systems zur Analyse, Sortierung, Priorisierung oder
Vorauswahl von Bewerbungen innerhalb eines Recruitingprozesses. Das System unterstiitzt Personal-
verantwortliche bei der Sichtung von Bewerbungsunterlagen, trifft aber im bewerteten Nutzungskon-
text keine endgiiltige Einstellungs- oder Ablehnungsentscheidung.

Bewertungsdatum: Juni 2026.
Bewertende Person / Stelle: Beispielhafte ASEI-10-Bewertung im Rahmen des Fallbeispiels.

Verantwortliche Stelle: Unternehmen bzw. zustiandige Personalabteilung, Recruiting-Verantwortli-
che oder HR-Governance-Stelle.

B. Bewertungsmodus und beriicksichtigte Begrenzungen

Bewertungsmodus: X Bewertung des systemimmanent begrenzten Systemdesigns

Beriicksichtigte Schutz- und BegrenzungsmaBnahmen: Das System trifft keine endgiiltige Per-
sonalentscheidung. Die finale Auswahlentscheidung verbleibt formal bei menschlichen Personalverant-
wortlichen. Das System dient der Vorstrukturierung, Priorisierung oder Empfehlung innerhalb des Be-
werbungsprozesses. Automatische Absagen ohne menschliche Priifung, verbindliche Ausschliisse oder
eigenstindige Einstellungsentscheidungen sind im bewerteten Nutzungskontext nicht vorgesehen.

Begriindung der Scorewirksamkeit: Die menschliche Letztentscheidung begrenzt die Autonomie
und verhindert eine Einstufung als vollstindig autonomes Entscheidungssystem. Gleichwohl bleibt die
Vorstrukturierung des Bewerbungsprozesses risikorelevant, weil die KI-Auswahl die Wahrnehmung,
Priorisierung und Entscheidungspraxis der Personalverantwortlichen faktisch priagen kann. Die Schutz-
wirkung der menschlichen Letztentscheidung ist daher begrenzt und reduziert Severitit, Exposition und
Irreversibilitat nicht wesentlich.

C. Systemprofil und Wirkungskontext

Nutzergruppen: Personalverantwortliche, Recruiter, Fachvorgesetzte, gegebenenfalls externe Dienst-
leister im Bewerbungsprozess.

Verarbeitete Datenarten: Bewerbungsunterlagen, Lebenslaufe, Zeugnisse, Qualifikationsprofile, be-
rufliche Stationen, Anschreiben, Kommunikationsdaten und gegebenenfalls weitere personenbezogene
oder beschaftigungsbezogene Informationen.

Werkzeugzugriffe oder Schnittstellen: Zugriff auf Bewerbungsmanagementsysteme, Bewerbungs-
datenbanken oder HR-Workflows zur Analyse, Sortierung und Priorisierung von Bewerbungen. Keine
eigenstindige Versendung automatischer Absagen und keine abschlieBende Entscheidungsbefugnis im
bewerteten Nutzungskontext.

Mogliche AuBBenwirkung: Wirkung auf Bewerberinnen und Bewerber sowie auf interne Auswahl-
prozesse. Die Systemausgaben konnen beeinflussen, welche Bewerbungen bevorzugt gepriift, zuriick-
gestellt oder faktisch aus dem weiteren Auswahlprozess verdriangt werden.

D. Bewertung der ASEI-Dimensionen
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Autonomie A = 4; Normierter Autonomiewert A, = 2,5. Das System analysiert Bewerbungsun-
terlagen und strukturiert Auswahlentscheidungen vor. Es kann Empfehlungen, Rankings oder Priori-
sierungen erzeugen, trifft aber im beschriebenen Nutzungskontext keine endgiiltigen Einstellungs- oder
Ablehnungsentscheidungen und versendet keine automatischen Absagen ohne menschliche Priifung.

Severitit S = 4. Der Einsatzbereich ist hochsensibel, weil Beschiftigung, berufliche Chancen, Gleich-
behandlung und Zugang zu Erwerbsmoglichkeiten betroffen sind. Fehlerhafte oder verzerrte Voraus-
wahl kann erhebliche Nachteile fiir Bewerberinnen und Bewerber verursachen.

Exposition E = 3. Die Wirkung betrifft einen organisationalen Bewerbungsprozess und regelmiBig
mehrere Bewerberinnen und Bewerber. Das System ist nicht nur auf eine einzelne Person beschrinkt,
entfaltet aber im beschriebenen Kontext keine offentliche oder systemische Reichweite.

Irreversibilitiit I = 4. Benachteiligungen im Bewerbungsprozess sind nur begrenzt riickholbar. Selbst
wenn eine fehlerhafte Vorauswahl spiter erkannt wird, konnen berufliche Chancen, Zeitfenster, Ver-
trauen und faire Teilhabe bereits beeintrachtigt sein. Eine nachtrigliche Korrektur stellt die urspriing-
liche Chancengleichheit nicht vollstindig wieder her.

E. Priifung korrelativer Beziehungen zwischen den Dimensionen

Es bestehen starke sachlogische Beziehungen zwischen Severitit und Irreversibilitit. Der Beschafti-
gungskontext ist hochsensibel, weil berufliche Chancen, Gleichbehandlung und Zugang zu Erwerbs-
moglichkeiten betroffen sind. Mogliche Benachteiligungen sind nur begrenzt riickholbar, selbst wenn
sie spater erkannt werden. Zusatzlich wirkt die Autonomie auf die Severitit ein, weil die KI den Aus-
wahlprozess vorstrukturiert. Eine Mehrfachzihlung liegt nicht vor, weil Severitit den betroffenen
Schutzbereich beschreibt, Irreversibilitit die begrenzte Korrigierbarkeit und Autonomie die faktische
Vorpragung des Entscheidungsprozesses.

F. Scorebildung

R=25-4-3-4=120,0 = ASEI-10-Score: = 7,7
Risikoklasse: RK5 — hohes Risikopotenzial.

G. Priifschwellen und Mindestanforderungen

Ausgeloste Priifschwellen: Die Severitit erreicht S4, weil ein besonders schutzwiirdiger Beschafti-
gungskontext betroffen ist. Die Irreversibilitit erreicht 14, weil mogliche Benachteiligungen nur be-
grenzt riickholbar sind. Zusitzlich ist die Autonomiedimension risikorelevant, weil das System Aus-
wahlprozesse agentisch vorstrukturiert, auch wenn die Letztentscheidung formal menschlich bleibt.

Abgeleitete Mindestanforderungen: Erforderlich sind transparente Einsatzgrenzen, menschliche
und fachlich verantwortete Einzelfallpriifung, nachvollziehbare Auswahlkriterien, Dokumentation der
Systemnutzung, regelméBige Priifung auf Diskriminierungs- oder Verzerrungseffekte, Beschwerde- und
Korrekturmoglichkeiten, Datenschutzpriifung, klare Verantwortungszuordnung sowie eine besondere
Kontrolle der faktischen Wirkung des Systems auf Auswahlentscheidungen. Automatische Absagen
oder verbindliche Ausschliisse ohne menschliche Priifung sollten ohne erneute Bewertung ausgeschlos-
sen bleiben.

H. Neubewertung

© Dipl.-Kfm. Thomas H. Anhut | Version 1.0 | Juni 2026



ASEI-10: Ein heuristisches Klassifikationsmodell zur Bewertung des Risikopotenzials von KI-Systemen

Anlass fiir Neubewertung: Eine Neubewertung ist erforderlich, wenn das System automatische Ab-
sagen versendet, Bewerberinnen und Bewerber ohne menschliche Priifung aussortiert, verbindliche
Rankings erzeugt, organisationsweit in allen Recruitingprozessen eingesetzt wird, zusétzliche sensible
Daten verarbeitet oder starker in HR-Entscheidungsprozesse integriert wird.

Spatester Zeitpunkt der erneuten Bewertung: Vor jeder Erweiterung zu automatisierten Absagen,
vor organisationsweiter Ausrollung, vor Einbindung in verbindliche Personalentscheidungen und vor
Verarbeitung zusitzlicher sensibler oder besonders schutzwiirdiger Daten.

Dokumentationshinweise: Die Bewertung gilt ausschlieBlich fiir eine KI-gestiitzte Personalvoraus-
wahl mit menschlicher Letztentscheidung. Entscheidend ist nicht nur, wer formal entscheidet, sondern
wie stark die KI die Wahrnehmung, Priorisierung und Auswahl der Personalverantwortlichen faktisch
beeinflusst.
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Bewertungsbogen zu Fallbeispiel 6: KI-System in kritischer Infrastruktur und Cybersecurity

A. Grunddaten der Bewertung

Bezeichnung des KI-Systems: KI-System in kritischer Infrastruktur und Cybersecurity.

Bewerteter Nutzungskontext: Einsatz eines KI-gestiitzten Systems zur Uberwachung, Analyse und
ereignisgesteuerten Reaktion auf sicherheitsrelevante Vorginge in kritischer Infrastruktur, etwa zur Er-
kennung von Angriffsmustern, Priorisierung von Sicherheitsereignissen, Auslosung definierter Schutz-
mafBnahmen oder Unterstiitzung von Incident-Response-Prozessen.

Bewertungsdatum: Juni 2026.
Bewertende Person / Stelle: Beispielhafte ASEI-10-Bewertung im Rahmen des Fallbeispiels.

Verantwortliche Stelle: Betreiber kritischer Infrastruktur, IT-Sicherheitsverantwortliche, Security
Operations Center, CISO-Funktion oder zustindige Governance- und Risikostelle.

B. Bewertungsmodus und beriicksichtigte Begrenzungen

Bewertungsmodus: X Bewertung des systemimmanent begrenzten Systemdesigns

Beriicksichtigte Schutz- und BegrenzungsmaBnahmen: Das System arbeitet dauerhaft ereignis-
gesteuert und kann sicherheitsrelevante Vorginge erkennen, priorisieren und innerhalb definierter
Grenzen Schutz- oder ReaktionsmaBnahmen anstoBen. Es ist jedoch im bewerteten Nutzungskontext
nicht als unkontrollierbares, selbstoptimierendes oder vollstindig autonomes System angelegt. Kriti-
sche Eingriffe, Eskalationen und Anderungen zentraler Schutzarchitekturen unterliegen menschlicher
Aufsicht, Protokollierung und definierten Notfallverfahren.

Begriindung der Scorewirksamkeit: Die dauerhafte ereignisgesteuerte Aktivitit begriindet A6. Die
vorhandenen Begrenzungen verhindern im beschriebenen Systemzustand eine Einstufung in A7, A8
oder A9. Sie reduzieren jedoch nicht die sehr hohe Severitit, systemische Exposition und kaum rever-
sible Folgen moglicher Fehlreaktionen in kritischer Infrastruktur. Deshalb bleiben S5, E5 und I5 voll-
standig scorewirksam.

C. Systemprofil und Wirkungskontext

Nutzergruppen: IT-Sicherheitsverantwortliche, SOC-Analystinnen und -Analysten, Systemadminist-
ration, Krisen- oder Incident-Response-Teams, gegebenenfalls Management- oder Leitstellenfunktio-
nen.

Verarbeitete Datenarten: Sicherheitsereignisse, Logdaten, Netzwerkdaten, Systemzustinde, An-
griffsmuster, Zugriffsinformationen, technische Konfigurationsdaten, Alarmmeldungen, Schwachstel-
leninformationen und gegebenenfalls besonders schutzwiirdige Betriebs- oder Infrastrukturdaten.

Werkzeugzugriffe oder Schnittstellen: Zugriff auf Monitoring-Systeme, SIEM- oder SOAR-
Plattformen, Netzwerk- und Sicherheitssysteme, Alarmierungs- oder Eskalationskanile sowie defi-
nierte technische Schutzmafnahmen. Im bewerteten Nutzungskontext keine unkontrollierte eigenstéin-
dige Verinderung der gesamten Sicherheitsarchitektur und keine unbegrenzte Selbstoptimierung.

Mogliche AuBBenwirkung: Potenziell systemische Wirkung auf kritische Dienste, technische Infra-
struktur, Sicherheitslage, Betriebsfihigkeit, Versorgungssicherheit und nachgelagerte Organisationen
oder Nutzergruppen. Fehlerhafte Reaktionen konnen weit iiber einzelne interne Prozesse hinausrei-
chen.
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D. Bewertung der ASEI-Dimensionen

Autonomie A = 6; Normierter Autonomiewert A, = 3,5. Das System arbeitet dauerhaft ereignis-
gesteuert und kann auf sicherheitsrelevante Systemzustiande reagieren. Es bleibt iiber langere Zeit aktiv,
priorisiert Ereignisse und kann definierte Schutz- oder ReaktionsmaBnahmen anstoBen. Es ist jedoch
nicht als verteiltes, selbstoptimierendes oder nicht zuverlassig kontrollierbares System im Sinne der
Stufen A7 bis A9 einzustufen.

Severitit S = 5. Der Einsatzbereich betrifft kritische Infrastruktur und Cybersecurity. Fehlerhafte Be-
wertungen, Fehlreaktionen oder unterlassene Reaktionen konnen erhebliche Auswirkungen auf Sicher-
heit, Betriebsfahigkeit, Versorgung, Schutz kritischer Systeme oder gesellschaftlich bedeutsame Funk-
tionen haben.

Exposition E = 5. Die Wirkung kann iiber einzelne interne Prozesse oder Organisationseinheiten hin-
ausreichen. Betroffen sein konnen mehrere Systeme, Infrastrukturbereiche, externe Nutzergruppen,
abhangige Organisationen oder offentliche Versorgungs- und Sicherheitsfunktionen.

Irreversibilitit I = 5. Mogliche Fehlreaktionen oder unterlassene Reaktionen konnen schwer riick-
holbare Folgen verursachen. Dazu gehoren Sicherheitsvorfille, Betriebsunterbrechungen, Folgescha-
den in vernetzten Systemen, Vertrauensverlust, Datenabfluss oder kritische Storungen, die nachtraglich
nur begrenzt korrigiert oder kompensiert werden kénnen.

E. Priifung korrelativer Beziehungen zwischen den Dimensionen

Es bestehen sehr starke Wechselwirkungen zwischen Severitit, Exposition und Irreversibilitit sowie
zusatzlich mit der persistenten agentischen Aktivitit des Systems. Kritische Infrastruktur weist hohe
Folgenrelevanz auf; systemische Exposition kann Wirkungen iiber einzelne Prozesse hinaus ausbreiten;
Fehlreaktionen oder unterlassene Reaktionen konnen kaum vollstandig riickholbare Folgen erzeugen.
Diehohen Werte in S, E und I sind dennoch nicht bloB Wiederholungen derselben Eigenschaft, sondern
beziehen sich auf unterschiedliche Risikofragen: betroffene Schutzgiiter, Wirkungsbreite und Riickhol-
barkeit.

F. Scorebildung

R=35-5-5-5=437,5 = ASEI-10-Score: = 9,5
Risikoklasse: RK6 — sehr hohes Risikopotenzial.

G. Priifschwellen und Mindestanforderungen

Ausgeloste Priifschwellen: Die Autonomiedimension erreicht A6, weil das System dauerhaft ereig-
nisgesteuert aktiv ist. Die Severitit erreicht S5, weil kritische Infrastruktur und Cybersecurity betroffen
sind. Die Exposition erreicht E5, weil systemische Wirkungen moglich sind. Die Irreversibilitit erreicht
I5, weil mogliche Folgen kaum vollstandig riickholbar sein konnen.

Abgeleitete Mindestanforderungen: Erforderlich sind eine vertiefte technische, organisatorische
und sicherheitsbezogene Priifung, strenge Begrenzung von Tool- und Systemrechten, menschliche Ein-
griffsmoglichkeiten, Notfall- und Abschaltverfahren, Protokollierung aller relevanten Systemhandlun-
gen, kontinuierliches Monitoring, Red Teaming, Incident-Response-Prozesse, Rollback- und Wieder-
herstellungsmechanismen, unabhingige Uberpriifung, klare Verantwortungszuordnung sowie regelm-
Bige Neubewertung. Ein produktiver Einsatz ist nur vertretbar, wenn Kontrollierbarkeit,
Eingrenzbarkeit, Nachvollziehbarkeit und Notfallfahigkeit belastbar nachgewiesen sind.
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H. Neubewertung

Anlass fiir Neubewertung: Eine Neubewertung ist erforderlich, wenn das System mehrere Agenten
koordiniert, eigene Abwehrstrategien optimiert, SchutzmaBnahmen selbststindig verandert, sich iiber
mehrere Infrastrukturbereiche hinweg verteilt, zusétzliche operative Rechte erhilt oder nicht mehr zu-
verlissig begrenzbar, iberwachbar, abschaltbar oder riickholbar ist.

Spitester Zeitpunkt der erneuten Bewertung: Vor jedem produktiven Einsatz, vor jeder Erweite-
rung der Systemrechte, vor jeder Anbindung an weitere kritische Systeme, vor jeder Anderung der Re-
aktions- oder Eskalationslogik sowie nach relevanten Sicherheitsvorféllen, Fehlreaktionen oder festge-
stellten Kontrollproblemen.

Dokumentationshinweise: Die Bewertung gilt ausschlieBlich fiir ein dauerhaft ereignisgesteuertes,
aber weiterhin begrenztes und kontrollierbares KI-System in kritischer Infrastruktur und Cyber-
security. Sollte die Kontrollierbarkeit eingeschrinkt sein oder eine selbstoptimierende, verteilte oder
nicht zuverlassig abschaltbare Systemarchitektur vorliegen, wéren insbesondere A7, A8 oder A9 zu prii-
fen. In solchen Fillen wire vor einem produktiven Einsatz eine grundlegende Vertretbarkeitspriifung
erforderlich.
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Thomas H. Anhut ist Diplom-Kaufmann und freiberuflicher Dozent fiir betriebswirtschaftliche
Themen. Er studierte Betriebswirtschaftslehre an der Freien Universitit Berlin und war lang-
jahrig im Controlling, Projektmanagement und Marketing Berliner und internationaler In-
dustrieunternehmen titig. Diese Tatigkeit verband betriebswirtschaftliche Analyse mit der
praktischen Bewertung von Entscheidungs- und Kontrollprozessen in Organisationen — mit
der Frage also, anhand welcher Kriterien sich komplexe Sachverhalte strukturiert und nach-
vollziehbar einordnen lassen.

Seit mehr als zwanzig Jahren ist er in der beruflichen Aus- und Weiterbildung titig und als
Priifer in der kaufmannischen Ausbildung bei der IHK Berlin bestellt; er verfiigt tiber die be-
rufs- und arbeitspadagogische Eignung nach AEVO. Aus der Lehr- und Priifertatigkeit bringt
er besondere Erfahrung in der didaktischen Strukturierung komplexer Sachverhalte, der Ent-
wicklung priifbarer BewertungsmaBstiabe und der nachvollziehbaren Begriindung fachlicher
Entscheidungen mit — Kompetenzen, die unmittelbar in die Konzeption des ASEI-10-Modells
eingeflossen sind.

Sein Interesse an kiinstlicher Intelligenz ergibt sich aus der Verbindung von betriebswirt-
schaftlicher Steuerung, Bildungspraxis und technologischer Entwicklung. Im Mittelpunkt
steht die Frage, wie KI-Systeme in Organisationen kontrollierbar und verantwortbar eingesetzt
werden konnen — kiinstliche Intelligenz also nicht allein als technologische Innovation, son-
dern als Management-, Governance- und Bewertungsaufgabe. Das ASEI-10-Modell iibertragt
dieses betriebswirtschaftliche Strukturierungs- und Bewertungsdenken auf die Einordnung
des Risikopotenzials konkreter KI-Systeme im Anwendungskontext.
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    𝑨  𝒏 = 𝟏 + 𝟒 ⋅   𝟒 − 𝟏  𝟖 = 𝟐 , 𝟓


    𝑨  𝒏 = 𝟏 +   𝟒 − 𝟏  𝟐 = 𝟐 , 𝟓


  𝑹 = 𝟐 , 𝟓 ⋅ 𝟑 ⋅ 𝟑 ⋅ 𝟑 = 𝟔 𝟕 , 𝟓


    𝐀 𝐒 𝐄 𝐈 - 𝟏 𝟎 = 𝟏 + 𝟗 ⋅     𝐥 𝐧 ⁡   ( 𝟔 𝟕 , 𝟓 )    𝐥 𝐧 ⁡   ( 𝟔 𝟐 𝟓 )


  𝐀 𝐒 𝐄 𝐈 - 𝟏 𝟎 ≈ 𝟔 , 𝟗


  ASEI-10 = 𝟏 + 𝟗 ·     𝐥 𝐧 ⁡   ( 𝟏 , 𝟓 )    𝐥 𝐧 ⁡   ( 𝟔 𝟐 𝟓 ) ≈ 𝟏 , 𝟔


  ASEI-10 = 𝟏 + 𝟗 ·     𝐥 𝐧 ⁡   ( 𝟑 𝟔 )    𝐥 𝐧 ⁡   ( 𝟔 𝟐 𝟓 ) ≈ 𝟔 , 𝟎


  ASEI-10 = 𝟏 + 𝟗 ·     𝐥 𝐧 ⁡   ( 𝟕 𝟐 )    𝐥 𝐧 ⁡   ( 𝟔 𝟐 𝟓 ) ≈ 𝟕 , 𝟎


  ASEI-10 = 𝟏 + 𝟗 ·     𝐥 𝐧 ⁡   ( 𝟖 𝟏 )    𝐥 𝐧 ⁡   ( 𝟔 𝟐 𝟓 ) ≈ 𝟕 , 𝟏


  ASEI-10 = 𝟏 + 𝟗 ·     𝐥 𝐧 ⁡   ( 𝟏 𝟐 𝟎 )    𝐥 𝐧 ⁡   ( 𝟔 𝟐 𝟓 ) ≈ 𝟕 , 𝟕


  ASEI-10 = 𝟏 + 𝟗 ·     𝐥 𝐧 ⁡   ( 𝟒 𝟑 𝟕 , 𝟓 )    𝐥 𝐧 ⁡   ( 𝟔 𝟐 𝟓 ) ≈ 𝟗 , 𝟓


    𝑨  𝒏 = 𝟏 + 𝟒 ⋅   𝑨 − 𝟏  𝟖


    𝑨  𝒏 =   𝑨 + 𝟏  𝟐


  𝑹 =   𝑨  𝒏 ⋅ 𝑺 ⋅ 𝑬 ⋅ 𝑰


  𝑹 =   𝐀  𝐧 ⋅ 𝐒 ⋅ 𝐄 ⋅ 𝐈


  𝐀 𝐒 𝐄 𝐈 - 𝟏 𝟎 = 𝟏 + 𝟗 ⋅     𝐥 𝐧 ⁡   ( 𝑹 )    𝐥 𝐧 ⁡   ( 𝟔 𝟐 𝟓 )

